: * Unia Europejska R
Fundusze RZECZDOSpOllta £ i Cu pt Europejskie Fundusze 5

Europejskie
Pel Polska o 1 P Strukturaine | Inwestycyjne [N

Biuro Administracyjne

znak sprawy BA-WZ.241.15.2019.4
Do wszystkich uczestnikéw postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na Dostawe wraz z wdrozeniem systemu zarzadzania dostepem
uprzywilejowanym — 15.2019.ZAM

Stosowanie do tresci art. 38 ust. 1i 2 ustawy z dnia 29 stycznia 2004r. Prawo zamdwien publicznych
(tj. Dz. U. z 2018 r. poz. 1986, z p6zn.zm.) zwanej dalej ,ustawa Pzp” Zamawiajacy — Centrum
Unijnych Projektéw Transportowych informuje, ze do niniejszego postepowania wptynety pytania
dotyczace tresci Specyfikagji Istotnych Warunkéw Zamdwienia. Ponizej przedstawiono tresé¢ pytan,
a takze udzielone odpowiedzi.

Pytanie nr 1

lle kont na systemach docelowych Zamawiajacy przewiduje do objecia przedmiotowym wdrozeniem?
Odpowiedz:

Zamawiajacy informuje, ze zgodnie z ust. 2 wiersz 1 poz 2) OPZ, wymagana jest mozliwos$é
korzystania z oferowanego rozwiazania przez uzytkownikéw w liczbie nie mniejszej niz 10. Liczba
kont docelowych na wszystkich systemach, do ktérych beda taczy¢ sie uzytkownicy rozwiazania
wynosi co najmniej 65.

Pytanie nr 2

lle $rednio administrator nawiazuje sesji dtuzszych niz 1 godzina?

Odpowiedz:

Zamawiajacy informuije, ze sesji dtuzszych niz 1 godzina jest $rednio 6 miesiecznie.

Pytanie nr 3

Jaka jest najwyzsza rozdzielczos$¢ dla sesji nawiazywanej przez administratora?

Odpowiedz:

Zamawiajacy informuje, ze najwyzsza rozdzielczosé dla sesji nawiazywanej przez administratora to
1920 x 1080.

Pytanie nr 4

Czy zamawiajacy oczekuje wdrozenia systemu z wykorzystaniem modutu wysokiej dostepnosci?
Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.
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Pytanie nr 5

Czy system PAM musi zapewnia¢ réwniez funkcjonalno$¢ automatycznej, zdefiniowanej przez
administratora, rotacji haset dla kont uprzywilejowanych, istniejacych na systemach docelowych
wskazanych w punkcie 19 OPZ?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 6

Czy system PAM musi posiadac funkcje automatycznego poréwnania hasta przechowywanego w
produkcie i hasta przechowywanego na systemie docelowym oraz w przypadku wykrycia
niezgodnosci dokonad automatycznej synchronizacji?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 7

Czy system PAM musi umozliwia¢ generowanie haset jednokrotnego uzycia dla przechowywanych w
systemie kont uprzywilejowanych?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 8

Czy system PAM musi umozliwia¢ automatyczng zmiane haset =zapisanych w plikach
konfiguracyjnych, tabelach baz danych, rejestrach, windows services, scheduled tasks, IIS App pool?
Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 9

Czy system PAM musi przechowywad¢ nagrania sesji w zabezpieczonym kryptograficznie
repozytorium uniemozliwiajagcym ich manipulacje?

Odpowiedz:

Zamawiajacy wymaga przechowywania nagranych sesji przez system PAM w zabezpieczonym
kryptograficznie repozytorium.

Pytanie nr 10

Czy system PAM musi zapewniaé petng izolacje sesji uzytkownika do systemu docelowego
(zestawienie jednej sesji do produktu i kolejnej sesji np. innym protokotem, wytacznie jedna aplikacja z
proponowanego produktu do systemu docelowego)?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 11

Czy system PAM musi posiadac¢ mozliwo$¢ monitorowania dostepu administracyjnego do srodowiska
wirtualizacyjnego VMWare przy uzyciu SSH, jak i klienta Vsphere Client?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.



Pytanie nr 12

Czy system PAM musi umozliwia¢ wykrywanie anomalii wykorzystania kont uprzywilejowanych
(minimum takich jak kradziez hasta konta uprzywilejowanego Active Directory, ktéra umozliwi
atakujacemu zestawienie potaczenia z pominieciem systemu PAM)?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 13

Czy system PAM musi umozliwia¢ wykrywanie incydentéw polegajacych na bezposrednim dostepie
uzytkownika do systemu docelowego (z pominieciem systemu PAM)?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 14

Czy system PAM musi wykrywaé podatnosci $rodowiska dotyczace kont uprzywilejowanych:
nieszyfrowana komunikacja do systemu pozwalajaca na przejecie danych dostepowych kont
uprzywilejowanych, uzycie kont serwisowych w wielu celach (jako konta serwisowe i jednoczesnie
interaktywne)?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Z powazaniem
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