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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

l. Zamodwienie podstawowe

1. Licencja typ A — umozliwiajaca zabezpieczenie 240 urzadzen koricowych

Nazwa licencji

Opis wymagan technicznych — réwnowaznych

Licencje typu Fortigate
Endpoint Telemetry &
Compliance lub
réwnowazne

1.

Licencja umozliwiajaca:
2.

Licencja musi by¢ kompatybilna z posiadanym przez
Zamawiajacego systemem zabezpieczen sieciowych
sktadajacym sie z 2 urzadzen Fortigate 500 D pracujacych w
klastrze HA

Sprawdzanie stanu hosta co najmniej w zakresie
zainstalowanego oprogramowania antywirusowego dla
systemow Windows 7i 10
Przesytanie logéw do posiadanego przez Zamawiajgcego
serwera Fortianalyzer dla systemdéw Windows 7 i 10 oraz
Mac OS X
W przypadku niespetniania przez hosta warunkdéw,
mozliwos¢ podjecia nastepujacych akcji: blokowanie hosta,
ostrzezenie o niespetnianiu wymagan, automatyczna
aktualizacja ustawien w celu spetnienia wymagan dla
systemoéw Windows 7 i 10 oraz Mac OS X
Sprawdzenia stanu hosta pod wzgledem podatnosci. W
przypadku wykrycia podatnosci o okreslonym poziomie musi
by¢ mozliwoé¢ ustawienia kwarantanny dla hosta. Wymagane
jest obstugiwanie nastepujgcych poziomdw podatnosci:
Krytyczny, Wysoki, Sredni, Niski i Informacyjny dla systemdw
Windows 7 i 10 oraz Mac OS X
Definiowanie minimalnych wymagan dla oferowanego
oprogramowania co najmniej w zakresie:
a. profilu filtrowania sieci Web dla systemdw
Windows 7 i 10 oraz Mac OS X,
b. profilu kontroli aplikacji dla systemdéw Windows 7
i 10 oraz Mac OS X,
c. minimalnej wersji oferowanego oprogramowania
dla systeméw Windows 7 i 10 oraz Mac OS X
Potaczenie IPSec VPN i SSL VPN z posiadanym przez
Zamawiajgcego systemem zabezpieczen sieciowych
Fortigate 500 D dla systemdw Windows 7 i 10 oraz Mac OS
X.

2. Licencja typ B — umozliwiajaca zabezpieczenie 240 urzadzen koncowych
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Nazwa licencji

Opis wymagan technicznych — réwnowaznych

Licencje typu Forticlient
EMS lub réwnowazne

1. Licencja musi by¢ kompatybilna z posiadanym przez
Zamawiajacego systemem zabezpieczen sieciowych
sktadajacym sie z 2 urzadzen Fortigate 500 D pracujacych w
klastrze HA

2. Licencje musza zawieraé prawo do instalacji serwera
zarzadzajacego oferowanym oprogramowaniem

Licencja umozliwiajaca:

3. zdalne zarzadzanie oferowanym oprogramowaniem
zainstalowanym na systemach Windows 7 i 10

4. lokalizacje urzadzenia z zainstalowanym oferowanym
oprogramowaniem na systemie Windows 7 i 10 oraz Mac OS
X

5. Przesytanie logéw do posiadanego przez Zamawiajgcego
serwera Fortianalyzer dla systeméw Windows 7 i 10 oraz Mac
0OS X

6. Integracje z Windows Active Directory w zakresie
pozwalajacym wykorzystywad grupy uzytkownikéw do
okreslania profili filtrowania sieci Web i kontroli aplikacji w
oferowanym oprogramowaniu zainstalowanym na systemach
Windows 7 i 10 oraz Mac OS X

7. Aktualizacje oferowanego oprogramowania zainstalowanego
na systemach Windows 7 i 10 oraz Mac OS X

8. Skanowanie hosta pod katem obecnosci znanych podatnosci
dla systemdéw Windows 7 i 10 oraz Mac OS X

9. Ustawianie i wymuszanie (uzytkownik kornicowy nie moze
zmienid ustawien) profili bezpieczeristwa w oferowanym
oprogramowaniu zainstalowanym na systemach Windows 7 i
10 oraz Mac OS X.

10. Potaczenie IPSec VPN i SSL VPN z posiadanym przez
Zamawiajacego systemem zabezpieczen sieciowych Fortigate
500 D dla systeméw Windows 7 i 10 oraz Mac OS X

Il. Prawo opgji

1. Licencja typ A — umozliwiajaca zabezpieczenie maksymalnie 100 urzadzen koricowych

Nazwa licencji

Opis wymagan technicznych — réwnowaznych

Licencje typu Fortigate
Endpoint Telemetry &
Compliance lub
rédwnowazne

1. Licencja musi by¢ kompatybilna z posiadanym przez
Zamawiajacego systemem zabezpieczen sieciowych
sktadajacym sie z 2 urzadzen Fortigate 500 D pracujacych w
klastrze HA

Licencja umozliwiajaca:

2. Sprawdzanie stanu hosta co najmniej w zakresie

zainstalowanego oprogramowania antywirusowego dla

systemow Windows 7i 10
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3. Przesytanie logdw do posiadanego przez Zamawiajacego
serwera Fortianalyzer dla systemdw Windows 7 i 10 oraz
Mac OS X

4. W przypadku niespetniania przez hosta warunkdw,
mozliwos$¢ podjecia nastepujgcych akcji: blokowanie hosta,
ostrzezenie o niespetnianiu wymagan, automatyczna
aktualizacja ustawien w celu spetnienia wymagan dla
systemow Windows 7 i 10 oraz Mac OS X

5. Sprawdzenia stanu hosta pod wzgledem podatnosci. W
przypadku wykrycia podatnosci o okreslonym poziomie musi
by¢ mozliwos$é ustawienia kwarantanny dla hosta. Wymagane
jest obstugiwanie nastepujacych poziomdéw podatnosci:
Krytyczny, Wysoki, Sredni, Niski i Informacyjny dla systeméw
Windows 7 i 10 oraz Mac OS X

6. Definiowanie minimalnych wymagan dla oferowanego
oprogramowania co najmniej w zakresie:

a. profilu filtrowania sieci Web dla systemdéw
Windows 7 i 10 oraz Mac OS X,
b. profilu kontroli aplikacji dla systemdéw Windows 7
i 10 oraz Mac OS X,
c. minimalnej wersji oferowanego oprogramowania
dla systeméw Windows 7 i 10 oraz Mac OS X
7. Potaczenie IPSec VPN i SSL VPN z posiadanym przez
Zamawiajacego systemem zabezpieczen sieciowych
Fortigate 500 D dla systemdw Windows 7 i 10 oraz Mac OS
X.

2. Licencja typ B — umozliwiajaca zabezpieczenie maksymalnie 100 urzadzen koncowych

Nazwa licencji

Opis wymagan technicznych — réwnowaznych

Licencje typu Forticlient
EMS lub réwnowazne

1. Licencja musi byé kompatybilna z posiadanym przez
Zamawiajgcego systemem zabezpieczen sieciowych
sktadajagcym sie z 2 urzadzen Fortigate 500 D pracujacych w
klastrze HA

2. Licencje musza zawieraé prawo do instalacji serwera
zarzadzajacego oferowanym oprogramowaniem

Licencja umozliwiajaca:

3. zdalne zarzadzanie oferowanym oprogramowaniem
zainstalowanym na systemach Windows 7 i 10

4. lokalizacje urzadzenia z zainstalowanym oferowanym
oprogramowaniem na systemie Windows 7 i 10 oraz Mac OS
X

5. Przesytanie logéw do posiadanego przez Zamawiajgcego
serwera Fortianalyzer dla systeméw Windows 7 i 10 oraz Mac
0S X

6. Integracje z Windows Active Directory w zakresie
pozwalajacym wykorzystywad grupy uzytkownikéw do
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okreslania profili filtrowania sieci Web i kontroli aplikacji w
oferowanym oprogramowaniu zainstalowanym na systemach
Windows 7 i 10 oraz Mac OS X

7. Aktualizacje oferowanego oprogramowania zainstalowanego
na systemach Windows 7 i 10 oraz Mac OS X

8. Skanowanie hosta pod katem obecnosci znanych podatnosci
dla systemdéw Windows 7 i 10 oraz Mac OS X

9. Ustawianie i wymuszanie (uzytkownik koricowy nie moze
zmieni¢ ustawien) profili bezpieczeristwa w oferowanym
oprogramowaniu zainstalowanym na systemach Windows 7 i
10 oraz Mac OS X.

10. Potaczenie IPSec VPN i SSL VPN z posiadanym przez
Zamawiajgcego systemem zabezpieczen sieciowych Fortigate
500 D dla systeméw Windows 7 i 10 oraz Mac OS X
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