Zatacznik nr 9

UMOWA DOTYCZACA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH W ZWIAZKU Z REALIZACJA UMOWY
Zdnia e dotyczacej ..cocrerrerecrcnnanes

zwanym dalej ,Podmiotem przetwarzajacym”,

zas$ wspolnie zwanymi dalej ,,Stronami”,



PREAMBUtLA

W zwigzku z zawarciem pomiedzy ministrem wtasciwym ds. rozwoju regionalnego (obecnie: Ministrem

Inwestycji i Rozwoju), petniacym funkcje Instytucji Zarzadzajacej Programem Operacyjnym Infrastruktura
i Srodowisko 2014-2020 (dalej réwniez jako: POIiS 2014-2020) i Programem Operacyjnym Polska
Wschodnia 2014-2020 (dalej réwniez jako: POPW 2014-2020), oraz jako organem odpowiedzialnym za

wdrazanie Instrumentem ,taczac Europe” w sektorze transportu (dalej rowniez jako: CEF) a Centrum

Unijnych Projektéw Transportowych, petnigcym funkgje Instytucji Posredniczacej dla wyzej wymienionych

Programdéw Operacyjnych oraz realizujagcym zadania dotyczace wdrazania CEF:

Porozumienia z dnia 25 listopada 2014 r. (z pdzn. zm.), ktdrego przedmiotem jest powierzenie
realizacji Programu Operacyjnego Infrastruktura i Srodowisko na lata 2014-2020 w zakresie osi
priorytetowych: Ill - Rozwdj sieci drogowej TEN-T i transportu multimodalnego, IV - Infrastruktura
drogowa dla miast, V - Rozwdj transportu kolejowego w Polsce oraz VI - Rozwdj niskoemisyjnego
transportu zbiorowego w miastach, a takze w zakresie realizacji zadarn w ramach osi priorytetowej X
- Pomoc techniczna;

Porozumienia z dnia 23 pazdziernika 2015 r. w sprawie powierzenia przetwarzania danych
osobowych w zwiazku z realizacja Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020,
zmienionego Aneksem z dnia 13 lipca 2018 r.;

Porozumienia z dnia 28 kwietnia 2015 r. (z pdzn. zm.), ktérego przedmiotem jest powierzenie
realizacji Programu Operacyjnego Polska Wschodnia na lata 2014 - 2010 w zakresie osi
priorytetowej Il Ponadregionalna Infrastruktura Kolejowa, zmienionego Aneksem z dnia 23 listopada
2017 r;

Porozumienia z dnia 29 wrzesnia 2015 r. w sprawie powierzenia przetwarzania danych osobowych
w zwiazku z realizacja Programu Operacyjnego Polska Wschodnia na lata 2014 — 2010, zmienionego
Aneksem z dnia 25 maja 2018 r;;

Porozumienia z dnia 20 pazdziernika 2017 r. ktdrego przedmiotem jest powierzenie realizacji
Instrumentu ,taczac Europe” (CEF) w sektorze transportu;

Porozumienia z dnia 10 lipca 2018 r. (z pdzn. zm.), ktérego przedmiotem jest powierzenie
przetwarzania danych osobowych z zwiazku z realizacja Instrumentem ,taczac Europe” (CEF),

moca ktérych to Porozumiert doszto do powierzenia Administrujgcemu przez Administratora przetwarzania

danych osobowych w ramach zbiordéw pn.:

1.

2.

3.

Program Operacyjny Infrastruktura i Srodowisko 2014-2020;
Program Operacyjny Polska Wschodnia 2014 — 2020;

Instrument ,taczac Europe” (CEF) w sektorze transportu

oraz w zwiazku z zawarciem pomiedzy Administrujgcym a Podmiotem przetwarzajacym, umowy o numerze

Z dnia .. r., zwanej dalej Umowa ... — w trakcie realizacji, ktérej przetwarzane sg dane

osobowe w ramach ww. zbioréw danych osobowych,



Strony postanawiaja, co nastepuje:

llekro¢ w Umowie jest mowa o:

1) ustawie -

2) ustawie wdrozeniowej -

3) RODO —

4) danych osobowych -

5) Administratorze danych

osobowych -

6) Administrujacym -

7) przetwarzaniu danych
osobowych -

§1

Definicje

nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2018 r., poz. 1000 z p6zn. zm.);

nalezy przez to rozumie¢ ustawe z dnia 11 lipca 2014 r. o zasadach
realizacji programoéw w zakresie polityki spdjnosci finansowanych
w perspektywie finansowej 2014-2020 (Dz. U. z 2018 r., poz. 1431);

nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L
119z 4.05.2016 r. str. 1-88 z pézn. zm.) (RODO);

nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1 RODO,
dotyczace wnioskodawcéw, beneficjentdéw i partneréw (oraz ich
pracownikdéw), ktérzy aplikuja o $rodki unijne i realizuja projekty (w tym
projekty pomocy technicznej) w ramach Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020, Programu Operacyjnego Polska
Wschodnia 2014-2020, Instrumentem ,taczac Europe” (CEF);

- przetwarzane przez Podmiot przetwarzajacy w celu wykonywania

zadan zwiazanych z realizacja Umowy doradztwa;

nalezy przez to rozumieé ministra witasciwego do spraw rozwoju

regionalnego;

nalezy przez to rozumie¢ Centrum Unijnych Projektéw Transportowych
jako podmiot, ktéry przetwarza dane osobowe powierzone mu na
podstawie art. 28 ust. 3 RODO i administruje zbiorem danych
osobowych lub danymi osobowymi w procesie ich przetwarzania;

nalezy przez to rozumieé przetwarzanie danych osobowych
w rozumieniu art. 4 pkt 2 RODO, tj. operacje lub zestaw operacji
wykonywanych na danych osobowych Iub zestawach danych
osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka
jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,

przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,



10) umowa -

rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;

8) dokumencie - nalezy przez to rozumieé dowolny nosnik tradycyjny lub elektroniczny,

na ktérym zostaty zapisane dane osobowe;

9) pracowniku — nalezy przez to rozumie¢ osobe $wiadczaca prace na podstawie

stosunku pracy lub stosunku cywilnoprawnego, a takze praktykantow,
stazystow, wolontariuszy, osoby wspdtpracujace w rozumieniu ustawy
z 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (Dz. U.
22017 r. poz. 1778 z p6zn. zm.);

Umowa z dnia...ccccceeevecrcenene dotyCzaca...eeeeeeeeeiene !

§2.
Przedmiot Umowy

Na podstawie art. 28 ust. 3 RODO oraz w zwiazku z:

a) § 2 ust. 3 pkt 1 i ust. 4 Porozumienia z dnia 23 pazdziernika 2015 r. w sprawie powierzenia
przetwarzania danych osobowych w zwiazku z realizacjg Programu Operacyjnego Infrastruktura
i Srodowisko 2014-2020 (z pézn. zm.);

b) § 2 ust. 2 Porozumienia z dnia 29 wrzeénia 2015 r. w sprawie powierzenia przetwarzania danych
osobowych w zwiazku z realizacjg Programu Operacyjnego Polska Wschodnia na lata 2014 —
2020 (z pdzn. zm.);

c) §2ust. 2w zw. z § 2 ust. 5 pkt 2 Porozumienia z dnia 10 lipca 2018 r., ktérego przedmiotem
jest powierzenie przetwarzania danych osobowych z zwiazku z realizacja Instrumentu ,taczac
Europe” (CEF),

zawartych pomiedzy Administratorem a Administrujgcym, Administrujgcy powierza Podmiotowi
przetwarzajagcemu przetwarzanie danych osobowych na zasadach okreslonych w niniejszej Umowie
oraz w celu okreslonym w ust. 2.

Dane osobowe s3 powierzone przez Administrujgcego do przetwarzania Podmiotowi
przetwarzajacemu w celu realizacji Umowy .................. w zakresie dotyczacym organizacji Konferencji
pt. .Intermodal-Cargo-lnnowacje” dla beneficjentéw CUPT, realizujgcych zadania zwigzane z
Programem Operacyjnym Infrastruktura i Srodowisko 2014-2020, Programem Operacyjnym Polska
Wschodnia na lata 2014 — 2020, Instrumentem ,taczac Europe” (CEF).

Podmiot przetwarzajacy nie decyduje o celach i $érodkach przetwarzania danych osobowych.

3. Przetwarzanie danych osobowych ma miejsce w ramach zbioréw pn.:

a) Program Operacyjny Infrastruktura i Srodowisko 2014-2020;
b) Program Operacyjny Polska Wschodnia 2014-2020;
¢) Instrument ,taczac Europe” CEF.

! Nalezy wpisaé¢ nazwe umowy poprzez wskazanie jej przedmiotu (np. umowa na ustuge dotyczaca szkoler

...... ) do ktérej niniejsza umowa stanowi zatacznik
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10.

11.

Podmiot przetwarzajacy zobowigzuje sie do przetwarzania powierzonych do przetwarzania danych
osobowych zgodnie z niniejsza Umowa, Umowa ................ , ustawga, RODO oraz innymi przepisami
prawa powszechnie obowigzujgcego, ktdre chronig prawa osdb, ktérych dane dotycza.

Podmiot przetwarzajgcy os$wiadcza, ze posiada niezbedne zasoby, wiedze, do$wiadczenie do
wykonania niniejszej Umowy i zapewnia wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych, aby przetwarzanie danych odbywato sie zgodnie z niniejsza Umowa oraz Umowa
.......................... , W zakresie i celu wskazanym w Umowie, spetniato wymogi zasady minimalizacji
danych i zasady domysinej ochrony danych, a takze zapewniato ochrone odpowiednia do zagrozen
oraz klasyfikacji danych objetych ochrona.

Podmiot przetwarzajacy przy przetwarzaniu powierzonych do przetwarzania danych osobowych
zobowigzuje sie do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkdéw technicznych
i organizacyjnych, o ktérych mowa w art. 32 RODO, w celu zapewnienia stopnia bezpieczenstwa
odpowiadajacego ryzyku naruszenia praw lub wolnosci oséb fizycznych.

Administrujacy zobowiazuje Podmiot przetwarzajacy do korzystania wytacznie z ustug takich
podmiotéw $wiadczacych ustugi na rzecz Podmiotu przetwarzajacego, ktére zapewnia
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa 0sdb, ktérych dane dotycza.

Powierzenie, o ktérym mowa w ust. 1, nastepuje maksymalnie na okres nie dtuzszy niz 30 dni
kalendarzowych po uptywie obowigzywania Umowy ..., - z zastrzezeniem: mozliwosci
przedtuzenia tego terminu, jezeli w uzasadnionych przypadkach zachodzi koniecznos¢ dtuzszego niz
wskazany powyzej okresu przechowywania dokumentacji - zgodnie z innymi zasadami
obowiazujacymi u Podmiotu przetwarzajacego.

O mozliwosdci przedtuzenia terminu, Podmiot przetwarzajagcy poinformuje Administrujagcego
na pismie.

Podmiot przetwarzajgcy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania,
o ktérym mowa w art. 30 ust. 2 RODO, w zakresie odnoszacym sie do zbiordw wskazanych w ust. 3.
Podmiot przetwarzajacy zapewnia biezacg aktualnos¢ rejestru, o ktérym mowa w ust. 9, a takze
przekazuje go Administrujgcemu lub Administratorowi na kazde jego zadanie.

Podmiot przetwarzajacy zobowiaze podmioty $wiadczgce ustugi na jego rzecz, ktérym powierzono
przetwarzanie danych osobowych, poprzez odpowiednie postanowienia w umowie powierzenia, by
prowadzity rejestr wszystkich kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust. 2
RODO, w zakresie odnoszacym sie do zbioréw wskazanych w ust. 3 z uwzglednieniem w stosunku

do tych podmiotéw, wymogdw o ktérym mowa w ust. 9i 10.
§3.
Upowaznienia do przetwarzania danych osobowych

Administrujacy umocowuje Podmiot przetwarzajacy do wydawania i odwotywania swoim
pracownikom upowaznien do przetwarzania danych osobowych na podstawie art. 29 w zwigzku
zart. 28 ust. 3 lit. a RODO - celem realizacji zasady przetwarzania danych z upowaznienia
Administrujacego (oraz na jego udokumentowane polecenie) w zbiorach, o ktérym mowa w § 2 ust.
3 — w zakresie, w jakim jest to niezbedne do wykonywania przez tych pracownikéw zadan

zwigzanych z celami, o ktérych mowa w § 2 ust. 2.



2. Wzdr upowaznienia do przetwarzania powierzonych do przetwarzania danych osobowych zostat
okredlony w zataczniku nr 3 do Umowy? Wzér odwotania upowaznienia do przetwarzania
powierzonych do przetwarzania danych osobowych zostat okreélony w zatgczniku nr 4 do Umowy?3.

3. Administrujacy umocowuje Podmiot przetwarzajacy do takiego formutowania umdw i porozumien
zawieranych z podmiotami, o ktdrych mowa w § 7 Umowy, aby byty one uprawnione do wydawania
i odwotywania swoim pracownikom upowaznien do przetwarzania danych osobowych w zbiorach,
o ktérych mowa w § 2 ust. 3 - w ramach wykonywanych przez te podmioty zadan zwigzanych
z realizacja Umowy doradztwa.

4. Administrujgcy dopuszcza stosowanie przez Podmiot przetwarzajagcy wzordw upowaznien
i odwotania upowaznien innych niz wskazane w ust. 2, o ile beda one zawieraé co najmniej wszystkie

elementy tresci ujetej odpowiednio w zataczniku nr 3 lub 4 do Umowy.
§4.
Zakres danych osobowych powierzonych do przetwarzania

Maksymalny zakres danych osobowych* powierzonych do przetwarzania Podmiotowi
przetwarzajgcemu w zbiorach, o ktérych mowa w § 2 ust. 3 zostat okreslony w zatgczniku nr 7 do

Umowy.

§ 5.

Obowiazki Podmiotu przetwarzajacego zwigzane z prowadzeniem dokumentacji i zabezpieczeniem

przetwarzanych danych osobowych

1. Podmiot przetwarzajacy zapewni odpowiednie srodki ochrony (techniczne i organizacyjne), gwarantujace
nalezyte zabezpieczenie danych osobowych, wymagane przepisami prawa powszechnie obowiazujacego,
w tym w szczegdlnosci RODO i w terminie 21 dni od zawarcia Umowy przedstawi wszelkie informacje
o takich srodkach. Ponadto Podmiot przetwarzajacy niezwtocznie nie pdzniej niz w terminie 21 dni od
wystapienia zmian, poinformuje Administrujacego o wszelkich zmianach, ktére zaistnieja w obszarze
zapewnionych $rodkéw ochrony. Przekazanie informagji, o ktérych mowa powyzej, moze w szczegdlnosci
nastapi¢ w zakresie okreslonym w zataczniku nr 5 do niniejszej Umowy, gdzie wskazano jedynie

przyktadowy zakres informacji.

2. Podmiot przetwarzajacy w odniesieniu do zbiordw, o ktérych mowa w § 2 ust. 3 zobowiazuje sie

w szczegolnosci do:

a) prowadzenia dokumentacji w zakresie ochrony danych osobowych, spetniajacej wymagania dla
$rodkdw organizacyjnych i technicznych, o ktérych mowa w art. 24 ust. 2 RODO, opisujacej sposdb
przetwarzania powierzonych danych osobowych oraz $rodki techniczne i organizacyjne, stuzace
zapewnieniu ochrony i bezpieczenstwa przetwarzanych danych osobowych, odpowiadajace ryzyku
przetwarzania danych, ktére uwzgledniajg warunki przetwarzania, w szczegdlnosci te, o ktdrych
mowa w art. 32 RODO;

2 Modyfikacja wzoru upowaznienia do przetwarzania danych osobowych nie wymaga aneksowania Umowy.

3 Modyfikacja wzoru odwotania upowaznienia do przetwarzania danych osobowych nie wymaga aneksowania Umowy.
4 Modyfikacja zakresu przetwarzanych danych osobowych nie wymaga zawarcia aneksu do niniejszej Umowy. Informacja o zmianie
zakresu przetwarzanych danych osobowych zostanie przekazana Podmiotowi przetwarzajacemu przez Administrujacemu w drodze
formalnej (oficjalnie) do biezacego stosowania, tj. od dnia powzigcia informacji o zmianie.
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b) zapewniania przechowywania dokumentéw tak, aby zabezpieczy¢ powierzone do przetwarzania
dane osobowe przed: utrata, zabraniem przez osobe nieuprawniona, uszkodzeniem, zniszczeniem,
a takze przetwarzaniem z naruszeniem przepiséw RODO i ustawy,

c) prowadzenia ewidencji pracownikéw upowaznionych do przetwarzania danych osobowych,

3. Przed wydaniem upowaznien do przetwarzania danych osobowych Podmiot przetwarzajacy
zobowigze pracownikdw do zapoznania sie z obowigzujacymi przepisami prawa, ktdre reguluja kwestie

ochrony danych osobowych w tym w szczegdlnosci z RODO oraz ustawa.

4. Podmiot przetwarzajacy zobowigze pracownikéw, upowaznionych do przetwarzania powierzonych
do przetwarzania danych osobowych, do dochowania nalezytej starannosci w zakresie odnoszgcym sie

do ochrony danych osobowych oraz przestrzegania nastepujacych zasad postepowania z dokumentami:

1) $wiadczenia pracy jedynie przy uzyciu dokumentdéw niezbednych do wykonania obowigzkdw
wynikajacych z niniejszej Umowy oraz Umowy ............... ;

2) przechowywania dokumentéw w czasie nie dtuzszym niz czas niezbedny do zrealizowania zadan,
do ktérych wykonania dokumenty sa przeznaczone - zgodnie z przepisami prawa powszechnie

obowiazujacego, niniejszg Umowa oraz Umowa .....ccceeeeevvveeeennnns ;

3) nietworzenia kopii dokumentdéw innych niz niezbedne do realizacji niniejszej Umowy oraz Umowy

4) zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO, powierzonych do
przetwarzania danych osobowych zaréwno w trakcie trwania stosunku prawnego taczacego
pracownika z Podmiotem przetwarzajacym, jak i po jego ustaniu;

5) zabezpieczenia dokumentéw przed dostepem o0sdb nieupowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem RODO, ustawy,
nieautoryzowana zmiang, utrata, uszkodzeniem Ilub zniszczeniem, a takze przenoszeniem

dokumentéw poza miejsce ich przetwarzania.

5. Podmiot przetwarzajacy bedzie stale nadzorowat pracownikdw upowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych - w zakresie zabezpieczenia przetwarzania danych

osobowych.
6. Podmiot przetwarzajacy zobowiazuje sie do:

1) ograniczenia dostepu do powierzonych do przetwarzania danych osobowych wytacznie do oséb
posiadajacych upowaznienia do przetwarzania powierzonych do przetwarzania danych

osobowych, wydane przez Podmiot przetwarzajacy;

2) zobligowania swoich pracownikéw do zachowania w tajemnicy wszystkich danych osobowych
powierzonych mu w trakcie obowigzywania niniejszej Umowy oraz Umowy ... lub
dokumentéw uzyskanych w zwiazku z wykonywaniem czynnosci objetych Umowa oraz Umowa
doradztwa, a takze zachowania w tajemnicy informacji o stosowanych sposobach zabezpieczenia

danych osobowych, réwniez po rozwiazaniu niniejszej Umowy oraz Umowy ..........cccceeeeveeee. ;



3) zabezpieczenia korespondencji i wszelkich dokumentdw przed dostepem osdb nieupowaznionych
do przetwarzania powierzonych do przetwarzania danych osobowych, a w szczegdlnosci przed

kradzieza, uszkodzeniem i zaginieciem;

4) niewykorzystywania zebranych na podstawie niniejszej Umowy oraz Umowy .........cceeeeeuenene danych
osobowych dla celéw innych niz okreslone w Umowie;

5) usuniecia powierzonych do przetwarzania danych osobowych z elektronicznych nos$nikéw
informacji wielokrotnego zapisu w sposéb trwaty i nieodwracalny oraz zniszczenia nosnikow
papierowych i elektronicznych nosnikéw informacji jednokrotnego zapisu, na ktérych utrwalone
zostaty powierzone do przetwarzania dane osobowe, w okresie nie dtuzszym niz 14 dni
kalendarzowych po uptywie termindw przechowywania dokumentdéw i archiwizacji danych
zwiazanych z realizacja Umowy ........ceeeeeeunee. , 0 ktérych mowa w § 2 ust. 8 Umowy (w przypadku
ewentualnego przedtuzenia ww. termindw, o czym Podmiot przetwarzajacy poinformuje
Administrujacego na pi$mie, a obowigzek ten bedzie zobowigzany wykonaé w ciagu 14 dni od
uptywu wydtuzonego terminu), chyba ze prawo Unii Europejskiej lub prawo panstwa

cztonkowskiego nakazuja przechowywanie danych osobowych.

7. Podmiot przetwarzajacy, w przypadku przetwarzania powierzonych danych osobowych w systemie
informatycznym, zobowiazuje sie do przetwarzania ich w systemie informatycznym, zabezpieczonym
poprzez zastosowanie $rodkdéw technicznych i organizacyjnych zapewniajacych adekwatny stopien
bezpieczenstwa, odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 RODO.

8. Przetwarzanie danych osobowych w zbiorach, o ktérych mowa w § 2 ust. 3 Umowy jest zgodne z
prawem i spetnia warunki, o ktérych mowa w art. 6 ust. 1 lit. b, ci e RODO;

§6.
Obowiazki Podmiotu przetwarzajacego

1. Administrujacy zobowiazuje Podmiot przetwarzajacy do wykonywania obowiazkéw informacyjnych
wynikajacych z art. 13 i 14 RODO wobec o0sdb, ktdrych dane s3 lub bedg przetwarzane zgodnie z celem
okreslonym w § 2 ust. 2 niniejszej Umowy, w ramach zbioréw wymienionych w § 2 ust. 3 niniejszej
Umowy oraz w zakresie wskazanym w zatgczniku nr 7 Umowy. Wzdr klauzuli informacyjnej stanowigcej

realizacje obowiazku informacyjnego, zawiera zatacznik nr 8 do niniejszej Umowy?®.

2. Administrujagcy dopuszcza stosowanie przez Podmiot przetwarzajacy innego wzoru klauzuli
informacyjnej, o ktdrej mowa w ust. 1, o ile bedzie on zawiera¢ co najmniej wszystkie elementy tresci

ujetej w zataczniku nr 8 do niniejszej Umowy.

3. Podmiot przetwarzajacy zobowiazuje sie do niezwtocznego przekazania Administrujacemu pisemnego
oswiadczenia, w ktérym potwierdzi, ze Podmiot przetwarzajacy nie posiada zadnych danych osobowych,
ktorych przetwarzanie zostato mu powierzone niniejsza Umowa, po zrealizowaniu postanowien
okreslonych w § 5 ust. 6 pkt 5.

5 Modyfikacja wzoru klauzuli informacyjnej nie wymaga aneksowania Umowy.
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Podmiot przetwarzajacy niezwtocznie poinformuje Administrujacego o:

1) wszelkich przypadkach naruszenia przez Podmiot przetwarzajagcy obowiazkdw dotyczacych
ochrony danych osobowych powierzonych do przetwarzania na mocy niniejszej Umowy, naruszenia

tajemnicy tych danych osobowych lub ich niewtasciwego wykorzystania;

2) wszelkich czynnosciach z wtasnym udziatem w sprawach dotyczacych ochrony danych osobowych
(powierzonych do przetwarzania na mocy niniejszej Umowy) prowadzonych w szczegdlnosci przez

Prezesa Urzedu Ochrony Danych Osobowych, urzedy panstwowe, Policje lub sad.

Podmiot przetwarzajacy zobowiazuje sie do udzielenia Administrujagcemu lub Administratorowi, na kazde
jego zadanie, informacji na temat przetwarzania powierzonych do przetwarzania na mocy niniejszej

Umowy danych osobowych.

Biorgc pod uwage charakter przetwarzania, w miare mozliwosci, na kazde zadanie Administrujgcego
Podmiot przetwarzajacy wspomaga Administrujacego lub Administratora, poprzez odpowiednie $rodki
techniczne i organizacyjne w wywiazaniu sie z obowiazku odpowiadania na zadania osoby, ktérej dane
dotycza w zakresie wykonania jej praw okreslonych w rozdziale Il RODO.

W przypadku wystapienia naruszenia ochrony danych osobowych, mogacego w ocenie Administratora
lub Administrujagcego powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
Podmiot przetwarzajacy zgodnie z zaleceniami Administrujacego bez zbednej zwtoki zawiadomi osoby,

ktérych naruszenie ochrony danych osobowych dotyczy.

Podmiot przetwarzajacy, bez zbednej zwtoki, nie pdzniej niz w ciagu 24 godzin po stwierdzeniu

naruszenia, zgtosi Administrujgcemu na adres poczty elektronicznej: IOD@cupt.gov.pl, kazde naruszenie
ochrony powierzonych do przetwarzania danych osobowych. Zgtoszenie powinno oprécz elementéw
okreslonych w art. 33 ust. 3 RODO zawierad informacje umozliwiajace Administrujacemu okreslenie czy
naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Jezeli informagji, o
ktérych mowa w art. 33 ust. 3 RODO nie da sie udzieli¢ w tym samym czasie, Podmiot przetwarzajacy

powinien udzielad ich sukcesywnie, ale bez zbednej zwtoki.

Podmiot przetwarzajacy, bioragc pod uwage i uwzgledniajac charakter przetwarzania danych oraz
dostepne informacje, poprzez odpowiednie srodki techniczne i organizacyjne wspomaga Administratora
lub Administrujacego w wykonywaniu obowigzkéw okreslonych w art. 32-36 RODO w tym w
szczegdlnosci na kazde jego zadanie przekazuje informacje w zakresie realizacji obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w ramach wykonywania jej praw okreslonych w
rozdz. Il RODO.

W terminie 21 dni kalendarzowych od zawarcia Umowy, Podmiot przetwarzajacy przekaze
Administrujagcemu liste oséb odpowiedzialnych po stronie Podmiotu przetwarzajacego za realizacje
obowigzkdéw wynikajacych z Umowy, ktdrej wzdr stanowi zatgcznik nr 5 do Umowy.

§7.

Dalsze powierzenie przetwarzania danych przez Podmiot przetwarzajacy


mailto:cupt@cupt.gov.pl

Administrujacy umocowuje Podmiot przetwarzajacy do dalszego powierzania powierzonych
do przetwarzania danych osobowych Wykonawcom, z ktérymi Podmiot przetwarzajacy bedzie zawierat
umowy niezbedne dla realizacji Umowy ........cccceeun.ee.

Dalsze powierzenie danych osobowych w ramach zbioréw, o ktérych mowa w § 2 ust. 3 niniejszej Umowy
oraz w zakresie wskazanym w zataczniku nr 7 do Umowy nastepuje wytacznie po uzyskaniu przez
Podmiot przetwarzajacy pisemnej zgody Administrujacego.

Powierzenie przez Podmiot przetwarzajacy przetwarzania danych osobowych podmiotom, o ktérych
mowa w ust. 1, odbywa sie na podstawie umoéw lub porozumien zawieranych na pi$mie, w brzmieniu
zgodnym z postanowieniami niniejszej Umowy. Zakres powierzonych do przetwarzania danych
osobowych musi by¢ zgodny z celem przetwarzania danych osobowych, o ktérym mowa w § 2 ust. 2 -
przy czym powinien by¢ on kazdorazowo dostosowany przez Podmiot przetwarzajacy do celu ich
powierzenia oraz nie moze by¢ szerszy niz okreslony w zataczniku nr 7 do niniejszej Umowy. Umowy lub
porozumienia, o ktérych mowa w zd. 1 zawieraja zobowiazanie do wykonywania przez te podmioty,
obowigzkdw informacyjnych wynikajacych z art. 13 i 14 RODO wobec osdb, ktérych dane dotycza.

Administrujgcy umocowuje Podmiot przetwarzajacy, do uprawnienia podmiotéw, o ktérych mowa w ust.
1 - poprzez odpowiednie formutowanie zawieranych z nimi umdéw i porozumien - do dalszego
powierzania innym podmiotom powierzonych do przetwarzania danych osobowych - w celu
wykonywania zadan zwigzanych z realizacja Umowy ... , pod warunkiem zawarcia przez
podmioty, o ktérych mowa w ust. 1, z innymi podmiotami umow lub porozumien na pismie, w brzmieniu
zgodnym z postanowieniami niniejszej Umowy.

Podmiot przetwarzajacy - w przypadkach przetwarzania danych, o ktérych mowa w niniejszej Umowie -
zobowigzuje sie do korzystania wytacznie z ustug takich podmiotéw, ktdére zapewniaja wystarczajace
gwarancje wdrozenia odpowiednich srodkdw technicznych i organizacyjnych, aby przetwarzanie danych

osobowych spetniato wymogi RODO i chronito prawa o0séb, ktérych dane osobowe dotycza.

Podmiot przetwarzajacy zobowigzuje sie do weryfikowania zgodnosdci zakresu danych osobowych
przetwarzanych przez podmioty, o ktdrych mowa w ust. 1, ktérym zostanie powierzone przetwarzanie
danych osobowych, zgodnie z postanowieniami niniejszej Umowy, a takze zawieranych z tymi
podmiotami umdéw lub porozumien w zakresie dalszego powierzenia przetwarzania danych w toku

realizacji Umowy .......ceeeceeeennne.

Podmiot przetwarzajacy prowadzi wykaz podmiotéw, ktérym zostato powierzone przetwarzanie danych
osobowych - zaréwno przez Podmiot przetwarzajacy, jak rowniez przez inne podmioty w ramach
umocowan, o ktérych mowa w ust. 1i 3. Wykaz ma zawierac co najmniej nazwe i adres siedziby lub imie,
nazwisko iadres miejsca zamieszkania podmiotu, ktéremu powierzono przetwarzanie danych

osobowych.

Podmiot przetwarzajacy zapewnia biezaca aktualizacje wykazu, o ktérym mowa w ust. 6, atakze
przekazuje Administrujacemu kazdorazowo na jego zadanie, zaktualizowany wykaz.

Podmiot przetwarzajacy ponosi petna odpowiedzialnos$¢ za niewykonanie badz nienalezyte wykonanie
obowigzkdéw spoczywajacych na podmiotach, ktérym powierzyt dane osobowe do przetwarzania,
zgodnie z zawartymi z nimi umowami powierzenia, o ktérych mowa w niniejszym paragrafie, jak za
witasne dziatania.
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§8.

Uprawnienia kontrolne Administrujacego i Administratora oraz obowiazki Podmiotu

przetwarzajacego

1. Administrujacy ma prawo do weryfikowania zgodnosci zakresu danych osobowych przetwarzanych
przez Podmiot przetwarzajacy — na podstawie niniejszej Umowy, a takze w zakresie dalszego
powierzenia przetwarzania danych, o ktérym mowa w § 7 Umowy w toku realizacji Umowy ....................

2. Podmiot przetwarzajacy umozliwi Administrujagcemu lub podmiotowi przez niego upowaznionemu,
dokonanie kontroli lub audytu zgodnosci przetwarzania powierzonych do przetwarzania danych
osobowych z ustawg, RODO lub niniejsza Umowa — w miejscach, w ktdrych sa one przetwarzane.
Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu powinno by¢ przekazane
Podmiotowi przetwarzajacemu co najmniej na 5 dni kalendarzowych przed dniem rozpoczecia kontroli
lub audytu.

3. W przypadku powziecia przez Administrujacego wiadomosci o razagcym naruszeniu przez Podmiot
przetwarzajacy zobowiagzan wynikajagcych z ustawy, RODO Iub z niniejszej Umowy, Podmiot
przetwarzajacy umozliwi Administrujgcemu lub podmiotowi przez niego upowaznionemu, dokonanie
niezapowiedzianej kontroli lub audytu, w przedmiocie, o ktérym mowa w ust. 2.

4. Niezaleznie od uprawnienn Administrujacego, o ktérych mowa w ust. 2 i 3, Podmiot przetwarzajacy jest
zobowiazany do umozliwienia Administratorowi lub podmiotowi przez niego upowaznionemu dokonania

kontroli lub audytu, o ktérej mowa w ust. 2 lub 3.

5. Podmiot przetwarzajacy zobowiaze podmioty, o ktérych mowa w § 7 ust. 1 do umozliwienia dokonania
kontroli lub audytu, o ktérej mowa w ust. 2 lub 3 Administrujacemu (lub podmiotowi przez niego

upowaznionemu) lub Administratorowi (lub podmiotowi przez niego upowaznionemu).

6. W ramach kontroli lub audytu podjetej/go na podstawie ust. 2 lub ust. 3 Administrujacy lub podmiot przez
niego upowazniony, a w przypadkach, o ktérych mowa w ust. 4 — Administrator lub podmiot przez niego

upowazniony, majg w szczegadlnosci prawo:

1) wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upowaznienia, do
pomieszczen, w ktdrych znajduje sie zbidr powierzonych do przetwarzania danych osobowych, oraz
pomieszczen, w ktdrych powierzone do przetwarzania dane osobowe sg przetwarzane poza zbiorem

danych osobowych;

2) zadania ztozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione do przetwarzania
powierzonych do przetwarzania danych osobowych oraz przez pracownikéw Podmiotu

przetwarzajacego w zakresie niezbednym do ustalenia stanu faktycznego;

3) wagladu do wszelkich dokumentéw majacych bezposredni zwiazek z przedmiotem kontroli lub audytu
oraz sporzadzania ich kopii;

4) przeprowadzania ogledzin urzadzen, nosnikdw oraz systemu informatycznego stuzacego do

przetwarzania powierzonych do przetwarzania danych osobowych.
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W przypadku stwierdzenia w toku przeprowadzanej kontroli lub audytu, o ktérej mowa w ust. 2 lub 3,
uchybienn w odniesieniu do sposobu i zakresu przetwarzania powierzonych do przetwarzania danych
osobowych przez Podmiot przetwarzajacy, Administrujgcy lub podmiot przez niego upowazniony, a w
przypadkach, o ktérych mowa w ust. 4 — Administrator lub podmiot przez niego upowazniony, wydaje
zalecenia w celu zapewnienia zgodnosci przetwarzania powierzonych do przetwarzania danych
osobowych z RODO, ustawa lub niniejsza Umowa, a tym samym poprawy jakosci ich zabezpieczenia
i sposobu przetwarzania. Zalecenia sporzadzone przez podmiot upowazniony - przed przekazaniem
do Podmiotu przetwarzajacego - podlegaja akceptacji odpowiednio przez Administrujacego lub
Administratora.

Podmiot przetwarzajacy jest zobowiazany zastosowal sie do zalecert Administrujacego lub
Administratora dotyczacych poprawy jakosci zabezpieczenia powierzonych do przetwarzania danych
osobowych oraz sposobu ich przetwarzania, wynikajacych z kontroli przeprowadzonych na podstawie
ust. 2 lub ust. 3 niniejszej Umowy.

Podmiot przetwarzajacy zobowiaze podmioty, o ktérych mowa w § 7 ust. 1, do zastosowania sie
do zalecen, sporzadzonych w wyniku kontroli przeprowadzonych przez Administratora lub podmiot przez
niego upowazniony lub Administrujgcego lub podmiot przez niego upowazniony - w celu zapewnienia
zgodnosci przetwarzania powierzonych do przetwarzania danych osobowych z ustawa, RODO lub

niniejszg Umowa, a tym samym poprawy jakosci ich zabezpieczenia i sposobu przetwarzania.

§9.
Postanowienia koricowe

Podmiot przetwarzajacy ponosi odpowiedzialnos$é zaréwno wobec Administrujacego jak i osdb trzecich
za szkody powstate w zwiazku z nieprzestrzeganiem RODO, ustawy oraz innych przepiséw prawa
powszechnie obowigzujacego w zakresie ochrony danych osobowych jak réwniez za przetwarzanie
powierzonych do przetwarzania danych osobowych niezgodnie z Umowa - na zasadach ogdlnych
okreslonych w RODO, w ustawie oraz w ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. z
2018 r. poz. 1025 z pdzn. zm.).

W przypadku naruszenia obowigzujacych przepiséw prawa lub postanowien niniejszej Umowy przez
Podmiot przetwarzajacy, Podmiot przetwarzajacy zobowigzuje sie w szczegdlnosci do zaspokojenia
wszelkich roszczen o0sdb trzecich z tytutu naruszenia praw tych oséb wskutek naruszenia
obowigzujacych przepiséw prawa lub postanowien Umowy. Jezeli w nastepstwie powyzszego
naruszenia Administrujacy lub Administrator zostang zobowiazani do zaptaty odszkodowania lub kary
finansowej, Podmiot przetwarzajacy zobowiazuje sie do niezwitocznego zwrotu regresowo catosci
pokrytych kar lub odszkodowan oraz wszelkich zwigzanych z tym wydatkdw, wiaczajac w to
uzasadnione koszty postepowania administracyjnego lub sadowego.

W sprawach nieuregulowanych Umowa zastosowanie znajduja przepisy prawa powszechnie
obowigzujgcego, w szczegdlnosci ustawy i RODO.

Zmiana Umowy wymaga zachowania formy pisemnej.

Umowa zostaje zawarta z dniem podpisania przez obie Strony w dacie ztozenia podpisu przez ostatnia z
nich.
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6. Umowa zostata sporzadzona w dwodch jednobrzmigcych egzemplarzach: po jednym egzemplarzu

dla Administrujacego i Podmiotu przetwarzajacego.

7. Integralng cze$é Umowy stanowia:

1)

2)

3)

4)

5)

6)

/)

8)

Zatacznik nr 1:
Zatacznik nr 2:

Zatacznik nr 3: wzdér upowaznienia do przetwarzania powierzonych do przetwarzania danych

osobowych;

Zatacznik nr 4: wzdér odwotania upowaznienia do przetwarzania powierzonych do przetwarzania
danych osobowych;

Zatacznik nr 5: lista oséb odpowiedzialnych po stronie Podmiotu przetwarzajacego za realizacje

obowigzkdw wynikajacych z Umowy;

Zatacznik nr 6: przyktadowy zakres informacji o zapewnieniu przez Podmiot przetwarzajacy
odpowiednich $rodkéw ochrony (technicznych iorganizacyjnych), umozliwiajgcych nalezyte
zabezpieczenie danych osobowych, wymaganych art. 24 ust. 1i 2 oraz art. 32 RODO;

Zatacznik nr 7: maksymalny zakres danych osobowych powierzonych do przetwarzania w ramach
zbioru Program Operacyjny Infrastruktura i Srodowisko 2014-2020;

Zatacznik nr 8: wzdr klauzuli informacyjnej, stanowiacej realizacje obowigzku informacyjnego.

W imieniu: W imieniu:

Podmiotu przetwarzajacego Administrujacego

Podpis: e Podpis: e

IMi€ i NAZWISKO: ..eveeeeeeeeeeeceeeecceeeeene IMi€ i NAZWISKO: ..o
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Zatacznik nr 3: Wzd6r upowaznienia do przetwarzania powierzonych do przetwarzania danych osobowych

UPOWAZNIENIE nr ........
do przetwarzania powierzonych do przetwarzania danych osobowych

Z dniem .., , ha podstawie art. 29 w zwiazku z art. 28 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE 4.5.2016, L 119/1), zwanego dalej: ,RODO”, upowazniam
Pania / Pana® ... cceeeceevereen, do przetwarzania danych osobowych powierzonych do przetwarzania
przez Ministra Inwestycji i Rozwoju na podstawie Porozumienia z dnia .....cccevvevecnene w ramach zbioru
Program Operacyjny Infrastruktura i Srodowisko 2014-2020/ Program Operacyjny Infrastruktura i
Srodowisko 2014-2020/ Instrument ,taczac Europe” (CEF)* .

Upowaznienie wygasa z chwilg ustania Pani/Pana* =zatrudnienia/wykonywania pracy na
rzecz /stazu / praktyk W ....c.coeeecccceeeceecna, lub z chwila jego odwotania.

(pieczatka i podpis Inspektora Ochrony Danych Osobowych
lub osoby upowaznionej do wydawania upowaznienia)

Oswiadczam, ze zapoznatam/-tem sie z przepisami dotyczacymi ochrony danych osobowych, w tym
z RODO, ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000), a takze
Z 0bOWIQZUJACYMi W e dokumentacja w zakresie ochrony danych osobowych,
spetniajagca wymagania okreslone dla srodkdéw organizacyjnych, o ktérych mowa w art. 24 ust. 2 i art. 32
RODO - i zobowigzuje sie do przestrzegania zasad przetwarzania danych osobowych okreslonych w tych
aktach prawnych i dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobdw
ich zabezpieczania, z ktérymi zapoznatem sie zaréwno w okresie trwania zatrudnienia / wykonywania pracy

narzecz / stazu / praktyk W .....ccoeeeeevereecererresennns , jak tez po ustaniu tego stosunku prawnego.

(czytelny podpis osoby upowaznionej)
Upowaznienie otrzymatam / -tem

(miejscowosé, data, podpis)
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Czytelny podpis osoby upowaznionej do wydania upowaznienia
* niepotrzebne skresli¢

Zatacznik nr 4: Wzér odwotania upowaznienia do przetwarzania powierzonych do przetwarzania danych
osobowych

ODWOEANIE UPOWAZNIENIA nr

do przetwarzania powierzonych do przetwarzania danych osobowych

Z dniem .. , ha podstawie art. 29 w zwiazku z art. 28 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE 4.5.2016, L 119/1), odwotuje upowaznienie Pani/Pana*

.................................................. nr .cceceeeveeeeeee. do przetwarzania danych osobowych, wydane w dniu

Czytelny podpis osoby upowaznionej do odwotania upowaznienia

(miejscowosé, data)
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Zatacznik nr 5: lista oséb odpowiedzialnych po stronie Podmiotu przetwarzajacego za realizacje

obowiagzkdw wynikajacych z Porozumienia

Lp.

Imie

Nazwisko

Stanowisko,
komédrka

organizacyjna

Telefon

Adres poczty

elektronicznej

Zakres

wiasciwosci

10
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Zatacznik nr 6: Wzor informacji o zapewnieniu przez Podmiot Przetwarzajacy wymaganych przepisami
prawa srodkéw ochrony (technicznych i organizacyjnych), umozliwiajacych nalezyte zabezpieczenie
danych osobowych, wymaganych art. 24 ust. 1i 2 oraz art. 32 RODO.

[J zostat wyznaczony inspektor ochrony danych osobowych, nadzorujacy przestrzeganie zasad ochrony
przetwarzanych danych osobowych, nalezy podad¢ dane kontaktowe (imie | nazwisko, numer telefonu
oraz adres poczty elektronicznej)

[J do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby posiadajace upowaznienie
w przedmiotowym zakresie,

[ prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,

[J zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych, spetniajaca
wymagania okreslone dla $rodkdw organizacyjnych, o ktérych mowa w art. 24 ust. 2 RODO; nalezy ja

wyszczegdlni¢ ponizej:

Srodki ochrony fizycznej danych
W tej grupie srodkdw nalezy zaznaczyc te pozycje, ktdére odnosza sie do fizycznego zabezpieczenia
przetwarzanych danych osobowych.
1 1 Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).
5 i Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.
3 i Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wtamanie - drzwi klasy C.
4 ] Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktdrym okna
zabezpieczone sa za pomoca krat, rolet lub folii antywtamaniowe;.
5 ] Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych,
wyposazone sg w system alarmowy przeciwwtamaniowy.
6 ] Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych,
objete sa systemem kontroli dostepu.
Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych,
7 g kontrolowany jest przez system monitoringu z zastosowaniem kamer
przemystowych.
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Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych

8 i jest w czasie nieobecnosci zatrudnionych tam pracownikdéw nadzorowany przez
stuzbe ochrony.

9 ] Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych,
przez cata dobe jest nadzorowany przez stuzbe ochrony.

10 ] Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
niemetalowej szafie.

11 ] Zbidr danych osobowych w formie papierowej przechowywany jest w zamknietej
metalowej szafie.

12 ] Zbiér danych osobowych w formie papierowej przechowywany jest w
zamknietym sejfie lub kasie pancernej.

13 ] Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sa
w zamknietej niemetalowej szafie.

14 ] Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sa
w zamknietej metalowej szafie.

15 ] Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sa
w zamknietym sejfie lub kasie pancerne;j.

16 ] Zbiér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej
zgodnie z wymogami okreslonymi w odrebnych przepisach.
Pomieszczenie, w ktérym przetwarzane jest zbiér danych osobowych,

17 i zabezpieczone jest przed skutkami pozaru za pomoca systemu
przeciwpozarowego i / lub wolnostojacej gasnicy.

18 Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone

] w sposdéb mechaniczny za pomoca niszczarek dokumentdw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkdw nalezy zaznaczyd te pozycje, ktére odnosza sie do:

v

v

technicznych $rodkéw zabezpieczenia komputerdw przed skutkami awarii zasilania,

opisu infrastruktury sieci informatycznej, w ktdrej uzytkowane sa komputery wykorzystywane

do przetwarzania danych osobowych,

sprzetowych i programowych srodkéw ochrony przed nieuprawnionym dostepem do danych
osobowych, w tym $rodkéw zapewniajgcych rozliczalnosé wykonywanych operagji,

sprzetowych i programowych s$rodkdw ochrony poufnosci danych przesytanych droga

elektroniczna ($rodkdw ochrony transmisji),
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v

sprzetowych i programowych $rodkéw ochrony przed szkodliwym oprogramowaniem

i nieuprawnionym dostepem do przetwarzanych danych.

1 i Zbidér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.
5 ] Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony
z lokalna siecia komputerowa.
Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielona sied
3 i elektroenergetyczna, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.
Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej
4 i stacji komputerowej/ komputerze przenosnym, zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomoca hasta BIOS.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane
5 i osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
6 i osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia
z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
7 i osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia
z wykorzystaniem technologii biometrycznej.
8 Zastosowano s$rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii
] danych osobowych przetwarzanych przy uzyciu systeméw informatycznych.
9 Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane haset.
10 i Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
11 i Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji.
12 q Dostep do sSrodkdéw teletransmisji zabezpieczono za pomoca mechanizmoéw
uwierzytelnienia.
13 ] Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.
14 ] Zastosowano macierz dyskowa w celu ochrony danych osobowych przed
skutkami awarii pamieci dyskowej.
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15 ] Zastosowano s$rodki ochrony przed szkodliwym oprogramowaniem, takim jak
np. robaki, wirusy, konie trojanskie, rootkity.

16 i Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.

17 i Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie $rodkdw nalezy zaznaczyé te pozycje, ktére odnosza sie do technicznych

i programowych $rodkdw bezpieczenstwa zastosowanych w procedurach, aplikacjach

i programach oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych

osobowych.

1 ] Wykorzystano $rodki pozwalajagce na rejestracje zmian wykonywanych
na poszczegdlnych elementach zbioru danych osobowych.

5 ] Zastosowano $rodki umozliwiajace okreélenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych.

3 ] Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

4 1 Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
procesorowej oraz kodu PIN lub tokena.

5 i Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
technologii biometrycznej.
Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw

6 i dostepu do zasobdw informatycznych, w tym zbiorédw danych osobowych
dla poszczegdlnych uzytkownikéw systemu informatycznego.

7 i Zastosowano mechanizm wymuszajacy okresowa zmiane haset dostepu
do zbioru danych osobowych.

8 i Zastosowano kryptograficzne srodki ochrony danych osobowych.

9 i Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane
sg dane osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu

10 i informatycznego stuzacego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne
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W tej grupie $rodkdw nalezy zaznaczyl¢ te pozycje, ktére odnosza sie do innych Srodkéw
organizacyjnych zastosowanych przez administratora w celu ochrony danych, takich jak:
instrukcje, szkolenia, zobowiazania.
1 ] Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.
5 ] Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.
3 ] Osoby zatrudnione przy przetwarzaniu danych osobowych obowiagzane zostaty
do zachowania ich w tajemnicy.
4 ] Monitory komputerdw, na ktérych przetwarzane sa dane osobowe ustawione s3
w sposdb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.
Kopie zapasowe zbioru danych osobowych przechowywane sa w innym
5 i pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe
przetwarzane s3a na biezaco.

Jezeli zastosowane zostaty dodatkowo inne $rodki nie wymienione w udostepnionych listach, nalezy je

wyszczegdlni¢ ponizej:
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Zatacznik nr 7: Zakres danych osobowych powierzonych do przetwarzania w ramach zbioréw Program
Operacyjny Infrastruktura i Srodowisko 2014-2020, Program Operacyjny Polska Wschodnia 2014-2020,
Instrument “kaczac Europe” (CEF)

Zakres danych osobowych pracownikdw instytucji zaangazowanych w przygotowanie i obstuge projektow
oraz we wdrazanie i realizacje Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020, Programu
operacyjnego Polska Wschodnia 2014 — 2020, Instrumentu “taczac Europe” (CEF)

Lp. | Nazwa

1 |Imie

2 | Nazwisko

3 | Stanowisko stuzbowe

4 | Telefon

5 | Adres poczty elektronicznej

6 | ldentyfikator/ login uzytkownika

8 | Rodzaj uzytkownika

9 | Migjsce pracy

10 | Nazwa wnioskodawcy / beneficjenta

Zakres danych osobowych uczestnikéw Komitetdw Monitorujgcych i grup roboczych oraz szkolen,
konkursdw, konferencji i innych wydarzen o charakterze informacyjnym czy promocyjnym w zakresie
realizacji projektéw w ramach Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020, Programu
Operacyjnego Polska Wschodnia 2014 - 2020, Instrumentu “taczac Europe” (CEF)

Lp. | Nazwa

1 |[Imie

2 | Nazwisko

3 | Nazwa instytucji / organizacji

4 | Adres instytucji
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Adres poczty elektronicznej

6 | Telefon

7 | Miejsce pracy

8 | Stanowisko stuzbowe

9 | Nr rachunku bankowego
10 | Specjalne potrzeby

11 | Data urodzenia

12 | Staz pracy
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Zatacznik nr 8: Wzér klauzuli informacyjnej, stanowiacej realizacje obowiazku informacyjnego

Administratorem przetwarzanych danych osobowych jest Minister Inwestycji i Rozwoju (MIR), petniacy
funkcje Instytucji Zarzadzajacej Programem Operacyjnym Infrastruktura i Srodowisko 2014-2020 (PO liS
2014-2020), Programem Operacyjnym Polska Wschodnia 2014 - 2020, oraz jako organem
odpowiedzialnym za wdrazanie Instrumentem ,taczac Europe” w sektorze transportu Instrumentem “taczac
Europe” (CEF) majacy swoja siedzibe pod adresem: ul. Wspdlna 2/4, 00-926 Warszawa.

Dane osobowe przetwarzane beda przetwarzane wytacznie w celu organizacji Konferencji pt. “Intermodal-
Cargo-Innowacje” na potrzeby realizacji, Umowy doradztwa w zakresie dotyczacym wykonywania ustug
szkoleniowych dla beneficjentéw CUPT ©.

Przetwarzanie danych osobowych odbywa sie zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdéb fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych (tzw. RODO) - na podstawie ”:

1. nastepujacych przepiséw prawa &

» rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajacego wspdlne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spdéjnosci, Europejskiego Funduszu Rolnego
na rzecz Rozwoju Obszardw Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego,
oraz ustanawiajacego przepisy ogdlne dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci i Europejskiego
Funduszu Morskiego i Rybackiego oraz uchylajagcego Rozporzadzenie Rady (WE) nr 1083/2006,

» rozporzadzenia Parlamentu Europejskiego | Rady (UE, Euroatom) nr 1316/2013 z dnia 11 grudnia
2013 r. ustanawiajacego Instrument “taczac Europe”, zmieniajagcego rozporzadzenie (UE) nr
913/2010 oraz uchylajacego rozporzadzenie (WE) nr 680/2007 | (WE) nr 67/2010 (Dz. Urz. UE L
348220.12.2013, str. 129, z p6zn. zm.),

* rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajacego szczegoOtowe przepisy wykonawcze do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzordw stuzacych do przekazywania
Komisji okreslonych informacji oraz szczegétowe przepisy dotyczace wymiany informacji miedzy

beneficjentami a instytucjami zarzadzajacymi, certyfikujacymi, audytowymi i posredniczacymi,

» rozporzadzenia Parlamentu Europejskiego iRady (UE, Euratom) nr966/2012 2z dnia
25 pazdziernika 2012 r. w sprawie zasad finansowych majacych zastosowanie do budzetu
ogolnego Unii oraz uchylajacego rozporzadzenie Rady (WE, Euratom) nr 1605/2002,

6 Nalezy poda¢ szczegdtowy cel przetwarzania danych osobowych.
7 Nalezy wybrac¢ jedng lub kilka podstaw.

8 Nalezy wskazac jeden lub kilka przepisoéw prawa - mozliwe jest ich przywotanie w zakresie ograniczonym na potrzeby konkretnej
klauzuli..
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* rozporzadzenia Rady (WE, Euroatom) nr 2988/95 z dnia 18 grudnia 1995 r. w sprawie ochrony
interesow finansowych Wspdlnot europejskich (Dz. Urz. WE L 312 z 23.12.1995, str. 1),

= ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spdjnosci

finansowanych w perspektywie finansowej 2014-2020,
= ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,
= ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
= ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej,

=  rozporzadzenie Rady Ministrow z dnia 23 grudnia 2016 r. w sprawie wykazu $rodkdw publicznych
nizaliczanych do $rodkdw, o ktérych mowa w art. 5 ust. 3 pkt 5i 6 ustawy o finansach publicznych
(Dz.U.z 2017 r. poz. 17, z pézn. zm.),

» zarzadzenia nr 70 Prezesa Rady Ministrow z dnia 6 pazdziernika 2011 r. w sprawie wytycznych
w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki korpusu stuzby

cywilnej,

2. umowy, gdy osoba, ktdrej dane dotyczg, jest jej strona, a przetwarzanie danych osobowych jest

niezbedne do jej zawarcia oraz wykonania.
Odbiorcami danych osobowych moga by¢:

= podmioty, ktérym Instytucja Zarzadzajaca PO [iS 2014-2020, POPW 2014 - 2020, Instrumentu
“kaczac Europe” (CEF) powierzyta wykonywanie zadan zwiazanych z realizacjag Programu, w tym w

szczegdlnosci podmioty petniace funkcje instytucji pos$redniczacych i wdrazajacych,

= instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktérym UE powierzyta
wykonywanie zadar zwiazanych z wdrazaniem PO 1i$ 2014-2020, POPW 2014 - 2020, Instrumentu
“taczac Europe” (CEF).

Dane osobowe beda przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczesnie przez czas nie krétszy
niz 10 lat od dnia przyznania ostatniej pomocy w ramach PO [iS 2014-2020, POPW 2014 - 2020,
Instrumentu “taczac Europe” (CEF) - z réwnoczesnym uwzglednieniem przepiséw ustawy z dnia 14 lipca

1983 r. 0 narodowym zasobie archiwalnym i archiwach.

Osobie, ktdrej dane dotycza, przystuguje:
— prawo dostepu do tresci swoich danych osobowych,
— prawo ich sprostowania, usuniecia i ograniczenia przetwarzania,
— prawo do ich przenoszenia,

— prawo whniesienia sprzeciwu wobec ich przetwarzania,
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— prawo do cofniecia zgody w dowolnym momencie bez wptywu nazgodnos$é z prawem

przetwarzania, ktérego dokonano na tej podstawie przed jej cofnieciem °.

Ponadto, osoba, ktérej dane dotyczg, ma prawo wniesienia skargi do organu nadzorczego, ktérym jest Prezes
Urzedu Ochrony Danych Osobowych - w przypadku, gdy uzna, iz przetwarzanie jej danych osobowych
narusza przepisy RODO lub inne krajowe przepisy regulujacych kwestie ochrony danych osobowych.

W przypadku pytan, kontakt z Inspektorem Ochrony Danych Osobowych MIR jest mozliwy:
* pod adresem: ul. Wspdlna 2/4, 00-926 Warszawa,

= pod adresem poczty elektronicznej: IOD@miir.gov.pl.

Informacje o danych osobowych zostaty przekazane Instytucji Zarzadzajacej PO liS 2014-2020, POPW
2014-2020 i Instrumentu “tgczac Europe” (CEF) przez podmioty petnigce funkcje instytucji posredniczacych
i wdrazajacych.

Dane osobowe nie beda objete procesem zautomatyzowanego podejmowania decyzji, w tym profilowania.

9 Nalezy wykresli¢, jezeli przetwarzanie nie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg.
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