R ] b Unia Europejska
Rzeczpospolita *aa i CU pt Europejskie Fundusze sl

Europejskie .
Pe) Polska oy LU - M Strukturalne i Inwestycyjne [N

Biuro Administracyjne

BA - 0Z2.241.22.2018.7.IM

Do wszystkich uczestnikéw
postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na Zakup licencji na oprogramowanie serwerowe oraz komunikator
internetowy, licencji na oprogramowanie do zarzadzania urzadzeniami mobilnymi
wraz z wdrozeniem oraz licencji na oprogramowanie antywirusowe 22.2018.ZAM

Stosownie do tresci art. 38 ust. 1 i 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwier publicznych
(tj. Dz. U. z 2017 r. poz. 1579, z pdzn. zm.), zwanej dalej ,ustawg Pzp” Zamawiajacy — Centrum
Unijnych Projektéw Transportowych informuje, ze do niniejszego postepowania wptynety pytania
dotyczace tresci Specyfikagji Istotnych Warunkéw Zamdwienia. Ponizej przedstawiono tre$¢ pytan,
a takze udzielone odpowiedzi.

Pytanie 1

Zamawiajacy napisat w SIWZ

2.17. Mozliwosé¢ integracji Systemu z systemem poczty (MS Exchange) w zakresie obstugi ruchu MS
Exchange 2013 ActiveSync pomiedzy urzadzeniami mobilnymi, a serwerem MS Exchange w zakresie:
2.17.1. wymuszenia szyfrowania zatacznikdw przed dostarczeniem ich do urzadzenia mobilnego
2.17.2. blokowania wysytania/odbierania zatgcznikdw na urzadzeniach mobilnych

2.17.3. blokowania dostepu do wiadomosci pocztowych w przypadku naruszenia lub niespetnienia
zdefiniowanych polityk bezpieczeristwa przez urzadzenie mobilne

2.17.4. blokowanie dostepu do systemu pocztowego dla urzadzen mobilnych, ktére nie zostaty
zarejestrowane w systemie w zwigzku z tym prosimy o wyjasnienie :

W jaki sposéb - przy pomocy jakiego lub jakich protokotéw zamawiajacy przewiduje obstuge poczty
Odpowiedz:

Zamawiajacy przewiduje obstuge poczty elektronicznej przy uzyciu protokotu Exchange ActiveSync i
TLS 1.2.

Pytanie 2

Zamawiajacy napisat w SIWZ :

3.5. Mozliwos$é zarzadzania aplikacjami, tworzenie katalogu aplikacji, do ktérych uzytkownik ma
dostep, instalowanie oraz usuwanie aplikacji na urzadzeniach mobilnych w zwiazku z tym prosimy o
wyjasnienie:

Czy zamawiajgcy ma na mysli stworzenie ,kontenera” dla katalogu aplikacji do ktérych dostep bedzie
sie odbywat za pomoca bezpiecznego potaczenia np. via VPN
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Odpowiedz:

Zamawiajacy wymagda, aby zaoferowany System do zarzadzania urzadzeniami mobilnymi umozliwiat
zarzadzanie wszystkimi aplikacjami, w zakresie obejmujacym co najmniej tworzenie katalogu aplikacji,
do ktérych uzytkownik ma dostep, instalowanie oraz usuwanie aplikacji na urzadzeniach mobilnych,
zgodnie z pkt. 3.5 SOPZ. Przez wszystkie aplikacje nalezy rozumieé¢ zaréwno aplikacje
zainstalowane/znajdujace sie w kontenerze, jak i aplikacje zainstalowane bezposrednio na urzadzeniu
mobilnym.

Pytanie 3
Zamawiajacy napisat w SIWZ:

4.6. Mozliwos¢ zablokowania funkgji hot-spot urzadzenia mobilnego (tethering).
4.7. Mozliwos$¢ zablokowania niektdrych funkgji urzadzenia mobilnego (co najmniej takich jak kamera,
aparat, tacznosci bluetooth, Wi-Fi). W zwiazku z tym prosimy o wyjasnienie :
Czy zamawiajacy na tym etapie jest w stanie wyszczegdlni¢ modele i systemy operacyjne na nich
zainstalowane czy tez bedzie to mozliwe dopiero po inwentaryzacji ktéra odbedzie sie po wytonieniu
firmy ktéra bedzie miata najlepsza oferte — a jesli tak to czy zamawiajacy dopuszcza taka
ewentualnosd ze niektdre modele telefondw na ktdrych jest zainstalowany ,, niekompatybilny” system
operacyjny lub tez sam produkt nie posiada niektdrych funkcji poniewaz nie pozwala na to sam
producent - bedzie miata ograniczona mozliwosé zarzadzania przez system MDM ?
Odpowiedz:
Zamawiajacy posiada nastepujace urzadzenia mobilne:
Samsung S7 - Android od wers;ji. 7.0
Apple iPhone 7 —iOS. od wersji. 12.0
Huawei P20 - Android od wersji. 8.0
Samsung Galaxy Tab A - Android od wers;ji. 5.0
Zamawiajacy dopuszcza ograniczong mozliwos¢ zarzadzania przez System ze wzgledu na
ograniczenia systemu operacyjnego lub urzadzenia.

Pytanie 4

Zamawiajacy napisat w SIWZ

System musi umozliwia¢ bezpieczny szyfrowany dostep z urzadzen mobilnych do wewnetrznych
zasobow plikowych umieszczonych na serwerach Zamawiajgcego.

System musi umozliwia¢ bezpieczny szyfrowany dostep z urzadzen mobilnych do wewnetrznych
portali WWW. W zwiazku z tym prosimy o wyjasnienie :

Czy zamawiajagcemu chodzi o dostep do zasobdw plikéw na portalu MDM czy innym jesli innym to
jakim - prosimy o doprecyzowanie lub ewentualnie podanie jakiegos przyktadu?

Odpowiedz:

Zamawiajacy informuje, ze system musi umozliwia¢ dostep z urzadzen mobilnych do zasobdw
plikowych umieszczonych na serwerach Zamawiajacego, a nie na portalu zaoferowanego Systemu,
udostepnionych przez protokdét CIFS/SMB, wykorzystujgcych system plikéw NTFS.



Pytanie 5

Zamawiajacy napisat w SIWZ :

System musi zawiera¢ funkcjonalnos$¢ umozliwiajgca na bezpieczne tunelowanie ruchu z dowolnie
zdefiniowanych aplikacji na urzadzeniu mobilnym pozwalajaca na dostep do zasobdéw wewnetrznych
Zamawiajacego (tzw. funkcja tunelowania aplikacji - per app VPN).

W zwigzku z tym prosimy o wyjasnienie :

Prosimy o odpowiedZ na pytanie o jakiego rodzaju VPN'y sa brane pod uwage lub jakich VPN’a
zamierza uzywac do wspodtpracy z MDM ?

Odpowiedz:

Zamawiajacy nie wskazuje rozwiazania VPN. Funkcjonalno$é bezpiecznego tunelowania ruchu musi
by¢ zapewniona w ramach Systemu do zarzadzania urzadzeniami mobilnymi, zgodnie
z wymaganiami SIWZ.

Pytanie 6

Dotyczy Zat. Nr 1 do SIWZ, SOPZ, Czes$¢ I, pkt. 6.2.

Czy Zamawiajacy dopusci oprogramowanie renomowanego $wiatowego producenta, w ktdrym
zataczniki sa otwierane w oddzielnym oprogramowaniu dostarczonym przez producenta (w
kontenerze) Docs@Work?

Odpowiedz:

Zamawiajacy dopuszcza, aby zataczniki byty otwierane w innej aplikacji niz System do zarzadzania
urzadzeniami mobilnymi, dostarczonej przez producenta tego Systemu, pod warunkiem zachowania
ograniczenia mozliwosci eksportu lub otwarcia zatacznikdw poza Systemem.

Pytanie 7

Dotyczy Zat. Nr 1 do SIWZ, SOPZ, Czes¢ I, pkt. 8.4.

Czy w celu umozliwienia zaoferowania oprogramowania renomowanego $wiatowego producenta
Zamawiajacy dopusci aby konsola zarzadzajaca byta w jezyku angielskim?

Odpowiedz:

Zamawiajacy dopuszcza, aby konsola zarzadzajaca byta w jezyku angielskim.

Pytanie 8

Dotyczy Zat. Nr 1 do SIWZ, SOPZ, Czes¢ I, pkt. 8.5.

Czy w celu umozliwienia zaoferowania oprogramowania renomowanego $wiatowego producenta
Zamawiajacy zrezygnuje z mozliwosci personalizacji konsoli zarzadzajacej i portalu uzytkownika
pozwalajacej na dostosowane kolorystyki portalu oraz zamieszczenia wtasnego logo oraz grafiki
firmowej?

Odpowiedz:

Zamawiajacy dopuszcza, aby zaoferowany System nie posiadat mozliwosci personalizacji, o ktérej
mowa w pkt. 8.5. SOPZ.



Pytanie 9

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajace funkcjonalnosci wymuszania szyfrowania
zatgcznikdw przed dostarczeniem ich do urzadzenia mobilnego

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 10

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce funkcjonalnosci umozliwiajacej blokowanie
wysytania/odbierania zatacznikdw na urzadzeniach wymiennych.

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 11

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce mozliwosci blokowania dostepu do
wiadomosci pocztowych w przypadku naruszenia lub nie spetnia zdefiniowanych polityk
bezpieczenstwa przez urzadzenie mobilne.

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 12

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajace funkcjonalnosci blokowania dostepu do
systemu pocztowego dla urzadzern mobilnych, ktére nie zostaty zarejestrowane w systemie.
Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 13

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajace dedykowanego klienta poczty
elektronicznej.

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 14

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce funkcjonalnosci ograniczania
uzytkownikowi mozliwosci eksportu lub otwarcia zatacznikdw w innych aplikacjach niz niz klient
poczty elektronicznej wchodzacy w sktad systemu.

Odpowiedz:

Zamawiajacy dopuszcza, aby zataczniki byty otwierane w innej aplikacji niz System do zarzadzania
urzadzeniami mobilnymi, dostarczonej przez producenta tego Systemu, pod warunkiem zachowania
ograniczenia mozliwosci eksportu lub otwarcia zatacznikdw poza Systemem.



Pytanie 15

Czy zamawiajacy dopuszcza rozwiazanie nie posiadajace mechanizmu ograniczajacego dostepu do
poczty elektronicznej jesli urzadzenie jest niezgodne z polityka bezpieczenstwa

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 16

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajace mozliwosci szyfrowania zatacznikdw w
poczcie elektronicznej

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 17

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce mozliwosci blokowania dostepu
do systemu pocztowego dla urzadzern mobilnych ktére nie zostaty zarejestrowane w systemie
Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 18

Czy zamawiajacy dopuszcza rozwiazanie nie dajace mozliwosci wyeliminowania komunikagcji
z ustuga GoogleMessaging

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie 19

Czy zamawiajacy dopuszcza rozwiazanie nie dajagce mozliwosci personalizacji konsoli zarzadzajacej
i portalu uzytkownika

Odpowiedz:

Zamawiajacy dopuszcza, aby zaoferowany System nie posiadat mozliwosci personalizacji, o ktdrej
mowa w pkt. 8.5. SOPZ.

Dodatkowo Zamawiajacy dokonuje nastepujacych zmian w dokumentacji:
1. W ust. 8 dodaje pkt 8.6 SOPZ dla Czesci ll, stanowiacym Zatacznik nr 1 do SIWZ Czesé I
nastepujacej tresci:
8.6. Wymagane jest, aby oferowane rozwigzanie realizowato wszystkie funkcjonalnosci, o ktérych
mowa w SOPZ, bez koniecznosci dokupowania lub instalowania dodatkowych elementéw (np.

oprogramowania, modutéw, licendji, itp.) nie bedacych przedmiotem zamdwienia.

2. W ust. 6 Formularza ofertowego, stanowigcego Zatacznik nr 2 do SIWZ
Byto:

6. OSWIADCZAMY, ze zaoferowany Przedmiot zamdwienia spetnia wszystkie wymagania
Zamawiajacego, okreslone w Szczegdtowym Opisie Przedmiotu Zamdwienia, stanowiacym



Zatgcznik nr 1 do SIWZ. Zamawiajacy moze dokonad weryfikacji spetnienia wymagan produktéw
zaoferowanych przez Wykonawce w pozycji 1-9 dla czesci |, w pozycji 1 dla czesci Il i w pozycji
1-3 dla czesci lll, na podstawie danych technicznych?® udostepnionych na stronach internetowych?,
dostepnych pod adresem URL odpowiednio dla kazdej czesci zamdwienia:3
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Jest:

6. OSWIADCZAMY, ze zaoferowany Przedmiot zamdwienia spetnia wszystkie wymagania
Zamawiajacego, okresSlone w Szczegdtowym Opisie Przedmiotu Zamdwienia, stanowiacym
Zatacznik nr 1 do SIWZ. Zamawiajacy moze dokonad weryfikacji spetnienia wymagarn produktéw
zaoferowanych przez Wykonawce w pozycji 1-2 dla czesci |, w pozycji 1_(wymaganie 2.2-2.18,

3,4,5, 6, 7.1-7.2, 8.1-8.3) dla czesci Il i w pozycji 1-3 dla czesci lll, na podstawie danych

technicznych* udostepnionych na stronach internetowych® dostepnych pod adresem URL
odpowiednio dla kazdej czesci zamdwienia:®
CZESC 1 AAIESY URL: .ottt bbbt e bbb bbbt nnas
(@5 Z=Y Yol LT =13 VA 0 4 IO
CZESC Il QAIESY URL: ettt sttt sttt s st s st as s e ses st esasbes et sntesastensasans

Zamawiajacy w zataczeniu przedstawia nowy Formularz ofertowy.

Zamawiajacy informuje, ze zmiany tresci SIWZ s3 integralna czescia SIWZ dla przedmiotowego
postepowania i s3 wiazace dla wszystkich Wykonawcéw.

Przemystaw Gorgol
p.o. Dyrektor CUPT

1 Przez dane techniczne Zamawiajgcy rozumie m.in. karty informacyjne/katalogowe produktu, karty charakterystyki,
dokumentacje techniczne, instrukcje obstugi, itp.
2 W tym na podstronach wskazanych stron internetowych.

3 Wymagane jest wskazanie adresu URL jedynie w czesci, dla ktérej zostat ztozony Formularz Ofertowy, natomiast dla czesci |
i Il jedynie w przypadku zaoferowania rozwiagzania réwnowaznego. W przypadku, gdy Wykonawca nie wskaze dla
wyszczegdlnionych pozycji adresu stron/y internetowych/ej zawierajacych/ej dane techniczne oferowanych produktdw,
Zamawiajacy odrzuci oferte na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp, z zastrzezeniem zdania powyzej.

4 Przez dane techniczne Zamawiajacy rozumie m.in. karty informacyjne/katalogowe produktu, karty charakterystyki,
dokumentacje techniczne, instrukcje obstugi, itp.
5 W tym na podstronach wskazanych stron internetowych.

6 Wymagane jest wskazanie adresu URL jedynie w czesci, dla ktérej zostat ztozony Formularz Ofertowy, natomiast dla czesci |
i lll jedynie w przypadku zaoferowania rozwiagzania réwnowaznego. W przypadku, gdy Wykonawca nie wskaze dla
wyszczegdlnionych pozycji adresu stron/y internetowych/ej zawierajacych/ej dane techniczne oferowanych produktéw,
Zamawiajacy odrzuci oferte na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp, z zastrzezeniem zdania powyze;j.
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