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OPIS PRZEDMIOTU ZAMOWIENIA

Minimalne parametry techniczno-jako$ciowe Przedmiotu zamdwienia:

1. System zabezpieczen sieciowych - 2 urzadzenia wraz z licencjami

L.p.

Opis wymagan technicznych

1

System zabezpieczen sieciowych musi by¢ dedykowanym urzadzeniem
zabezpieczen sieciowych (tzw. appliance).

Cato$¢ sprzetu ioprogramowania musi by¢ wspierana przez jednego
producenta.

1) Urzadzenia zabezpieczen sieciowych musza by¢ zaoferowane
wraz z niezbednymi do instalacji w szafie szynami montazowymi
lub uchwytami.

2) Urzadzenia musza charakteryzujacych sie takimi samymi
parametrami technicznymi.

3) Urzadzenia musza zapewnia¢ taka sama wzgledem siebie
funkcjonalno$¢.

1) Wysokos$¢ kazdego z urzadzen zabezpieczen sieciowych nie moze
by¢ wieksza niz 2U (jednostka wysoko$ci szafy montazowej).

2) Musi istnie¢ mozliwo$¢ montazu w standardowej szafie typu rack
19” dowolnego producenta.

1)Kazde z oferowanych urzadzen zabezpieczen sieciowych musi
posiadac¢ przeptywno$¢ nie mniejsza niz 2 Gb/s dla kontroli firewall
z wigczona funkcja kontroli aplikacji.

2)Kazde z oferowanych urzadzen zabezpieczen sieciowych musi
posiada¢ przeplywnos$¢ nie mniejsza niz 1 Gb/s dla kontroli
zawarto$ci z wiaczong funkcjg kontroli AV, IPS i URL Filtering.
Funkcja kontroli AV, IPS i URL Filtering musi by¢ realizowana w
ramach kontroli zawartoSci.

3)Kazde z oferowanych urzadzen zabezpieczen sieciowych musi
posiadac przeptywno$¢ nie mniejsza niz 400 Mb/s dla ruchu VPN.

Kazde z oferowanych urzadzen zabezpieczen sieciowych musi
obstugiwaé nie mniej niz 250 000 jednoczesnych sesji.

Kazde z oferowanych urzadzen zabezpieczenn sieciowych musi
obstugiwaé nie mniej niz 50 000 nowych sesji na sekunde.

Urzadzenia zabezpieczen sieciowych muszg by¢é wyposazone w co
najmniej 8 interfejsow Ethernet 10/100/1000 kazde (interfejsy
zarzadzajgce nie sg wliczane). Musi istnie¢ mozliwo$¢ agregacji co
najmniej 8 interfejsow sieciowych zgodnej z IEEE 802.3ad.

1)Urzadzenia zabezpieczen sieciowych musza by¢ wyposazone w co
najmniej 8 interfejsow optycznych (SFP) kazde, w tym co najmniej 2
interfejsy w kazdym urzadzeniu obsadzone wktadkami SFP.

2)Musi by¢ mozliwo$¢ potaczenia urzadzen w Klaster przy
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wykorzystaniu interfejsow obsadzonych wktadkami SFP, o ktérych
mowa w ppkt 1).

10

Kazde z oferowanych urzadzen zabezpieczen sieciowych musi posiadac
wbudowany twardy dysk o pojemno$ci minimum 120 GB (HDD lub SSD).

11

System zabezpieczen sieciowych musi dziata¢é co najmniej
w nastepujacych trybach facznie:

a) wtrybie router/NAT (tzn. w warstwie 3 modelu OSI),

b) w trybie transparentnym.
Funkcjonujac w trybie transparentnym urzadzenie nie moze posiadac
skonfigurowanych adreséw IP na interfejsach sieciowych.

12

W trybie router/NAT musi istnie¢ mozliwo$¢ konfiguracji interfejsow w
trybie:

a) przetacznika ( tzn. w warstwie 2 modelu OSI),

b) pasywnego nastuchu (sniffer).
Tryb pracy interfejséw musi by¢ ustalany w konfiguracji interfejsow.
Musi istnie¢ mozliwos¢ jednoczesnej konfiguracji poszczegdlnych
interfejséw w réznych trybach.

13

1) Urzadzenie musi obstugiwa¢ protokét Ethernet z obstuga sieci VLAN
poprzez tagowanie zgodne z IEEE 802.1q.

2) Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych
pracujacych w trybie L2 i L3.

14

Urzadzenie musi obstugiwa¢ nie mniej niz 10 wirtualnych routeréw
posiadajacych odrebne tabele routingu.

15

Urzadzenie musi obstugiwaé protokoty routingu dynamicznego, nie
mniej niz BGP, RIP, OSPF i routing statyczny.

16

Musi istnie¢ mozliwo$¢ podiaczenia do urzadzenia co najmniej dwoch
taczy WAN (routing statyczny). Rdwnowazenie tgczy powinno odbywac
sie za pomocg adresu Zrédlowego, docelowego oraz portu, na ktérym
jest zestawiana sesja. Musi by¢ zapewniony mechanizm failover dla taczy
co najmniej w przypadku, gdy do kazdego urzadzenia podiaczone sa
dwa w/w tacza WAN.

17

System zabezpieczen musi realizowa¢ zadania kontroli dostepu (filtracji
ruchu sieciowego), wykonujac kontrole na poziomie warstwy:

a) sieciowej (IP),

b) transportowej (TCP, UDP),

c) aplikacji.

18

1) System zabezpieczen sieciowych, zgodnie z ustalong polityka, musi
prowadzi¢ kontrole ruchu sieciowego pomiedzy obszarami sieci
(strefami bezpieczenstwa). Polityki muszg by¢ definiowane pomiedzy
okreslonymi strefami bezpieczenstwa.

2) System musi umozliwia¢ utworzenie minimum 20  stref
bezpieczenstwa.

3) System musi umozliwia¢ utworzenie minimum 2000 polityk
zabezpieczen firewall.

19

Polityka zabezpieczen musi uwzglednia¢ co najmniej:
a) strefy bezpieczenstwa,
b) adresy IP,
c) protokoty i ustugi sieciowe,
d) aplikacje,
e) uzytkownikéw aplikacji,
f) reakcje zabezpieczen,
g) rejestrowanie zdarzen i alarmowanie,
h) zarzadzanie pasma sieci (minimum priorytet, pasmo
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gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

20

System zabezpieczen sieciowych musi umozliwia¢ filtracje zdarzen
wedtug co najmniej nastepujacych kryteriéw: data, godzina, adres IP
zrédtowy, adres IP docelowy, uzytkownik, strefa bezpieczenstwa
Zrédtowa, strefa bezpieczenistwa docelowa, interfejs Zrodtowy, interfejs
docelowy, port, protokét (TCP/UDP), aplikacja, polityka zabezpieczen,
akcja (allow/deny). Wszystkie moduty monitorowania, analizy logéw i
raportowania musza by¢ dostepne zaré6wno lokalnie w systemie jak i w
zaoferowanym systemie analizy zdarzen.

21

System zabezpieczen sieciowych musi umozliwia¢ odnotowywanie w
dzienniku systemowym dzialan uzytkownikéw lub obiektow
systemowych polegajacych na dostepie do:

a) systemu z uprawnieniami administracyjnymi,

b) konfiguracji systemu, w tym konfiguracji zabezpieczen,

c) przetwarzanych w systemach danych podlegajacych prawnej

ochronie w zakresie wymaganym przepisami prawa.

System zabezpieczen sieciowych musi umozliwia¢ przechowywanie ww.
informacji przez wskazany okres.

22

System zabezpieczen musi zapewnia¢ inspekcje komunikacji
szyfrowanej HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu
wychodzacego (np. komunikacji uzytkownikéw do Internetu) oraz ruchu
przychodzgcego. System musi mie¢ mozliwo$¢ deszyfracji ruchu HTTPS
ipoddania go wtasciwej inspekcji nie mniej niz: wykrywanie i
blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy
i inny zlo$liwy kod (ochrona AntiVirus i AntiSpyware), filtracja plikdw,
danych i adreséw URL.

23

System zabezpieczenn musi identyfikowa¢ aplikacje bez wzgledu na
numery portéw, protokoty tunelowania i szyfrowania (wtgcznie z P2P,
Instant Messaging, Remote Access). Identyfikacja aplikacji musi odbywac¢
sie co najmniej poprzez sygnatury i analize heurystyczna.

24

System zabezpieczen musi umozliwia¢ inspekcje szyfrowanej
komunikacji SSH (Secure Shell) dla ruchu wychodzacego w celu
wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

25

System zabezpieczenn musi dziata¢ zgodnie z zasada bezpieczenstwa
»The Principle of Least Privilege”, tzn. system zabezpieczenn blokuje
wszystkie aplikacje, poza tymi ktore w regutach polityki bezpieczenstwa
sa wskazane jako dozwolone.

26

System zabezpieczen musi identyfikowa¢ co najmniej 1000 réznych
aplikacji, w tym aplikacji tunelowanych w protokotach HTTP i HTTPS,
nie mniej niz: Skype, Gadu-Gadu, Tor, BitTorrent, eMule, TeamViewer.

27

System zabezpieczenn musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec w konfiguracji
site-to-site. Konfiguracja VPN musi odbywac¢ sie w oparciu o ustawienia
routingu (tzw. routing-based VPN).

28

Dostep VPN dla uzytkownikéw mobilnych musi odbywa¢ sie na bazie
technologii IPSec VPN oraz SSL VPN. Oferowany system zabezpieczen
musi umozliwia¢ uwierzytelnianie uzytkownikéw VPN zintegrowane z
Active Directory.

29

Oferowany system zabezpieczenn musi zapewnia¢ bezpieczny zdalny
dostep do chronionych zasobéw w oparciu o standard IPSec VPN oraz
SSL VPN, z nastepujacych systeméw operacyjnych: Windows - 7/8/10,
Android - 4.1.x/4.2.x/4.3/5.x/6.x, Mac OS X 10.9.x i nowsze, Apple
iPhone O0S/iOS - 9x i nowsze, bez konieczno$ci dokupowania
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jakichkolwiek komponentéw, poza subskrypcja. Zdalny dostep musi by¢
mozliwy dla minimum 500 jednoczesnych sesji.

30

Oferowany system zabezpieczen musi zapewnia¢ mozliwo$¢ kontroli
urzadzen uzyskujacych dostep do sieci Zamawiajacego przez VPN co
najmniej w zakresie aktualno$ci sygnatur ochrony antywirusowe;j.

31

System zabezpieczen musi wykonywac¢ zarzadzanie pasmem sieci (QoS)
w zaKkresie oznaczania pakietdw znacznikami DiffServ, a takze
ustawiania dla dowolnych polityk priorytetu, pasma maksymalnego
i gwarantowanego.

32

System zabezpieczen musi umozliwia¢ blokowanie transmisji plikdw, nie
mniej niz: bat, exe, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx,
xls, szyfrowany xls, xIsx, cab, rar, zip, tar, gzip, hta, pdf, text/html, tiff,
torrent. Rozpoznawanie pliku musi odbywac sie na podstawie nagtéwka
i typu MIME, a nie na podstawie rozszerzenia.

33

System zabezpieczen musi umozliwia¢ ochrone przed atakami typu
,Drive-by-download”.

34

System zabezpieczenn musi posiada¢é mozliwo$¢ uruchomienia modutu
wykrywania i blokowania atakéw intruzéw w warstwie 7 modelu OSI
(IPS) bez koniecznos$ci dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Ochrona IPS musi opiera¢ sie co najmniej na analizie
protokotéw i sygnatur. Baza sygnatur atakéw musi zawiera¢ co najmniej
6000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwos¢
definiowania wtasnych wyjatkéw lub sygnatur.

35

System zabezpieczenn musi posiada¢ mozliwo$¢ uruchomienia modutu
inspekcji  antywirusowej, kontrolujacego  przynajmniej poczte
elektroniczng (SMTP, POP3, IMAP), FTP oraz HTTP i HTTPS bez
konieczno$ci dokupowania jakichkolwiek komponentow,
poza subskrypcja. Baza AV musi by¢ przechowywana na urzadzeniu i
regularnie aktualizowana w sposéb automatyczny.

36

System zabezpieczenn musi posiada¢ mozliwo$¢ uruchomienia modutu
filtrowania stron WWW w zalezno$ci od kategorii tresci stron HTTP
bez konieczno$ci dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza URL Filtering musi by¢ regularnie aktualizowana
w sposob automatyczny. Baza URL Filtering o wielko$ci co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tresci. W ramach
filtrowania musi istnie¢ mozliwo$¢ blokowania przez kategorie stron
zawierajacych co najmniej nastepujace tresci: spyware, malware, spam,
proxy.

37

System zabezpieczen musi posiada¢ funkcje wykrywania Botnet na
podstawie analizy behawioralnej lub aktualizowanej automatycznie,
dostarczanej przez producenta bazy adresow IP serweréw C&C.

38

System zabezpieczen musi posiada¢ funkcje ochrony przed atakami typu
DoS wrazz mozliwoscig limitowania ilosci jednoczesnych sesji w
odniesieniu do Zrédtowego lub docelowego adresu IP.

39

System zabezpieczen musi transparentnie ustala¢ tozsamos$¢
uzytkownikdéw sieci (integracja z Active Directory, LDAP). Polityka
kontroli dostepu (firewall) precyzyjnie definiuje prawa dostepu
uzytkownikéw do okreslonych ustug sieci i jest utrzymana nawet gdy
uzytkownik zmieni lokalizacje i adres IP. Ponadto system musi mie¢
mozliwo$¢ ksztaltowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikéw.

40

Zarzadzanie systemu zabezpieczen musi odbywa¢ sie z linii polecen
(CLI) oraz graficznej konsoli dostepnej przez aplikacje lub przegladarke
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internetowa. Dostep do urzadzenia i zarzadzanie z sieci musza by¢
zabezpieczone Kkryptograficznie (poprzez szyfrowanie komunikacji).
System zabezpieczen musi pozwala¢ na zdefiniowanie minimum 3
administratoréw o roéznych poziomach uprawnien. Interfejs do
zarzadzania musi by¢ w jezyku angielskim.

41

System zabezpieczen musi wykonywa¢ statyczng i dynamicznag
translacje adresow NAT. Mechanizmy NAT musza umozliwiaé
co najmniej dostep wielu komputeréw posiadajacych adresy prywatne
do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serweréw o adresacji prywatnej w sieci Internet
pod jednym lub wieloma publicznymi adresami IP.

42

System zabezpieczen sieciowych nie moZe posiada¢ ograniczen
licencyjnych dotyczacych liczby chronionych komputeréw w sieci
wewnetrzne;j.

43

System zabezpieczenn musi umozliwia¢ konfiguracje jednolitej polityki
bezpieczenstwa dla uzytkownikéw niezaleznie od ich fizycznej
lokalizacji oraz niezaleznie od obszaru sieci, z ktérego uzyskuja dostep
(zasady dostepu do zasobéw wewnetrznych oraz do Internetu musza
by¢ takie same zaréwno podczas pracy w sieci lokalnej jak i przy
potaczeniu do Internetu poza siecig lokalng).

44

System zabezpieczen musi posiada¢ mozliwo$¢ pracy w konfiguracji
odpornej na awarie w trybie Active-Passive oraz w trybie Active-Active.
Modut ochrony przed awariami musi monitorowa¢ i wykrywaé
uszkodzenia elementow sprzetowych i programowych systemu
zabezpieczen oraz tgczy sieciowych.

45

Wymagane jest udzielenie gwarancji na warunkach okres§lonych w
Umowie, na oba urzadzenia przeznaczone do pracy w klastrze
niezawodnos$ciowym HA (w trybie Active-Passive lub Active-Active) na
okres 60 miesiecy.

46

Wymagane jest zaoferowanie rozwigzania wraz z licencjami,
uprawniajagcymi do Kkorzystania z wszystkich funkcjonalnosci
okreslonych przez Zamawiajacego w wymaganiach minimalnych, w tym
w szczego6lnosci do:
a)aktualizacji bazy atakow IPS,
b)aktualizacji aplikacji,
c)definicji wiruséw,
d)bazy kategorii stron WWW,
e)zdalnego dostepu VPN ze stacji roboczych (komputerdw,
laptopow) i  telefonéw/tabletéw dla minimum 500
jednoczesnych ses;ji,
f)korzystania z funkcji kontroli urzadzen uzyskujacych dostep do
sieci co najmniej w zakresie posiadania aktualnych sygnatur
ochrony antywirusowej,
na oba urzadzenia przeznaczone do pracy w klastrze
niezawodno$ciowym HA (w trybie Active-Passive lub Active-Active).
Wymagane jest zapewnienie dla oferowanych licencji prawa do
subskrypcji na warunkach okreslonych w Umowie przez okres 60
miesiecy.

47

Wymagane jest, aby oferowane rozwigzanie spelnialo wszystkie
okre§lone  przez Zamawiajagcego  wymagania minimalne, bez
konieczno$ci dokupowania dodatkowych elementéw (np. urzadzen,
modutéw, licencji, itp.) nie bedacych przedmiotem zamoéwienia.
Zamawiajacy nie dopuszcza zaoferowania dodatkowych urzadzen, w
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celu spelnienia wymagan minimalnych okreslonych
przez Zamawiajacego.

48

Oferowany sprzet musi by¢ zaprojektowany i wyprodukowany zgodnie z
normg jakoSciowag ISO 9001:2008 oraz norma $rodowiskowa ISO
14001:2004.

Oferowany sprzet musi spetnia¢é wymagania dyrektyw Unii Europejskiej:
2006/95/WE (bezpieczenstwo elektryczne), 2004/108/WE
(kompatybilno$¢ elektromagnetyczna).

2. System analizy zdarzen z systemu zabezpieczen sieciowych - 1 licencja

1

Musi by¢ mozliwo$¢ instalacji systemu analizy logdéw na maszynie
wirtualnej VMWare ESXi 6.0.

System analizy logéw musi obstugiwa¢ dzienny rozmiar logéw na
poziomie 5 GB.

System analizy logéw musi umozliwia¢ przechowywanie logow o
1acznym rozmiarze nie mniejszym niz 2TB.

System analizy logéw musi pochodzi¢ od tego samego producenta, co
zaoferowane urzadzenia systemu zabezpieczen sieciowych.

System analizy logéw musi obstugiwaé¢ zaoferowane urzadzenia
systemu zabezpieczen sieciowych.

System analizy zdarzen musi umozliwia¢ podglad logowanych zdarzen
W czasie rzeczywistym.

Wszystkie moduly monitorowania, analizy logéw i raportowania musza
by¢ dostepne lokalnie w systemie.

System analizy zdarzen musi umozliwia¢ filtracje zdarzen oraz
generowanie raportéw w oparciu co najmniej o nastepujgce Kkryteria:
data, godzina, adres IP Zrédlowy, adres IP docelowy, uzytkownik, strefa
bezpieczenstwa Zrodtowa, strefa bezpieczenistwa docelowa, interfejs
zréodtowy, interfejs docelowy, port, protokot (TCP/UDP), aplikacja,
polityka zabezpieczen, akcja (allow/deny).

System analizy zdarzen musi umozliwia¢ odnotowywanie w dzienniku
systemowym dziatann uzytkownikéw lub obiektéw systemowych
polegajacych na dostepie do:

a) systemu z uprawnieniami administracyjnymi,

b) konfiguracji systemu, w tym konfiguracji zabezpieczen,
przetwarzanych w systemach danych podlegajacych prawnej ochronie
w zakresie wymaganym przepisami prawa.

System analizy zdarzen musi umozliwiaé przechowywanie ww.
informacji przez wskazany okres.

10

System musi umozliwia¢ generowanie raportéw na zadanie oraz
cyklicznie, wedtug zdefiniowanych kryteriéw, co najmniej w formacie
pliku pdf.

11

System analizy logéw musi mie¢ graficzny interfejs uzytkownika.

12

Zarzadzanie systemem analizy zdarzen musi odbywac sie z linii polecen
(CLI) oraz graficznej konsoli dostepnej przez aplikacje lub przegladarke
internetowa.

13

System analizy zdarzen musi posiada¢ konfigurowalne opcje
powiadamiania o zdarzeniach, jak e-mail, SNMP

14

Wymagane jest zaoferowanie rozwigzania wraz z licencjami,
uprawniajgcymi do Korzystania z wszystkich funkcjonalno$ci w

zakresie monitorowania, analizy zdarzen i raportowania, bez
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koniecznos$ci dokupowania dodatkowych zewnetrznych urzadzen,
oprogramowania ani licencji. Wymagane jest zapewnienie dla
oferowanych licencji prawa do subskrypcji przez okres 60 miesiecy
liczonych od dnia podpisania bez zastrzezen Protokotu Odbioru.
System, jezeli wymagane, musi by¢ zaoferowany wraz z licencjg na
system operacyjny, na ktéorym zostanie zainstalowany.

15

Wymagane jest udzielenie gwarancji na warunkach okreslonych w
Umowie na zaoferowany system analizy zdarzen na okres 60 miesiecy
liczonych od dnia podpisania bez zastrzezen Protokotu Odbioru.
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