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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem zamdwienia sa:

Zadanie 1.

Wykonanie nowego serwisu internetowego Centrum Unijnych Projektéw Transportowych (dalej:
CUPT) dostepnego pod adresem www.cupt.gov.pl opartego o system zarzadzania trescig (CMS)
Wordpress (nowa strona internetowa) wraz z niezbednymi pracami graficznymi, instruktazem,
Swiadczeniem ustug gwarancyjnych, dokumentacja powykonawcza oraz przeniesieniem autorskich
praw majatkowych i praw pokrewnych do utwordw, zwigzanych z wykonaniem serwisu internetowego
lub ewentualnym udzieleniem licencji - w przypadku gdy ich udzielenie jest konieczne do petnego
zrealizowania Przedmiotu Umowy.

Zadanie 2.

Ustuga hostingu.

Zadanie 3.

Prace rozwojowe — w ramach prawa opgji.

AKTUALNY SERWIS INTERNETOWY - OPIS TECHNICZNY (STAN WEJSCIOWY):

Obecny serwis internetowy CUPT dziata w oparciu o system CMS Joomla i dodatkowe rozwigzania
webowe.

Wszelkie prace nad wykonaniem nowego serwisu internetowego CUPT powinny by¢ prowadzone
w oparciu o system CMS Wordpress (open source).

System CMS Wordpress powinien by¢ dostosowany w taki sposdb, by nie ograniczac¢ funkcjonalnosci,
ktére sg dostepne w jego oryginalnym zasobniku, w tym umozliwia¢ osobom o uprawnieniach
administratora petne zarzadzanie nie tylko trescia, ale tez poszczegdlnymi elementami strony, w tym
jej kodem zrédtowym.

I. ZALOZENIA W ZAKRESIE WYKONANIA SERWISU INTERNETOWEGO CENTRUM UNIJNYCH
PROJEKTOW TRANSPORTOWYCH (ZADANIE 1)

Zamawiajacy przewiduje trzyetapowy proces wykonania nowego serwisu internetowego CUPT.

Zakres prac zawartych w poszczegdlnych etapach moze ulega¢ zmianom w trakcie prowadzonych

dziatan.

ETAP I
Przy czym | etap powinien zaktadaé co najmnie;j:
1. Okreslenie zakresu projektu nowego serwisu internetowego CUPT:
analize potrzeb Zamawiajacego,
e analiza celdw jakie ma osiagnac nowa strona www,
e analize potrzeb grup odbiorcéw,
e analize stron o podobnych zawartosciach,
e opracowanie mapy strony.

2. Stworzenie makiety i architektury tresci serwisu internetowego CUPT poprzez co najmniej:
e Przygotowanie makiety interfejsu oraz nawigacji zgodnie z zasadami uzytecznosci UCD
(User Centered Design),



Opracowanie architektury informadji.

3. Woykonanie projektu graficznego nowego serwisu internetowego CUPT, zawierajacego co
najmniej nastepujace elementy:
a) Strona startowa/Strona gtéwna:

Nagtéwek graficzny w formie slajdu/filmu w tle/statyczny nagtéwek,
Punkty startowe odnoszace do gtéwnych dziatdw strony,

Odnosniki do najpopularniejszych sekcji w stronie,

Ruchomy pasek informacyjny,

Elementy call to action,

Ikonografie do CUPT w liczbach,

Zajawki aktualnosci,

Zajawki wydarzen — widok listy, widok kalendarza,

Sekcje transport dla Wszystkich - dostepnos¢ +,

Pasek z logotypami unijnymi, inne logotypy,

Menu wielopoziomowe (maksymalnie 3 poziomy),

Ikonografie, dotyczaca dostosowania do WCAG 2.1,

Stopke,

oraz inne kluczowe elementy zgodnie z projektem makiety i wynikte w trakcie omawiania
projektu graficznego serwisu internetowego CUPT z Zamawiajacym.

b) Projekty podstron i modutéw:

ETAP Il

Strony z tekstem — widok réznych uktaddw tresci, ostylowanie wypunktowania, nagtéwki —
h1,h2, h3, h4, tabela, podziat 2- i 3-kolumnowy, podziat tekst + grafika, tabele, inne uktady
tresci zgodne z makieta,

Widok dla galerii, widok powiekszenia zdjecia, nawigacja do zmiany zdje¢, dwa uktady
galerii — siatka i slajder,

Widok formularza kontaktowego,

Widok aktualnosci z filtrami — lista wpisdw, nawigacja po kategoriach, widok rozwinietej
aktualnosci,

Widok tablicy z wpisami z Twittera,

Widok ogtoszen — lista, podziat na kategorie, widok rozwinietego ogtoszenia,

Widok wydarzen w formie listy i kalendarza — lista wpisdw, nawigacja po kategoriach, widok
rozwinietego wydarzenia,

Widok modutu ,,Pliki do pobrania” — uktad listy z nazwa pliku, wielkoscia pliku i przyciskiem,
Wyszukiwarka — widok listy wynikdéw, search-box,

Widok dla FAQ — uktad do widoku listy pytan i odpowiedzi z mechanizmem zwin/rozwin,
Widok podstrony z publikacjami — siatka z pdfami do $ciggniecia, oktadka jako grafika,
Widok dla podstron z sekcji Fundusze Europejskie — o programie, jak skorzystaé, obowiazki,
dokumenty i przepisy prawne, harmonogram, archiwum, inne sekcje w zaleznosci od
danego Funduszu,

Mapka Google z oznaczeniem lokalizacji — widok mapy z dostosowaniem kolorystycznym
do barw CUPT,

Widok dla ofert pracy,

Widok sekcji z filmami,

oraz inne indywidualne widoki — spersonalizowane uktady dla innych sekcji strony zgodnie
z projektem makiety,

Na etap drugi prac powinny sie sktadac¢ co najmniej nastepujace elementy:



1. Konstrukcja, sktad i instalacja systemu

e Przygotowanie kodu HTML5, CSS3, elementdw js, jquery itp.,
e Przygotowanie RWD - responsywna wersja strony,

e Optymalizacja kodu pod katem wydajnosci i SEO,

e Wdrozenie systemu CMS Wordpress,

e Opracowanie baz danych strony www,

e Implementacja drzewa podstron,

e Przygotowanie mechanizmu wers;ji jezykowych,

e Uruchomienie serwisu w wersji produkcyjnej.

Na tym etapie Zamawiajacy zaktada wdrozenie odpowiednich modutéw funkcjonalnych serwisu
internetowego CUPT. Przy czym liczba i ztozono$¢ modutdw moze byé inna i wynikad
z poszczegolnych uzgodnien w trakcie prac projektowo-uzgodnieniowych.

Wsrdd modutdw, ktére Zamawiajacy planuje wdrozy¢ powinny sie znalez¢ m.in.:

Slider

Stuzy do prezentowania na stronie startowej grafik lub filmow.

Mozliwo$¢ dodania: grafiki lub filmu, hasta reklamowego i linku do podstrony.

Punkty startowe

Stuzy do prezentacji przekroju oferty, kategorii produktéw lub najwazniejszych stref serwisu
informacyjnego CUPT. Mozliwos¢ dodania: grafiki, nazwy i linku do podstrony.

Strony tekstowe - rézne uktady tresci

Funkcjonalno$é¢ umozliwiajaca dodawanie opiséw w réznych uktadach, ostylowanie
wypunktowania, nagtdwki — h1, h2, h3, h4, h5, h6 oraz tekst preformatowany, tabela, podziat
2- i 3-kolumnowy.

Pasek z logotypami

Stuzy do prezentacji logo np. instytucji partnerskich z mozliwoscia przewijania wiekszej ilosci
logo.

Mozliwo$¢ dodania: grafiki i linku.

CUPT w liczbach

Stuzy do zaprezentowania danych liczbowych np. potencjatu Zamawiajacego.

Mozliwos¢ zmiany wartosci liczbowych.

Dynamiczny pasek z informacjami

Stuzy do prezentacji krétkich informacji majacych zaciekawid odbiorce. Informacje pojawiaja sie
pojedynczo.

Promo box

Okno typu pop-up stuzace do prezentacji waznej informacji (w petni zarzagdzane z mozliwoscia
ustawienia momentu wyswietlania). Mozliwos$¢é dezaktywacji okna.

Fotogaleria

Stuzy do prezentacji zdje¢ i umozliwia ich tatwe przegladanie i powiekszanie. Mozliwos$é
tworzenia wielu galerii, jak réwniez dodawania zdjec i ich opisdw.

Rozszerzenie: Mozliwo$é prezentacji réznych stylow graficznych: siatka, slider, miniatury.
Formularz kontaktowy

Stuzy do wysytania wiadomosci i zapytan ofertowych ze strony www na adres mailowy.
Mozliwos¢ dodawania réznych pdl tekstowych.

Rozszerzenie: Mozliwos¢ dodawania wielu pdl, checkboxdw, ratio, textarea i plikéw do
pobrania, mozliwo$é dodania mechanizmu blokujacego roboty wysytajace maile.

Mapa z adresem biura

Prezentuje adres Zamawiajacego na mapie Google.

Pliki do pobrania



Stuzy do zataczania plikdéw do pobrania z opisem pliku, z nazwa jego rozszerzenia i z rozmiarem
pliku. Mozliwos¢ dodania: pliku, dodatkowej nazwy dla pliku.

F.A.Q.

Stuzy do prezentacji obszernych tresci w zwiezty sposdb. W jednym widoku ujete sg wszystkie
nagtéwki (np. pytania), ktére po rozwinieciu prezentuja tresé¢ wtasciwa.

Mozliwos$¢ pojedynczego rozwijania odpowiedzi na wszystkie widoczne pytania.

Aktualnosci

Stuzy do prezentacji aktualnosci, nowosci i wiadomosci CUPT - w pierwszej kolejnosci ostatnio
dodane wiadomosci.

Mozliwos$¢ dodania: tytutu, ikony/zdjecia, tresci wstepnej i tresci petnej.

Rozszerzenie: Prezentacja najnowszych aktualnosci na stronie startowej. Funkcjonalnosé
sortowania po kategoriach w aktualnosciach. Funkcjonalno$é zastosowania we wpisach
aktualnosci linku przekierowujacego (podobna funkcjonalno$¢ ma zastosowanie w stronach
Wordpressa).

Wydarzenia

Stuzy do prezentacji wydarzen w porzadku chronologicznym. Mozliwo$¢ dodania: tytutu, ikony,
tresci wstepnej i tresci petnej.

Prezentacja w formie kalendarza lub osi czasu (0$ czasu powinna sie réwniez pojawic).
Publikacje

Stuzy do prezentacji publikacji w porzadku chronologicznym. Mozliwos¢ dodania: tytutu, ikony,
tresci wstepnej i tresci petnej, pliku do pobrania, oktadki w formie jpg.

Ogtoszenia

Stuzy do prezentacji ogtoszen w porzadku chronologicznym. Mozliwo$¢ dodania: tytutu, ikony,
tresci wstepnej i tresci petnej.

Tabele

Modut, umozlwiajacy tworzenie tabel w tresci.

Wykresy

Mozliwos$¢ dodania prostego wykresu w artykule (np. chartjs) (nie dotyczy statystyki
wyswietlania artykutu).

Wersje jezykowe

Mechanizm umozliwiajacy dodanie wersji jezykowe;.

Wyszukiwarka tekstowa

Okno wyszukiwarki tresci strony www oraz widok wyszukiwania w formie listy.

Newsletter - do rozsytania Biuletynu

Okno umozliwiajace zapisanie sie na newsletter obstugiwany z zewnetrznego systemu typu
Freshmail.

Menu przyczepione - fixed

Menu gtéwne strony w formie przyczepionego na state do krawedzi ekranu paska.
Wdrozenie wtyczek WPML (do ttumaczen statych tresci serwisu), ACF Pro (Advanced
Custom Fields) oraz Yoast SEO Premium (lub réwnorzednej)

Wskazane 2 wtyczki maja by¢ w petni wdrozone a ich aktualizacja wspierana do korica trwania
umowy z Wykonawca.

Menu boczne - social menu

Stuzy do prezentowania na stronie startowej odnosnikéw do sieci spotecznosciowych.
Mozliwos$¢ dodania: grafiki, wyrazu i linku do sieci spotecznosciowych.



e RODO!i polityka prywatnosci
Dostosowanie serwisu internetowego CUPT do wymagan, wynikajacych z RODO
w szczegdlnosci poprzez wdrozenie rozwigzan przetwarzania i przechowywania danych
osobowych zgodnych z art. 25 RODO, tj. zasada:

— privacy by desing — m. in. zapewnienie mechanizmdw umozliwiajacych przejrzysta
forme przechowywania i przetwarzania danych, minimalizacji przetwarzanych danych
osobowych, umozliwienie doskonalenia i rozwijania nowych zabezpieczen przez
zamawiajgcego

— privacy by default — m. in. mechanizmu mozliwosci zmiany ustawien na Zzadanie
uzytkownika serwisu internetowego w zakresie jego danych osobowych

Wprowadzenie odpowiednich modutdéw (cookies, polityki prywatnosci etc.), informujacych
uzytkownika serwisu CUPT o plikach cookie etc.

Przedmiot zamdwienia, w zakresie plikdw cookie, musi by¢ zgodny z ustawa z dnia 18 lipca
2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U.2020 poz. 344)) oraz ustawaq z dnia 16
lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2021 poz. 576).

e Przygotowanie deklaracji dostepnosci w zwigzku z WCAG 2.1.

2. Przedmiot zamdwienia musi by¢ zgodny ze wszystkimi wytycznymi WCAG 2.1 zawartymi
w zataczniku do ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz.U. z 2019 roku poz. 848.)oraz ustawy z dnia
19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (.(tj. Dz.U.
z 2020 roku poz. 1062).)

3. Zamawiajagcy dokona sprawdzenia zgodnosci nowego serwisu internetowego CUPT
Z wytycznymi, o ktérych mowa w punkcie 2powyze;j.

4. Ewentualne uwagi w tym zakresie Wykonawcy przekaze wraz z innymi uwagami i w trybie
okreslonym w czesci dot. PRZEBIEGU REALIZACJI UMOWY.

W przypadku zmiany przepisow powszechnie obowiazujacego prawa w okresie 24 miesiecy
gwarangji, Wykonawca w ramach wynagrodzenia, zaoferowanego w Formularzu ofertowym, dokona
dostosowania strony internetowej do zmienionych przepisdw, najpdzniej przed dniem ich wejscia
w zycie. Jednakze w przypadku, w ktérym wejscie w zycie zmienionych przepiséw nastepuje w dniu
wczesdniejszym niz 14 dni od dnia ich ogtoszenia, Wykonawca dokona dostosowania strony
internetowej do zmienionych przepiséw w terminie 14 dni od dnia wejscia w zycie zmienionych
przepiséw. W celu unikniecia wszelkich watpliwosci, dostosowanie strony, o ktérym mowa w zdaniu
powyzej, nie jest traktowane jako prace rozwojowe.

Wykonawca, za zgoda Zamawiajacego, moze zaproponowac¢ wprowadzenie nowych elementdw,
stuzacych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze ogranicza¢ ani pogarszad

tresci ani zawartosci serwisu CUPT bez zgody Zamawiajacego.

ETAP Il

! Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, (ogdlne rozporzadzenie o ochronie danych).



Podczas etapu Ill Wykonawca przeprowadzi:

1. Implementacje zawartosci, w tym m.in.:

¢ Konfiguracje kont uzytkownikéw CMS,

e Wprowadzenie przygotowanych tekstéw i grafiki podstron,

e Instruktaz on-line z obstugi systemu CMS,

e Finalne uruchomienie serwisu,

e Uruchomienie narzedzi analitycznych: Google Analytics,

e Wdrozenie innych narzedzi developerskich Google, np. zaimplementowanie mapy wpisow
i mapy stron serwisu do Google Search Console, jak réwniez Tagéow Google Tag Managera
do $ledzenia poszczegdlnych istotnych elementéw w serwisie (wskazanych przez
Zamawiajacego) etc.,

e Podlinkowanie starego/obecnego serwisu internetowego CUPT jako wersji archiwalnej
(pogladowej) we wskazanym przez Zamawiajgcego miejscu na stronie gtdwnej nowego
serwisu (utrzymanie starej strony przez okres 0,5 roku jako wersji archiwalnej — bez
koniecznosci aktualizowania wtyczek, zainstalowanych na nigj),

e Migracje tresci z obecnej strony w wersji polskiej i angielskiej we wskazanym przez
Zamawiajacego zakresie (m.in. do 15 ostatnich aktualnosci oraz wskazane
zaktadki/podzaktadki etc. w obu wersjach jezykowych).

WYMAGANIA TECHNICZNE DOT. NOWEGO SERWISU INTERNETOWEGO CUPT

Nowy serwis internetowy CUPT powinien:

by¢ w petni responsywny (rozdzielczo$¢ minimalna poprawnego wyswietlania strony to co najmniej
320px);

posiada¢ wdrozony certyfikat OV (dostarcza Zamawiajacy, posiadajacy certyfikat OV Premium
Wildcard);

poprawnie wyswietlac sie w najbardziej popularnych przegladarkach najnowszych wersji — Chrome,
Firefox, Safari, Opera, Edge (przy czym w przypadku przegladarek o bardzo starej wersji, np. Internet
Explorer 6 do 9) uzytkownik powinien otrzymywad komunikat o fakcie, ze na jego wersji
przegladarki serwis informacyjny CUPT moze sie wyswietlaé niepoprawnie);

by¢ zoptymalizowany pod katem SEO (sprawdzanie narzedziami Google dla wersji mobilnej i wersji
komputerowej);

posiadad przettumaczenie w zakresie niezbednych elementdéw statych serwisu (czyli takich, ktérych
ttumaczenie jest mozliwe tylko z poziomu kodu zZrédtowego) na jezyk angielski;

zgodny z WCAG 2.1 lub wyzszej, aktualnej w momencie realizacji umowy (sprawdzanie kilkoma
najbardziej miarodajnymi walidatorami, typu W3C);

dostepna dla oséb niepetnosprawnych (pod katem tresci strony i jej architektury, nie dotyczy to
plikdw przeniesionych w trakcie migracji) zgodnie z WCAG 2.1.;

w stopniu minimalnie mozliwym opierad sie na gotowych wtyczkach;

w stopniu maksymalnie mozliwym opierad sie na kodzie autorskim Wykonawcy (brak mozliwosci
zastosowania gotowych szablondw i builderéw typu Elementor etc.), z mozliwoscia positkowania
sie zasobnikiem Wordpressa i réznymi bibliotekami etc.;

optymalnie zabezpieczony przed réznego rodzaju atakami (zaréwno pod katem kodu i zawartosci
serwisu, jak i pod katem serwera hostujacego);

WYMAGANIA BEZPIECZENSTWA DOT. NOWEGO SERWISU INTERNETOWEGO CUPT
1. Wykonawca zapewni bezpieczenstwo strony internetowej oraz udostepnionych zasobdw
w zakresie niezbednym do sprawnego, bezpiecznego i prawidtowego dziatania i obstugi
strony, zgodnie z wymaganiami Zamawiajacego.
2. Tworzenie kopii zapasowych — kopie tworzone automatycznie nie rzadziej niz raz na 24
godziny. Dostepne powinno by¢ minimum 30 ostatnich kopii.
3. Mozliwosé przywrdcenia wybranej kopii w ciaggu maksymalnie 240 minut.



4. Zabezpieczenie dostepu do panelu administracyjnego hastem (potaczenie szyfrowane
z wykorzystaniem protokotu TLS 1.3 lub wyzszego).

5. Wykonawca zapewni przechowywane danych do logowania w formie zaszyfrowane;.

Zapewnienie integralnosci za pomoca mechanizmu weryfikagji tresci (sumy kontrolnej).

7. W przypadku opublikowania nowych, stabilnych wersji CMS oraz wykorzystanych rozszerzen
(pluginy i wtyczki), Wykonawca zrealizuje aktualizacje nie pdzZniej niz 14 dni roboczych? od
momentu wprowadzenia aktualizacji przez producenta. Wykonawca zobowigzuje sie do
aktualizacji CMS oraz wszystkich plugindw, wtyczek i elementéw sktadowych serwisu,
W sposOb zachowujacy petna funkcjonalnosc¢ i spdjnos¢ poszczegdlinych komponentow.
W przypadku braku mozliwosci przeprowadzenia aktualizacji, Wykonawca zobowigzany jest
do zapewnienia alternatywnego rozwiazania, ktére kazdorazowo musi zostaé zaakceptowane
przez Zamawiajacego. W uzasadnionych przypadkach na pisemny wniosek Zamawiajacy
moze wyrazi¢ zgode na odstapienie od instalacji aktualizacji.

8. Potacznie ze strona internetowa ma by¢ szyfrowane (https) za pomoca certyfikatu
umiejscowionego w drzewie akredytowanym przez kazda przegladarke internetowa.

9. Mozliwoéd¢ identyfikacji uzytkownikéw (logowanie przy uzyciu niepowtarzalnego loginu i hasta
— z wymuszeniem zmiany hasta z okreslona czestotliwoscia) oraz mozliwo$¢ dodawania
i usuwania uzytkownikéw jak réwniez wprowadzanie i zmiane haset przez uzytkownikdw.

10. Musza by¢ zapewnione wszystkie wymienione mechanizmy dotyczace haset dostepu do
panelu administracyjnego:

a) wymuszenie minimalnej dtugosci hasta, nie mniejszej niz 8 znakdw,

b) wymuszenie ztozonosci hasta (spetnione co najmniej 3 sposréod wymienionych kryteridw):
co najmniej jedna mata litera, jedna wielka litera, jedna cyfra, jeden znak specjalny,

c) wymuszenie okresu waznosci hasta, nie krétszego niz 30 dni.

d) ograniczenie uzytkownikowi dostepu do danych tylko do tej grupy danych, do ktdrej jest
upowazniony.

11. System uprawnien pozwoli nadaé uprawnienia do modyfikacji ustawien serwiséw réznym

o

uzytkownikom na réznych poziomach (co najmniej administrator, redaktor). System uprawnien
powinien zapewni¢ minimalne prawa dostepu do baz danych konieczne do poprawnego
dziatania serwisu.

12. System musi pozwalaé administratorom na zarzadzanie uzytkownikami, przede wszystkich:

a) Dodawanie nowych uzytkownikdw.

b) Edycje istniejacych uzytkownikow:
- Zmiane imienia i nazwiska,
- Zmiane adresu e-mail,
- Zmiane hasta.

¢) Usuwanie uzytkownikéw

d) Woiaczenie/wytaczenie uzytkownikéw.

13. Wykonawca zobowigzany jest do zastosowania co najmniej nastepujacych systemow
zwiekszajacych bezpieczenstwo strony internetowej: IPS (ang. Intrusion Prevention System),
IDS (ang. Intrusion Detection System), AV (ang. Antivirus) oraz FW (ang. Firewall).

14. Wykonawca zagwarantuje poziom bezpieczenstwa uniemozliwiajacy dokonanie witaman,
uzyskanie jakiegokolwiek nieautoryzowanego dostepu do serwerdéw czy baz danych strony

2 llekro¢ w Umowie mowa jest o dniach roboczych, rozumieé przez to nalezy dni od poniedziatku do pigtku
w godzinach 8:00-16:00, z wytaczeniem dni ustawowo wolnych od pracy.



15.

16.

18.

19.

a)

b)

internetowej, ktdry to dostep moze zaktdcic¢ dziatanie strony lub spowodowacd usuniecie, edycje
i zamieszczanie tresci.

Serwis musi zbieraé informacje o wszelkich prébach ataku, nieudanych logowaniach oraz
prezentowac je w przejrzysty sposob w czesci administracyjne;.

Serwis musi zapewnia¢ doktadna walidacje danych pobieranych z formularzy, danych URL
oraz by¢ odporny miedzy innymi na nastepujace zagrozenia:

ataki semantyczne na adres URL,

ataki zwiazane z tadowaniem plikéw,

ataki typu cross-site scripting,

podrabianie zatwierdzenia formularza,

ujawnienie uwierzytelnien dostepu,

wstrzykiwanie kodu SQL,

ujawnienie danych przechowywanych w bazie,

wstrzykiwanie polecen systemowych,

ataki typu CSRF,

sfatszowanie zadania http,

kradziez cookies,

przechwytywanie sesji,

wstrzykiwanie sesji,

zafiksowanie ses;ji,

trawersowanie katalogdw,

wstrzykiwanie polecen systemowych,

ujawnianie kodu zrédtowego istotnych plikdw, np. plikdw .inc, ,template”,

inne niewyspecyfikowane powyzej (znane w dniu odbioru przedmiotu umowy i ujawnione
w trakcie obowigzywania umowy).

. Zamawiajacy nie przewiduje utrzymywania nowej strony internetowej w ramach wtasnych

zasobdw, lecz w ramach zasobdw Wykonawcy. Zapewnione przez Wykonawce utrzymywanie
ma dotyczyé zarédwno sprzetu, na ktérym strona internetowa bedzie zainstalowana, jak
i infrastruktury sieciowej i dostepu do Internetu. Zamawiajacy nie planuje réwniez zakupu
narzedzi wykorzystywanych do utrzymywania strony internetowej, tj. baz danych, serwera,
aplikacji, systemu operacyjnego, itp.

Musi by¢ zapewniony mechanizm umozliwiajacy automatyczne blokowanie adreséow IP
w przypadku osiagniecia okreslonej (konfigurowalnej z poziomu panelu administracyjnego
CMS) ilosci btednych préb zalogowania do serwisu

Wykonawca w ramach utrzymania i rozwoju serwisu ma zapewni¢ zgodnos¢ strony
internetowej z powszechnie obowigzujacymi przepisami prawa, wytycznymi i standardami,
z ktérymi zwiazane jest wykonanie Przedmiotu Umowy, tj. w szczegdlnosci z:

ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (tj. Dz.U. 2021 poz. 670 z pdzn. zm.) wraz z aktami wykonawczymi, w tym
Z rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informagji
w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (t,j.
Dz.U. 2017 poz. 2247 z pézn. zm.);

ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tj, Dz. U. 2021
p0z.1062 z pdzn. zm., wraz z aktami wykonawczymi;



c) ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. z 2019 roku poz. 848), wraz z aktami
wykonawczymi;

d) ustawazdnia 19 lipca 2019 r. o0 zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami
(-(tj. Dz.U. z 2020 roku poz. 1062).)

IV. PRZEBIEG REALIZACJI UMOWY
Zgodnie z opisanymi wyzej zatozeniami, realizacja Umowy bedzie przebiegata trzyetapowo dla Zadania
1.
Przy czym dla Zadania 1 Zamawiajacy zaktada:
- narealizacje wskazanego wyzej Etapu | — maksymalnie 3 tygodnie od dnia podpisania Umowy;

- na realizacje wskazanego wyzej Etapu Il — maksymalnie 4 tygodnie od potwierdzenia przez
Zamawiajacego zakonczenia Etapu |, przestanego mailowo do Wykonawcy;
- na realizacje wskazanego wyzej Etapu Ill — maksymalnie 4 tygodnie od potwierdzenia przez

Zamawiajacego zakonczenia Etapu ll, przestanego mailowo do Wykonawcy.

Potwierdzeniem zakoriczenia kazdego etapu bedzie jednostronnie wystana przez Zamawiajacego do
Wykonawcy wiadomos¢ informujaca o zakoriczeniu etapu prac.

Z kolei dla Zadania 2 Zamawiajgcy zaktada $wiadczenie ustugi hostingu w chwili uruchomienia nowego
serwisu internetowego CUPT (Zadanie 1) jednak nie wczes$niej niz od 08.11.2021 r. Przy czym, jesli do
momentu zakoriczenia $wiadczenia ustug hostingowych na potrzeby obecnego serwisu internetowego
CUPT nie zostanie uruchomiony nowy serwis internetowy CUPT, Wykonawca zobowiazuje sie do
przejecia obowigzku $wiadczenia ustugi hostingu dla obecnego serwisu internetowego CUPT (na
domenie cupt.gov.pl) do momentu uruchomienia nowego serwisu w ramach rozliczen za ustugi
hostingowe (3-miesiecznego rozliczenia zgodnie z Protokotem odbioru Zadania nr 2. Wykonawca
zobowigzuje sie do realizacji Umowy zgodnie z nalezyta starannoscia oraz przy zachowaniu
najwyzszych standardéw. Wszelkie przyjete rozwiazania wymagaja akceptacji Zamawiajacego.

1) Zamawiajacy zastrzega sobie mozliwosé kontroli realizacji zamdwienia, w szczegdlnosci
zastrzega sobie prawo do wprowadzania zmian w projekcie serwisu internetowego CUPT oraz
whnoszenia uwag na etapie jego tworzenia. W terminie do 7 dni roboczych od podpisania
Umowy Zamawiajacy zobowigze Wykonawce do spotkania w celu ustalenia zasad wspodtpracy
oraz utrzymywania kontaktu z Zamawiajacym.

2) Zamawiajacy w ciagu 14 dni roboczych od daty przekazania koricowej propozycji serwisu
internetowego wykona testy witryny internetowej i zgtosi ewentualne uwagi do
przedstawionej propozycji Wykonawcy (w tym te w zakresie WCAG 2.1.).

3) Wykonawca w ciagu 7 dni roboczych uwzgledni wszystkie uwagi Zamawiajacego do
propozycji witryny, o ktérej mowa w pkt. 2 powyze,j.

4) Realizacja przedmiotu umowy bedzie potwierdzona przez Zamawiajacego i Wykonawce
podpisanym przez obie strony Protokotem odbioru zadania nr 1.

V. GWARANCJA, CZASY USUNIECIA AWARIIl, INSTRUKTAZ | DOKUMENTACIJA
POWDROZENIOWA
1. Gwarancja

a) Woykonawca zapewni prawidtowe dziatanie nowej strony internetowej, tj. prawidtowe
dziatanie funkcjonalnosci.

b) Wykonawca zobowiazuje sie do udzielenia na wykonany serwis gwarancji polegajacej na
usuwaniu dysfunkgji, bteddw i awarii w jego dziataniu niewykrytych w momencie odbioru lub
powstatych po odbiorze przez okres 24 miesiecy, liczac od dnia podpisania Protokotu odbioru
zadania nr 1.



c)
d)

e)

f)

)
h)

Gwarancja obejmuje wszystkie wady stwierdzone przez Zamawiajacego i zgtoszone
Wykonawcy w okresie, na jaki zostata udzielona gwarancja.

Wykonawca zagwarantuje poziom dostepnosci strony internetowej na poziomie 99,9%
czasu dostepnosci on-line w ciggu roku kalendarzowego.

Wykonawca posiada mozliwosé wykonywania czynnosci konserwacyjnych strony
internetowej w godzinach 22.00 - 5.00. W przypadku koniecznosci wykonania czynnosci
konserwacyjnych w innym czasie kazdorazowo termin oraz czas realizacji bedzie ustalany
z Zamawiajacym.

Gwarancja nie obejmuje uszkodzen i nieprawidtowego dziatania, bedgcych skutkiem:

nieprzestrzegania zasad obstugi Przedmiotu Umowy okreslonych w dokumentagji
technicznej CMS (ang. Content Management System - System zarzadzania trescia),
dokonywania przez Zamawiajacego samowolnych napraw,

dokonywania przez Zamawiajacego samodzielnych aktualizacji CMS-a oraz innych uzytych
do tworzenia strony wtyczek.

2. Obstuga techniczna

a)

b)

Wykonawca zapewni dziatanie strony internetowej nieprzerwanie przez 24 godziny na dobe,
7 dni w tygodniu, z zastrzezeniem pkt. 1 ust. e powyzej.

Wykonawca zobowiazuje sie do udostepnienia kontaktu roboczego do pracownika, ktéry
z ramienia Wykonawcy bedzie odpowiedzialny za staty kontakt (24 godziny na dobe przez
7 dni w tygodniu) w przypadku awarii, ataku lub innego zdarzenia mogacego Zle wptynac na
wizerunek Zamawiajacego oraz kontakt (w godzinach pracy Zamawiajacego) w przypadku
koniecznosci omowienia kwestii technicznych. O wszelkich zmianach osobowych
Wykonawca poinformuje Zamawiajacego droga elektroniczna w godzinach pracy
Zamawiajacego.

Wykonawca zobowiazuje sie do reagowania na wszelkie incydenty bezpieczenstwa, usterki
techniczne, btedy, dysfunkcje.

Wykonawca na kazde zadanie Zamawiajacego jest zobowigzany przekaza¢ Zamawiajgcemu,
w terminie 2 dni roboczych, liczonych od dnia wystania zadania, kopie zapasowe oraz
wszelkie dane o uzyciu strony, w tym co najmniej dane o atakach/prébach atakéw i ich typach,
dane o prébach nieautoryzowanego dostepu do strony (w tym do CMS), liczbie zapytan,
liczbie pobran danego pliku, logi za dowolny zadany okres, przez caty okres trwania Umowy.

3. Czasy usuniecia awarii

Czasy usuniecia dysfunkgji, bteddw i awarii beda réznicowane w zaleznosci od tego, jak duzy
wptyw maja one na funkcjonowanie strony. Biorac pod uwage to kryterium, wszystkie
dysfunkcje, btedy i awarie dziela sie na nastepujace kategorie:

1) Awaria krytyczna (zachodzi co najmniej jedno z ponizszych zdarzen):
a) tresd strony nie jest wyswietlana,
b) tre$dé strony zostata zmieniona poprzez nieautoryzowane dziatania oséb trzecich,
c) wykryto luki bezpieczenstwa uniemozliwiajgce bezpieczne uzytkowanie strony,
d) brak prawidtowego prezentowania informacji na stronie,
e) brak integralnosci prezentowanych tresci w serwisie.
Czas usuniecia awarii krytycznej: 6 godzin zegarowych liczonych od momentu
otrzymania zgtoszenia.
2) Awaria znaczaca (zachodzi co najmniej jedno z ponizszych zdarzen):
a) brak mozliwoscilub ograniczenie mozliwosci zarzadzania strona. Na ten typ awarii
beda sktadac sie sytuacje, gdy niemozliwa bedzie np. konfiguracja i zarzadzanie
trescia strony;



b) strona jest wyswietlana poprawnie, jednak wystepuja utrudnienia w dostepie do
strony lub do zarzadzania strong;

c) wykryto brak zgodnosci odebranego protokolarnie Przedmiotu Umowy
z wymaganiami okreslonymi przez Zamawiajacego (np. strona nie przechodzi
poprawnie walidacji zgodnosci ze standardami W3C: HTML 5, CSS 3 oraz WCAG
2.1 lub wyzszej aktualnej w momencie realizacji umowy);

Czas usuniecia awarii znaczacej: 12 godzin zegarowych liczonych od momentu

otrzymania zgtoszenia.

4. Instruktaz i dokumentacja

1)

2)

3)

4)

Wykonawca zobowigzany jest do przeprowadzenia dwudniowego
(szesnastogodzinnego) Instruktazu online dla wskazanych przez Zamawiajgcego oséb
(6-7 o0sdb, docelowo majacych posiadac role administratoréw i redaktoréw w nowym
serwisie) w zakresie gwarantujgcym nabycie umigjetnosci niezbednych do
prawidtowej obstugi serwisu.

Instruktaz odbedzie sie w terminie maksymalnie 14 dni od chwili przekazania serwisu

internetowego CUPT Zamawiajacemu oraz skutecznie podpisanego Protokotu odbioru

zadania nr 1.

Wykonawca, w terminie 5 dni od podpisania bez zastrzezen Protokotu odbioru

zadania nr 1, zobowiazany jest do stworzenia w jezyku polskim i przekazania

dokumentacji powykonawczej, zawierajacej instrukcje obstugi CMS dla redaktoréw

i administratorow (zawierajacej m.in. opis czynnosci administracyjnych niezbednych

do prawidtowej obstugi serwisu) w formie plikéw DOC/DOCX/PDF oraz do

przekazania czcionek, zdjeé, infografik i innych elementéw graficznych, ktére
wykorzystat przy realizacji Przedmiotu Umowy oraz wszystkich plikdéw edytowalnych

(pliki konfiguracyjne, biblioteki, itp.) serwisu internetowego poprzez udostepnienie

plikdw w chmurze do pobrania (dostep ma by¢ otwarty dla Zamawiajgcego przez okres

co najmniej 5 dni), tak aby przy ich wykorzystaniu mozliwe byto pdzniejsze utrzymanie

w petni funkcjonalnej strony internetowej i rozwdj strony internetowej przez osoby

trzecie. Przekazane pliki edytowalne nie moga by¢é w zaden sposdb

zaszyfrowane/zakodowane.

Wykonawca przekaze Zamawiajgcemu dokumentacje powykonawcza, o ktérej mowa

w pkt. 3, zawierajaca co najmniej:

a) specyfikacje frameworkdw, bibliotek, systemdéw szablonéw oraz wszystkich
wykorzystanych do stworzenia strony internetowej komponentdw,

b) wersje wszystkich wykorzystywanych do stworzenia strony internetowej
komponentéw/oprogramowania (w tym systemu CMS, bazy danych, innego
oprogramowania),

c) petnaiszczegdtowaq instrukcje umozliwiajaca samodzielna instalacje i konfiguracje
w petni funkcjonalnej strony internetowej stworzonej dla Zamawiajacego, w tym
systemu CMS Wordpress, systemu bazodanowego oraz innego/ych
oprogramowania/komponentdw wykorzystanego/ych do realizacji Przedmiotu
Zamowienia,

d) opis funkcjonalnosci,

e) wyniki testdw wydajnosciowych strony internetowej (uwzgledniajace czas
tadowania gtéwnej strony).



VI. ZADANIE 2. SWIADCZENIE UStUGI HOSTINGU- ROZLICZENIA 3-MIESIECZNE?

Wykonawca bedzie $wiadczyt ustuge hostingu w okresach 3-miesiecznych do 08.11.2023 roku.

1. WYMAGANIA HOSTINGOWE
Hosting powinien spetniac¢ co najmniej nastepujace warunki:

zapewnia¢ pojemnos¢ rzedu minimum 50GB, pamie¢ RAM dla konta rzedu 1 GB, liczbe
proceséw na koncie rzedu 30, 100% rdzenia procesora;

zapewnia¢ nielimitowany transfer i nieograniczong liczbe plikéw na koncie;

posiadad nielimitowana liczbe domen i subdomen, nielimitowana liczbe baz danych
i nielimitowana liczbe kont e-mail, nielimitowanga liczbe kont FTP, posiadad dyski SSD, system
antyexploitowy, wtasny serwer REDIS i serwer LiteSpeed,

dostarczad rowniez bezptatne certyfikaty SSL (podstawowe);

petna obstuge .htaccess, dedykowany adres IPv6, petna separacje kont, obstuge PHP: 7.2, 7.3,
7.4, 8.0, dostep do crona;

mie¢ Litespeed LScache, http/2 + QUIC, TLSv1.3, Anti-DDoS Filtering, Web Application
Firewall (WAF);

serwer musi by¢ umiejscowiony na terenie RP;

serwer powinien posiadac cPanel PL;

posiadaé MySQL: MariaDB 10.3;

pozwalaé samodzielnie dokonywac zmiany wersji PHP;

posiadaé¢ Webdisk;

mozliwosé instalowania certyfikatow SSL;

zapewniac dostep SSH i opcjonalnie do dedykowanego adresu IP oraz obstuge $rodowiska
Node.js.

Rozliczenia za ustuge hostingu serwisu internetowego CUPT

Zamawiajacy zleci Wykonawcy utrzymywanie nowego serwisu internetowego CUPT na serwerze
zewnetrznym, tzw. hosting serwisu internetowego CUPT.

Wykonawca bedzie $wiadczyt hosting serwisu internetowego CUPT w okresach miesiecznych przez
24 miesigce. Natomiast rozliczenia z tytutu swiadczonej ustugi hostingowej na rzecz Zamawiajacego
beda sie odbywac w okresach 3-miesiecznych.

1)
2)

3)

Z koncem kazdego okresu 3 miesiecznego Zamawiajacy przesle Wykonawcy Protokat odbioru
przedmiotu umowy dla zadania nr 2) za okres 3 poprzednich miesiecy.

Po akceptacji przez Strony Protokotu odbioru przedmiotu umowy dla zadania nr 2 Wykonawca
wystawi Zamawiajacemu fakture za okres 3-miesieczny $wiadczonej ustugi hostingu.

Okres ptatnosci wystawionej przez Wykonawce faktury z tytutu ustugi hostingowej powinien
by¢ nie krétszy niz 21 dni robocze.

VII. ZADANIE 3 - PRACE ROZWOJOWE (PRAWO OPCIJI)
Pod pojeciem prac rozwojowych Zamawiajacy rozumie wszelkie czynnosci w formule backend
i frontend, ktére wymagaja znacznych zmian w serwisie internetowym CUPT, gtéwnie w kodzie
zrodtowym.

3 Okresy 3-miesieczne sa liczone od dnia 08.11.2021 roku.



Zamawiajacy nie zalicza do prac rozwojowych m.in. takich czynnosci, ktére wchodza w zakres
gwarangji::

nadzdér nad poprawnym dziataniem strony;

monitoring ciggtosci dziatania strony internetowe;j;

aktualizacje bezpieczenstwa systemu WordPress (co kwartat, o ile zajdzie taka potrzeba);
aktualizacje funkcji i wtyczek WordPress (co kwartat, o ile zajdzie taka potrzeba);
zapewnienie poprawnego dziatania strony na nowych przegladarkach;

codzienna kopia bezpieczenstwa strony www (réwniez z mozliwoscia przywrdcenia
historycznej kopii serwisu sprzed co najmniej 30 dni);

usuwanie wirusdw i szkodliwego oprogramowania (w przypadku zgtoszenia takiej potrzeby,
czyli na zadanie) etc..

Do prac rozwojowych Zamawiajacy zalicza m.in.:

wsparcie techniczne;

wykonywanie innych prac przy serwisie internetowym CUPT, niebedacych pracami/ustugami,
$wiadczonymi w ramach gwarandji.

Jako Prace rozwojowe Zamawiajacy, w szczegdlnosci przewiduje prace w zakresie modyfikagji
istniejacych oraz wprowadzenia nowych funkcjonalnosci, elementéw graficznych oraz tresci
tekstowych, w liczbie nie wiekszej niz 360 godzin zegarowych w okresie trwania . Prace rozwojowe
zlecane beda osobnym zleceniem wedtug biezacych potrzeb Zamawiajacego. Rozliczenia za prace
rozwojowe beda sie odbywaty w okresach miesiecznych.

1)

2)

3)

4)

5)

6)

/)

8)

9)

Celem unikniecia watpliwosci, Strony oswiadczajg, iz Zamawiajacy nie jest zobowigzany do
zgtaszania zapotrzebowania na realizacje Prac rozwojowych, za$ Wykonawca na zgtoszenie
Zamawiajacego jest zobowiazany do realizacji Prac rozwojowych.

Na kazdorazowe zadanie Zamawiajacego, Wykonawca zobowigzany jest do $wiadczenia na
rzecz Zamawiajgcego dodatkowo ptatnych na podstawie osobnych zlecen Prac rozwojowych.
Zamawiajacy moze zgtosi¢ Wykonawcy zapotrzebowanie na Prace rozwojowe wskazujac na
oczekiwania Zamawiajacego, co do rezultatow takiej ustugi oraz na inne istotne dla
Zamawiajacego kwestie.

Zgtoszenie zapotrzebowania przez Zamawiajacego na Prace rozwojowe nastepuje w formie
pisemnej albo w postaci elektronicznej opatrzonej kwalifikowalnym podpisem elektronicznym,
pod rygorem niewaznosci.

Wykonawca jest zobowiazany w terminie 2 dni roboczych liczonych od dnia przekazania
zapotrzebowania, wysta¢ Zamawiajgcemu odpowiedz przedstawiajac:

a) zakres prac objetych zgtoszeniem na realizacje Prac rozwojowych;

b) termin oraz proponowany harmonogram realizacji zgtoszonych Prac rozwojowych;

c¢) maksymalna liczbe Roboczogodzin, konieczna dla realizacji Prac rozwojowych.
Zamawiajacemu przystuguje prawo akceptacji (z zachowaniem formy o ktérej mowa w pkt 4
powyzej) okreslonej w odpowiedzi, o ktérej mowa w ustepie powyzej, czasochtonnosci
wykonania przez Wykonawce Prac rozwojowych oraz prawo do przeprowadzenia
z Wykonawca negocjacji dotyczacych kwestii, o ktérych mowa w ust. 5 powyze;.
Wykonawca, po zaakceptowaniu przez Zamawiajacego odpowiedzi Wykonawcy,
zobowiazany jest przystapi¢ do realizacji Prac rozwojowych na warunkach wskazanych
w zaakceptowanej odpowiedzi oraz opisanych w OPZ.

Prace rozwojowe beda wykonywane bez wptywu na prawidtowe dziatanie strony internetowej
Zamawiajacego.

Odbiédr rezultatéw Prac rozwojowych zostanie potwierdzony przez Zamawiajgcego w drodze
elektronicznej poprzez wystanie wiadomosci potwierdzajacej na wskazany przez Wykonawce
adres e-mail. Dodatkowo, w celach rozliczeniowych, odbidr rezultatéw Prac rozwojowych
zostanie potwierdzony podpisanym przez Strony bez zastrzezen Protokotem odbioru zadania
nr 3. Protokdt odbioru zawieraé bedzie w szczegdlnosci informacje o rzeczywistej liczbie
Roboczogodzin, w ramach ktérych dana Praca rozwojowa zostata wykonana.



10) Podstawa do ustalenia wysokosci wynagrodzenia z tytutu Prac rozwojowych objetych danym
zgtoszeniem Zamawiajacego bedzie liczba Roboczogodzin Prac rozwojowych wskazana
w Protokole obioru zadania nr 3.

11) Wykonawca najpdzniej w terminie 10 dni roboczych, od dnia podpisania przez Strony
Protokotu zadania nr 3 prac rozwojowych wykona i przekaze Zamawiajacemu aktualizacje
dostarczonych przez Wykonawce dokumentacji, o ile ulegna one zmianie w zwiazku ze
zrealizowana Praca rozwojowa.



