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Nazwa licencji

Opis wymagan technicznych — réwnowaznych

Licencje do zarzadzania
urzadzeniami mobilnymi

1. Dostarczone licencje do zarzadzania urzgdzeniami mobilnymi
musza by¢ w petni kompatybilne z posiadanym przez
Zamawiajacego systemem VMware Workspace One
Advanced i zapewnia¢ mozliwosé jego rozbudowy o
dodatkowe urzadzenia mobilne oraz zarzadzanie nimi w
systemie.
2. Licencje musza umozliwiac zarzadzanie urzadzeniami
mobilnymi z systemami operacyjnymi:
a) Android (min. w wers;ji 5.x i wyzszych),
b) Apple iOS (min. w wersji 10.x i wyzszych)
3. Wymagania na zarzadzanie aplikacjami:
a) Mozliwosé skonfigurowania wewnetrznego sklepu z
aplikacjami.
b) Mozliwos$¢ bezobstugowej (cichej) instalacji aplikacji na
urzadzeniach Android oraz iOS.
c) Mozliwosé podgladu listy zainstalowanych aplikacji.
d) Mozliwoéé  stworzenia  biatej listy  (whitelist)
dozwolonych oraz czarnej listy (blacklist)
niedozwolonych aplikacji z Google Play Store, Apple App
Store.
e) Mozliwosc zarzadzania aplikacjami, tworzenie katalogu
aplikacji, do ktérych uzytkownik ma dostep,
instalowanie oraz usuwanie aplikacji na urzadzeniach
mobilnych.
4. Wymagania na bezpieczenstwo:
a) Mozliwosé konfiguracji polityk dotyczacych haset na
urzadzeniach mobilnych, m.in.:
i.definiowanie wymogu wpisywania hasta przy
uruchamianiu urzadzenia,

ii.definiowanie stopnia skomplikowania hasta
(wymuszenie wyboru co najmniej jednego znaku z
nastepujacych grup znakdéw tacznie: mate litery,
wielkie litery, cyfry),

iii.definiowanie czasu bezczynnosci, po ktérym nastepuje
automatyczna blokada wymuszajaca wpisanie hasta,

iv.definiowanie maksymalnej ilosci préb wpisania hasta,
po ktdrych nastepuje usuniecie danych z urzadzenia,

v.wymuszenie okresowej zmiany hasta.
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b) Mozliwo$é zdalnego usuniecia danych z urzadzenia w
przypadku jego utraty.

c) Mozliwosé usuniecia danych z urzadzenia mobilnego w
przypadku, gdy urzadzenie nie skontaktuje sie z
systemem przez okreslony czas.

d) Mozliwos¢  zdalnego  zablokowania  urzadzenia
mobilnego.

e) Mozliwosé wyswietlenia komunikatu do ,znalazcy” po
zablokowaniu urzadzenia mobilnego.

f) Mozliwos¢ zablokowania funkcji hot-spot urzadzenia
mobilnego (tethering).

g) Mozliwosé zablokowania niektérych funkgji urzadzenia
mobilnego (co najmniej takich jak kamera, aparat,
tacznosci bluetooth, Wi-Fi).

h) Mozliwos¢ konfiguracji oraz instalacji certyfikatow
S/MIME na urzadzeniach mobilnych.

i)  Wykrywanie statusu ztamania zabezpieczen systemu
operacyjnego urzadzenia mobilnego (root/jailbreake).

5. Wymagania na konteneryzacje w zakresie:

a) Rozdzielenie srodowiska prywatnego od stuzbowego,

b) Zdalnego aktywowania kontenera lub
skonteneryzowanych aplikacji.

c) Zablokowania uzytkownikowi w obszarze kontenera lub
skonteneryzowanych aplikacji dostepu do sklepéw z
aplikacjami  domysdlnie  dostepnych w  systemie
operacyjnym, zablokowania dostepu do przegladarki
internetowej w kontenerze lub skonteneryzowanych
aplikagji.

d) Zablokowania dostepu do konfiguracji konta e-mail w
kontenerze lub skonteneryzowanych aplikacji.

e) Zablokowania dostepu do opcji ustawien w kontenerze
lub skonteneryzowanych aplikacji.

f) Zablokowania udostepniania danych poza $rodowisko
kontenera lub skonteneryzowanych aplikacji.

g) Zdalnej instalacji aplikacji bez udziatu uzytkownika w
kontenerze lub skonteneryzowanych aplikacji.

h) Zdalnego wykasowania =zawartosci kontenera lub
skonteneryzowanych aplikacji.

i) Zdalnego zablokowania dostepu do kontenera lub
skonteneryzowanych aplikacji.

j)  Zdalnego resetowania hasta do kontenera lub

skonteneryzowanych aplikacji.
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Dostarczone licencje powinny by¢ licencjami bezterminowymi .
Licencja nie powinna by¢ przypisana na state do konkretnego
urzadzenia po jego usunieciu, musi mie¢ mozliwosé
ponownego wykorzystania w celu rejestracji nowego
urzadzenia.

Subskrypcja i wsparcie na okres 24 miesiecy na warunkach

opisanych w Umowie.
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