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Zatacznik nr 1
do Zapytania ofertowego nr BA-WZ.25.12.2021.BP.3

Opis Przedmiotu Zaméwienia

Dostarczenie i wdrozenie licencji do oprogramowania stuzagcego do monitorowania, audytowania i
ewidencji podzespotow i sprzetu IT (stacji roboczych) Zamawiajacego wraz z obstuga zgtoszen
serwisowych typu HelpDesk oraz udzielenie rocznego wsparcia (maintenance).

Zamawiajacy posiada obecnie ustuge katalogowa Active Directory. W ustudze katalogowej jest
dostepne ok. 350 kont aktywnych oraz 362 stacji roboczych. Zadaniem Wykonawcy bedzie wdrozenie
zaproponowanego rozwiazanie wraz z konfiguracja i produkcyjnym uruchomieniem, przeprowadzenie
instruktarzy dla administratoréw Zamawiajgcego oraz opracowaniem dokumentacji powdrozeniowe;j.

Specyfikacja przedmiotu zamdwienia:
Udzielenie bezterminowej licencji do oprogramowania wraz z modutami pozwalajacego
monitorowad, audytowad, inwentaryzowad, zarzadzad stacjami roboczymi, wraz z zintegrowanym
modutem HelpDesk (system ticketowy) dla Zamawiajacego wraz z prawem do aktualizagji
oprogramowania i wsparciem (maintenance) na okres 12 miesiecy dla:

a) 362 licencji w ramach zamowienia podstawowego,

b) w liczbie maksymalnej do 50 licencji w ramach prawa opcji - w przypadku licencji do
oprogramowania w ramach prawa opcji, prawo do aktualizacji licencji dostarczonych
w ramach opcji zakoriczy sie w tym samym terminie co waznos$¢ licencji wraz z
prawem do aktualizacji nabytych w ramach zamdwienia podstawowego..

Wdrozenie wraz z konfiguracja zaproponowanego rozwiazania.

Opracowania dokumentacji powdrozeniowej wraz z przeniesieniem autorskich praw majatkowych
do tej dokumentacji .

Przeprowadzenie instruktazu dla administratoréow

Podstawowe wymagania catego systemu,

rozwigzanie powinno:

Oprogramowanie powinno posiadac bezterminowa licencje.

Oprogramowanie powinno posiadac interface uzytkownika w jezyku polskim.

Wsparcie techniczne mailowe oraz telefoniczne w jezyku polskim.

Przechowywanie danych w bazie MS SQL (wersja ptatna i darmowa).

Mozliwo$¢ automatycznego usuwania danych z audytu oraz monitoringu starszych niz

wybrana ilo$¢ dni, co powinno zapewnia¢ automatyczne pilnowanie wielko$ci bazy.

6. Wzajemna integracja wszystkich funkcjonalnosci (modutdéw) systemu. Korzystanie z tych
samych stownikdw, katalogu uzytkownikdw, informacji o majatku itp.

7. System powinien umozliwiaé logowanie do systemu z réznymi poziomami uprawnien.
Mozliwos$¢ podziatu bazy danych na homogeniczne catosci (mozliwos¢ odizolowania np.
poszczegdlnych jednostek organizacyjnych pod wzgledem zarzadzania w systemie oraz
pracy z wynikami na podstawie uprawnien uzytkownikdw systemu).

8. Automatyczne przypisywanie uzytkownikéw do komputeréw

9. Podziati przydzielanie komputeréw do grup wedtug struktury organizacyjnej, lokalizacji i
uzytkownika

10. Mozliwos¢ przypisania administratora do pewnej grupy komputerow
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Mozliwos$¢ integracji systemu z Active Directory - wsparcie wielu domen - dla komputeréw
oraz o0s6b mozna ustawi¢ dowolnag ilos¢ domen Ilub konteneréw, ktére beda
synchronizowane

Mozliwos¢ cyklicznej synchronizacji uzytkownikéw i komputerdw, lokalizacji, jednostek
organizacyjnych z Active Directory. Po synchronizacji mozliwo$¢ automatycznego
uruchomienia dowolnych polecen SQL.

Mozliwo$¢ instalacji agentdw z Konsoli zarzadzajacej oraz mozliwos¢ dystrybucji agentow
(audyt/monitoring) za pomoca GPO (paczki msi).

Mozliwos$¢ audytu za posrednictwem serwera FTP

TCP/IP serwer — ustuga systemowa nastuchujaca na dowolnie wybranym porcie
umozliwiajaca komunikacje z agentem

Mozliwos¢ pracy systemu w: sieciach rozproszonych, sieciach spietych VPN-em, w
Internecie (za NAT-em). Mozliwo$¢ wyboru protokotu TCP/IP lub FTP.

Mozliwos$¢ eksportu dowolnych tabeli oraz raportéw do formatéw: .csv, .xls, .xIsx, .html,
.pdf, .rtf, jpeg, .png.

Bezposdrednie wysytanie danych z tabeli za pomoca maila.

Portal webowy dla catego systemu — mozliwo$¢ przegladania wynikéw z audytu oraz
monitoringu za posrednictwem przegladarki www wedtug definiowanych uprawnien.
Mozliwos$¢ przegladania tylko wtasnych wynikdw, posiadania roli menedzera jednostki
organizacyjnej lub lokalizacji, lub administratora. Portal powinien posiada¢ ,,Drill down”, co
umozliwia rozbicie wyswietlanych danych na poszczegdlnych uzytkownikow.

Mozliwos$¢ ustawienia tabelek - widocznosé, szerokoéd i kolejnosé poszczegdlnych kolumn
moze zostac zapisana.

Dostosowanie pasku menu Ribbon. Mozna ustawié¢ witasny toolbar oraz zreorganizowacd
pozycje w menu.

W zaleznosci od uprawnien uzytkownika w Konsoli mozliwosé ukrycia odpowiednich
elementow interfejsu, np. administrator majatku po zalogowaniu widzi tylko elementy
dotyczace majatku.

Konsola powinna automatyczne wykrywad rodzaj platformy systemu operacyjnego
(32b/64b).

Tworzenie kopii zapasowej bazy danych bezposrednio z konsoli programu

W zwiazku z rozporzadzeniem RODO system powinien umozliwia¢ monitorowanie
modyfikacji w katalogu osdb oraz anonimizacje danych uzytkownikdw.

Synchronizacja z Active Directory:

1. Zunifikowane ustawienia potaczenia z AD dla komputeréw oraz osdb.

2. Wsparcie wielu domen - dla komputerdw oraz oséb mozna ustawi¢ dowolng ilosé
domen lub kontenerdw, ktére beda synchronizowane.

3. Automatyczne zmiany stanu komputerdw usunietych z AD - system powinien
automatycznie zmienia¢ stan na Usuniety w przypadku komputeréw, ktére zostaty
usuniete lub wytaczone w Active Directory.

4., Woczytanie nowych komputerédw z AD i zapisanie ich DB — zapisywanie do bazy
danych nowych komputeréw znalezionych AD, ktére nie zostaty jeszcze
zaudytowane.

5. Automatyczna synchronizacja obiektéw nie tylko dla osdb, ale réwniez dla
komputerdw.

Funkcja audytu
Podstawowe wymagania:

1. Audyt sprzetu i oprogramowania
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Ewidencja i zarzadzanie majatkiem
Zarzadzanie licencjami

Zdalna instalacja oprogramowania
Zdalne zarzadzanie komputerami

Mozliwos$¢ przeprowadzenia audytu na komputerach z systemami: Windows 8.1,
Windows 10, Windows 2012 Serwer, Windows Serwer 2016, Windows Serwer
2019

Mozliwos¢ audytu w trybie jawnym i ,ukrytym” (bez wymaganej interakcji po stronie
uzytkownika)

Zbieranie szczegdtowych informacji o sprzecie i jego podzespotach (procesorach,
pamieciach, ptytach gtéwnych, dyskach twardych, no$nikach danych, urzadzeniach
wej/wyj, itp.) wraz z numerami seryjnymi (lub mozliwos$¢ recznego dopisania
numerdéw seryjnych).

Identyfikacja systemu operacyjnego wraz z kluczem licencyjnym i numerem seryjnym
Identyfikacja oprogramowania, a w przypadku skfadnikéw pakietu MS Office
identyfikacja wersiji, klucza licencyjnego i numeru seryjnego (o ile znajduje sie lokalnie
na komputerze).

Mozliwos$¢ regulacji szczegdtowosci rozpoznawania wersji dla kazdego programu
(np. mozliwos$é grupowania wersji 4.x lub 4.1.x, itd.)

Mozliwos¢ zbierania informacji o wszystkich plikach na dysku (definiowanie
dowolnych rozszerzen, wszystkie typy plikéw)

Dodatkowe informacje z rejestrow systemowych i MSI

Mozliwos$c¢ dotaczania elektronicznych dokumentdw do wybranych pozycji w majatku
lub licencji (faktury, dokumenty, oprogramowanie, drivery itd.)

Mozliwos$¢ zebrania dodatkowych informacji podczas audytu za pomoca ankiety
wyswietlonej na ekranie uzytkownika

Audyt urzadzen z systemem Android za pomoca aplikacji mobilnej. Zbieranie danych
na temat zainstalowanych programoéw oraz informacji o sprzecie. Audytowane
urzadzenie z Androidem powinno automatycznie by¢ wpisane do majatku tak jak w
przypadku komputera, wtacznie z mozliwoscia wydrukowania protokotu zdawczo-
odbiorczego.

Audytowanie urzadzen z Androidem w ramach standardowych licencji.

Integracja funkcjonalnosci/modutu Audytu z funkcjonalnoscia/modutem HelpDesk —
dostep do aktualnych wynikéw z audytu przez webowy interfejs z poziomu
uprawnien serwisanta.

V. Raportowanie

Wymagania:

1. Informowanie o wygasajacych licencjach i gwarancjach

2. Zbiorcze statystyki audytu dla poszczegdlnych jednostek organizacyjnych oraz
lokalizacji.

3. Raport zainstalowanego oprogramowania w sieci, zestawienia licencjonowanych i
nielicencjonowanych programéw.

4. Rozmiar wolnego miejsca na partycjach dyskow (w MB i w %).

5. llogé, rozmiar, rozszerzenie oraz doktadna lokalizacja ($ciezka dostepu) plikéw danych
i plikéw multimedialnych.

6. Automatyczne poréwnywanie zmian pomiedzy stanem aktualnym a poszczegdlnymi

audytami dla oprogramowania i sprzetu.
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7. Mozliwosé filtrw automatycznych, szybkiego fulltextowego wyszukiwania w
tabelach oraz obliczen statystycznych w kolumnach.

8. Raportowanie za pomoca wykresdw (z tego minimum 5 rodzajow wykreséw 3D).

9. Mozliwosé tworzenia dokumentdéw dotyczacych przekazania majatku, np.: protokét
przekazania komputera, telefonu, monitora, karta majatku itp.

10. Otwarta baza SQL (mozliwos¢ tworzenia witasnych raportéw — zapytan SQL
bezposrednio z programul).

11. Wbudowany designer raportéw, mozliwosé pracy z szablonami raportow.

12. Dashboard - kokpit nawigacyjny. Najwazniejsze informacje dotyczace
oprogramowania, licencji, sprzetu, majatku IT, z mozliwoscia dostosowania na
jednym ekranie.

13. Dziatania na majatku powinny umozliwia¢ generowanie raportéw bezposrednio z
formularza dziatania. Mozliwos¢ ustawienia domysinego raportu dla poszczegdlnych
dziatan.

Licencjonowanie i baza wzorcéw

Zarzadzanie posiadanymi licencjami — biezace $ledzenie licencji i poréwnywanie zakupionych
licencji z uzytkowanymi.

Mozliwo$¢ wprowadzania licencji Upgrade, czasowych, ewidencja licencji CAL, MOLP, OEM.
Mozliwos¢ przypisania réznych programéw lub wielu wersji programu do jednej licengji.
Licencje powinny by¢ automatycznie przeliczane wg ustawionego priorytetu (np. pod jedna
pozycje wpisujemy 10szt. licencji systemu operacyjnego a licencja moze obowiagzywac dla
Windows 8.1 oraz Windows 10)

Zarzadzanie oraz przypisywanie licencji ma by¢ w petni zautomatyzowane. Dla multilicencji lub
licencji retailowych powinna by¢é mozliwosé oprécz automatycznego przypisywania rowniez
automatycznego odbieranie odbierania licencji. Jezeli program zostanie usuniety z komputera,
licencja wrdci do puli wolnych licencji. Jezeli program zostanie zaktualizowany to, jezeli licencja
na to pozwala, zostanie przeniesiona na aktualna wersje programu.

Identyfikacja zainstalowanego oprogramowania na podstawie wtasnej bazy wzorcéw aplikacji,
programdw i pakietéw — system sam natychmiast automatycznie.

Bezterminowe uprawnienia do aktualizacji bazy wzorcdw aplikacji, programow i pakietow (bez
koniecznosci wykupienia wsparcia, subskrypcji, abonamentu itp.).

Rozpoznawanie oprogramowania na podstawie wzoru generycznego (automatyczne wykrycie
i rozpoznanie nowej wersji oprogramowania juz wczesniej zidentyfikowanego programul)
Mozliwosé edycji bazy wzorcédw — tworzenie regut, wyjatkéw

Zarzadzanie majatkiem
Wymagania:
1. Mozliwo$é ewidencjonowania dowolnego sprzetu komputerowego (skaner,
drukarka, pendrive, switch, komarka itd.)
2. Mozliwosé zachowania danych dotyczacych wycofanego komputera w bazie danych
nie zajmujac licencji systemu audytujacego.
Mozliwos$¢ importu sprzetu do programu z pliku csv
Mozliwo$¢ dodania wtasnych pdl dla obiektu majatku
Rejestrowanie napraw sprzetu
Przeglady majatku - umozliwia wykonywanie cyklicznych dziatan, takich jak
regularne przeglady, testy czy serwis. System ostrzega o zblizajacych sie przegladach
za posrednictwem komunikatéw, lub wysytajac maila pod wskazane adresy.
7. Mozliwo$¢ wykonania dziatania na majatku na wielu pozycjach réwnoczesnie.
Zbiorcze dziatania musza umozliwiaé szybkie przenoszenie do magazynu,
przeniesienia pomiedzy jednostkami, lokalizacjami lub osobami.
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8. Mozliwosé generowania raportdw w postaci list majgtku, kart, specyfikagji,
protokotéw przeniesienia, usuniecia z mozliwoscia uruchamiania bezposrednio z
ekranu Majatku i dodatkowo przy wykonywaniu dziatania na majatku. Generowanie
raportow bezposrednio z formularza dziatania. Nowe raporty, jako wariant karty
(jedna pozycja na jednej stronie) oraz listy (skrétowy raport, lista pozycji na jednej
stronie). Raport dla koddéw kreskowych. Mozliwo$é samodzielnego tworzenia i
modyfikowania kart/wzordéw raportéw.

9. Generowanie raportéw do zdalnego zatwierdzenia przez uzytkownikéw np. w
przypadku przypisania sprzetu do nowego uzytkownika. Proces powinien odbywad
sie przez portal www.

10. System powinien posiada¢ aplikacje na urzadzenia z systemem Android do
sczytywania koddw kreskowych (zamiast terminali). Mozliwos$¢ identyfikacji majatku
wedtug kodu kreskowego oraz od razu sprawdzenia czy pozycja znajduje sie w bazie
majatku. Mozliwosé wprowadzanie nowych pozycji majatku podczas inwentaryzagji
z okresleniem doktadnego potozenia majatku (pietro, pokdj, uzytkownik itp.), daty
inwentaryzacji.

11. Inwentaryzacja za pomoca dedykowanego webowego portalu aplikacji. System
powinien wystaé mail-a do pracownikdw z linkiem umozliwiajacym potwierdzenie lub
skorygowanie informacji o posiadanym sprzecie.

12. Automatyczne tworzenia historii komputera — mozliwos¢ stwierdzenia, kiedy np.
doszto do zmiany uzytkownika komputera bez aktywnego wprowadzenia informacgji
0 przeniesieniu.

13. Mozliwoéé¢ powiagzania dokumentéw oraz licencji z konkretna jednostka
organizacyjna oraz lokalizacja

Zdalne zarzadzanie

Mozliwos¢ zdalnego zarzadzania stacjami: przejecie kontroli (przejecie obecnej sesji
uzytkownika), przesytanie wiadomosci, sprawdzenie jakosci potaczenia, mozliwosé
kopiowania plikdw, przejmowanie monitora, myszy, klawiatury; zdalne wytaczanie komputera,
zdalny restart.

Skanowanie otwartych i zamknietych portéw

Skanowanie stanu ustug w momencie audytu

Zdalne zarzadzanie ustugami (status, sposdb uruchomienia)

Remote Desktop Protocol (RDP) — zdalny pulpit dostepny bezposrednio z programu

Zdalny pulpit réwniez poza siecig lokalna - potaczenie powinno by¢ realizowane za pomoca
elementu posredniczacego, ktéry moze by¢ umieszczony w strefie zdemilitaryzowanej (DMZ)
lub gdziekolwiek w Internecie.

Zdalna dystrybucja

Instalacja (bez ograniczenia wielkosci pliku instalacyjnego), odinstalowanie, odinstalowanie
paczek msi, kopiowanie, kasowanie plikdw i katalogéw, uruchamianie skryptéw lub plikdw,
wytaczenie i restart komputera, wylogowanie uzytkownika (réwniez poza siecia lokalng)
Mozliwos¢ zdefiniowania kilku serwerdw, z ktérych beda przebiegaty instalacje.

Mozliwo$¢ zdefiniowania serii dziatan, ktdére sg zalezne od siebie, z kontrolg poprawnosci
wykonania dziatania, jesli bedzie nieprawidtowe, nastepne dziatanie nie zostanie uruchomione.
Mozliwos$¢ zaplanowania instalacji niezaleznie od tego czy wybranego komputery sa wtaczone
lub wytaczone

Przewodnik dystrybucji, ktéry umozliwia zaplanowanie instalacji na wybranych komputerach.
Zdefiniowanie dni, w ktérych ma przebiegad instalacja oraz czasu, w ktérym maja by¢
wykonywane zaplanowane dziatania.
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Alertowanie zdarzen

Za pomoca maila oraz ,,wyskakujgcych okien” — powiadomien.

Mozliwos$¢ definiowania dni poprzedzajacych notyfikacje zwigzana z zdarzeniem (np. miesigc
przed, tydzien przed, dzien przed i kazdy dzien po terminie).

Powiadomienia o wygasajacych licencjach i gwarancjach.

Dzienne raporty z audytu z mozliwoscia definiowania min. 3 wtasnych raportéw

Wysytanie powiadomien zwiazanych ze zblizajacym sie terminem przegladu, lub lista
urzadzen, na ktdrych nie zostaty wykonane czynnosci serwisowe w terminie.

Woysytanie alertéw/maila w przypadku usuniecia uzytkownika z Active Directory z informacja
o tym, ze powinien odda¢ przypisany mu majatek IT.

Dostep do raportéw z poziomu przegladarki www.

Funkcja monitorowania
Podstawowe wymagania:

1. Monitoring i blokowanie aplikacji

2. Monitoring i blokowanie stron www

3. Monitoring i blokowanie dyskéw USB

4. Monitoring wydrukow

5. Monitoring obciazenia komputeréw

Monitoring

1. Monitoring czasu pracy w aplikacji, ilos¢ uderzen w klawiature, ilos$¢ kliknie¢ myszka,
podziat czasu dziatania aplikacji na czas pracy (od momentu witaczenia do momentu
wytaczenia aplikacji) oraz czas aktywnosdci (rzeczywisty czas aktywnosci
uzytkownikdéw, okno ,,on top” na ekranie), statystyki wg czasu, grup, aplikacji

2. Mozliwosé ustawienia czasu nieaktywnosci (timeout naliczania aktywnosci) - po
okreslonym czasie nieaktywnosci, licznik czasu spedzonego praca w aplikagji,
zostanie zatrzymany.

3. Informacje o odwiedzanych przez uzytkownikéw stronach www: czas, statystyki wg
domeny, czasu, uzytkownika, konkretnych stron, czas pracy, czas aktywnosci
uzytkownika, doktadny adres strony www — aktywny odnosnik, tytut strony.

4. Monitoring obcigzenia procesora i wykorzystania pamieci

5. Monitoring ruchu na kartach sieciowych komputera. Monitorowana jest ilosé
pobranych (download) oraz wystanych (upload) danych.

6. Monitoring wydrukéw (jakie dokumenty, ile, z jakiej drukarki, kiedy, jaki uzytkownik
drukowat, wysokosc¢ i szerokos¢ kartki, liczba kopii, kolor, wydruk obustronny)

7. Monitoring zmian na dyskach USB (zmiana nazwy pliku, wielkosci, kasowanie pliku,
itp.)

8. Monitoring zmian w wybranych katalogach zaréwno lokalnych jak i sieciowych
(zmiana nazwy pliku, wielkosci, kasowanie pliku, modyfikacja itp.)

9. Podstawowe informacje o komputerze uzytkownika (dane uzytkownika, nazwa
komputera, zalogowany uzytkownik, adres IP, adres MAC)

10. Ustawienie przedziatu czasowego monitoringu (np. od 7:00 do 15:00), wytaczenie
monitorowania w weekendy itp..

11. Automatyczna aktualizacja agentéw monitoringu — mozliwos¢é okreslenia
czestotliwosé sprawdzania nowej wersji agentow lub konfiguracji. Mozliwosc
okredlenia czestotliwo$¢ wysytania wynikéw monitoringu ze stagji.

12. Mozliwoséé wytaczenia poszczegdlnych dziedzin monitoringu: www, aplikacje,

obciazenie procesora, obciazenie pamieci RAM, monitoring wydrukdw, czas
zalogowania / wylogowania uzytkownika.
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Tworzenie dowolnej ilosci profili monitoringu — mozliwos¢ okreslenia w jakim zakresie
beda poszczegdlne grupy komputerédw monitorowane lub ograniczane.

Opcja wyswietlania komunikatu o wtaczeniu monitoringu podczas startu agenta
Monitowanie urzadzen z systemem Android. Zbierane s3 informacje na temat
uruchamianych aplikacji, jak dtugo byty na pierwszym planie, doktadnym czasie
uruchomienia oraz wytaczenie.

Blokowanie

1.

3.
4,

5.

Blokowanie aplikacji — mozliwos¢ zdefiniowania aplikacji zabronionych i
uniemozliwienie ich uruchomienia (takze w przypadku kiedy uzytkownik zmieni
nazwe pliku uruchamialnego), z mozliwoscia notyfikacji mailowej na wskazany adres
lub wyswietlenia okna z ostrzezeniem na ekranie uzytkownika.

Blokowanie stron www, blokowanie wszystkich protokotéw dla danej domeny, takich
jak: http, https, ftp, imap, pop3, smtp, itp.

Blokowanie dyskéw USB wg numery seryjnego oraz sygnatury dysku.

Autoryzacja dyskow USB - definiowanie ,biatej listy” dyskédw USB i blokowanie
nieautoryzowanych.

Blokowanie napedéw CD/DVD

Raportowanie

1.

10.

Zestawienia raportéw do druku (czasowe, wg uzytkownika, wg kategorii, zbiorcze
itp.)

Wyniki monitoringu mozna sortowadffiltrowaé wg jednostki organizacyjnej,
lokalizacji, nazwy komputera, uzytkownika....

Powiadamianie (alerty) mailowo np. podczas przekroczenia zdefiniowanego poziomu
obciazenia RAM, procesora CPU oraz w przypadku koriczacego sie miejsca na dysku.
(definicja poziomu w procentach oraz minimalny czas, po ktérym moze dos$¢ do
powtdrnego wysytania notyfikacji)

Graficzne przedstawienie wynikéw — 3D wykresy (minimum 5 rodzajow) z legenda
lub bez legendy

Raporty menadzerskie graficzne wybranej grupy uzytkownikéw (TOP 5 itp.), ktérzy
korzystaja z niepozadanych programéw, gier, komunikatoréw, multimediow,
niepozadanych www, gier i rozrywki, portali spotecznosciowych, sklepdéw
internetowych, uzytkownikéw najwiecej drukujacych dokumenty, wykonujacych
dziatania na USB, czestotliwo$¢é podtaczen USB, komputeréw najbardziej
obciazajacych CPU i RAM.

Dashboard dla monitoringu aktywnosci. Szybkie zestawienia dotyczace réznych
aspektéw zachowania uzytkownikdw.

Dwupoziomowa kategoryzacja programdw wg wykorzystania (np.: praca, zabawa,
zabronione...) oraz wg typu programu (np.: gry, przegladarki, antywirusy...)
Dwupoziomowa kategoryzacja stron www wg wykorzystania (zakazane, rozrywka,
wiadomosci, i inne) oraz ich tematdw (np. dla kobiet, sport, polityka, hazard ...)

Os$ czasu pracy - wyswietla chronologicznie dziatania uzytkownika w ciagu dnia od
momentu zalogowania sie az po wylogowanie. Raport taczacy wyniki z aplikacji oraz
WWW.

Dostep do wynikéw z monitoringu przez www, nadawanie uprawnien dostepu do
wynikdw wybranym osoba.

Funkcja HelpDesk
Podstawowe wymagania:

1.
2.

Zarzadzanie zgtoszeniem
Historia zgtoszen
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3. Kategorie i priorytety zgtoszen
Baza wiedzy
5. Integracja z e-mailem

>

Ogdlne

1. System umozliwia integracje z Active Directory oraz autoryzacje na poziomie AD.

2. Mozliwos$¢ zgtaszania problemu za pomoca maila z mozliwoscia zataczenia
dowolnych zatacznikéw, ktére sa zapisywane w historii modutu HD, réwniez dla
adresow mailowych spoza organizagji.

3. Zintegrowany modut helpdeskowy z oprogramowaniem audytujagcym —
wykorzystanie danych z audytu bezposrednio w interfejsie helpdesku. Wglad do
konfiguracji (sprzet, oprogramowanie) komputera bezposrednio z poziomu
zgtoszenia uzytkownika

Raporty

1. Mozliwo$é raportowania z poziomu konsoli iprzegladarki. Raporty iloSciowe,
czasowe itd.

2. Ewidencja kosztdéw (czas, finanse) zwiazanych ze zgtoszeniem

3. Dziatania na tabelce — mozna filtrowad, grupowac pola, ustawiaé szerokosé, kolejnosé
kolumn

4. Uzytkownik powinien mie¢ mozliwos¢ obejrzenia wykresu stanu wszystkich jego
zgtoszen na gtéwnym ekranie.

Powiadomienia
Wbudowany chat - mozliwos¢ dodatkowej komunikacji pomiedzy serwisantem a zgtaszajacym
Mailowa notyfikacja uzytkownika oraz serwisanta — nowe zgtoszenie, zmiana stanu zgtoszenia
i inne operacje ze zgtoszeniem.
Automatyczna kontrola zalegajacych/nierozwiazanych zgtoszen.
Notyfikacja mailowa:

a. mozliwosc¢ okreslenia tresci maila w HTML
mozliwos¢ definicji tytutu maila
po zmianie stanu zgtoszenia, przypisaniu serwisanta, po wystaniu wiadomosci (chat)
wysytanie maili w osobnym procesie w tle
przy kazdej zmianie stanu zgtoszenia - opcja wtaczenia/wytgczenia powiadomienia dla
poszczegdlnych rodzajow uzytkownikdow (uzytkownik, serwisant, menadzer)
Uzytkownik moze odpowiedzie¢ na Wiadomos$¢ do zgtoszenia bezposrednio za pomoca maila.
Woystanie odpowiedzi na otrzymany mail spowoduje zaszeregowanie Wiadomosci do
odpowiedniego zgtoszenia w helpdesku.
Mozliwos$¢ komunikacji ze wsparciem tylko za pomoca klienta pocztowego, bez koniecznosci
logowania sie do interfejsu webowego, zgtoszenie jednak jest zapisywane w helpdesku

o 0T

Baza wiedzy

Baza wiedzy - tworzenie i wyszukiwanie w bazie wiedzy tworzonej z rozwigzanych zgtoszen
(opcja: zgtoszenia pojawiaja sie chronologicznie, bez koniecznosci podawania szukanej frazy.
Moga pojawial sie zgtoszenia niezaleznie od stanu, lub tylko rozwigzane i zaakceptowane).
Opcja — automatyczne dodawanie wszystkich rozwiazywanych zgtoszen do bazy wiedzy.
Baza wiedzy — dwie oddzielne baza wiedzy - tylko dla serwisantdw oraz dla wszystkich
uzytkownikow

* ¥
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Tworzenie wiasnych FAQ (z dodaniem zatacznika)

Obstuga systemu i funkcjonalno$¢

Uprawnienia — rézne poziomy uprawnien w helpdesku (uzytkownik, serwisant, menadzer,
administrator)

Mozliwo$¢ zataczania wielu elektronicznych zatacznikéw do zgtoszenia

Mozliwo$¢ ustawienia dostepu do podgladu posiadanego majatku uzytkownika

Mozliwosc¢ akceptacji badz odrzucenia przez uzytkownikdw rozwiazania zgtoszenia

Mozliwos$¢ oceny pracy serwisanta

Mozliwos$¢ wykonywania grupowych operacji na zgtoszeniach.

Wielopoziomowa kategoryzacja zgtoszen — nieograniczona liczba poziomdéw

Przypisywanie serwisantdw lub grup serwisantéw do poszczegdlnych kategorii badz
podkategorii zgtoszen

Mozliwos¢ okreslania priorytetdw (czasu rozwiazania) zgtoszen niezaleznie dla kazdej kategorii
lub podkategorii

Mozliwos$¢ okreslenia sztywnego SLA dla kazdej kategorii lub podkategorii (np. awarie drukarki
rozwigzujemy do 8 godzin, bez mozliwosci wyboru)

Naliczanie czasu potrzebnego do rozwigzania zgtoszenia

Mozliwo$¢ zdefiniowania czasu pracy serwisu (przypisania rdéznego czasu pracy do
poszczegdlnych kategorii i podkategorii zgtoszen)

Mozliwos¢ pracy w trybie, w ktérym uzytkownik okresla termin rozwiazania wybierajac date z
kalendarza

Mozliwos$¢ okreslenia czasu pracy serwisu dla poszczegdlnych dni w tygodniu. Okreslony czas
ma wptyw obliczanie terminu rozwiazania.

Mozliwos$¢ przypisania dowolnych pdl danych okreslonych przez administratora do wybranych
kategorii zgtoszen (mozna utworzy¢ formularz zawierajacy dane typu: data, taricuch, wartosc
logiczna itd.)

Opcjonalnie nie naliczanie czasu, w ktérym zgtoszenie jest w stanie "Oczekujacy"
Formatowanie HTML w szablonach notyfikacji mailowej

Mozliwo$¢ powiazania lokalizacje uzytkownika z kategoriami - mozna zdefiniowaé kategorie,
ktére beda widoczne tylko dla uzytkownikdw (serwisantéw) z danej lokalizacji lub jednostki
organizacyjnej. Uzytkownik nie wybiera lokalizacji, sam system to rozpoznaje.

Tworzenie formularzy zgtoszen - kazda kategoria moze posiadac specyficzny zestaw pal, ktére
uzytkownik wypetni podczas zgtaszania.

Dodawanie zgtoszen podrzednych - rozbicie zgtoszen na zgtoszenia podrzedne - projektowe
podejscie do zgtoszen.

Zatwierdzanie zgtoszen - opcja zarzadzania procesami akceptacji dziatan, mozna ustawid
koniecznos¢ zatwierdzania zgtoszen w wybranych kategoriach, dodatkowo mozna utworzy¢
whniosek o zatwierdzenie do dowolnego zgtoszenia.

Automatyczne tworzenie zgtoszen ze scenariusza — opcja tworzenia scenariusza, na podstawie
ktérego, jezeli zgtoszenie pojawi sie w wybranej kategorii, zostanie automatycznie utworzone
zgtoszenia podrzedne (przyktad: jezeli w firmie pojawi sie nowy pracownik, przy okazji
gtdwnego zgtoszenia zostang wygenerowane zgtoszenia do wszystkich osdb, ktére musza
przygotowad nowe stanowisko pracy — utworzy¢ konta w systemach, wyposazy¢ w sprzet lub
na przyktad przygotowac stuzbowy samochdd. Prosby o zatwierdzenie niektdrych czynnosci do
0s6b decyzyjnych powinny réwniez zosta¢ wygenerowane automatycznie.

Mozliwo$¢ ustawienia dla kazdej kategorii, r6zne poziomy zatwierdzen (zatwierdzenie przez
jednego z przypisanych zatwierdzajacych, czy wszyscy zatwierdzajacy musza wyrazi¢ zgode,
by méc pozytywnie zamknad dane zgtoszenie).
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Instruktaz dla administratoréw

1.

Wykonawca przeprowadzi instruktaz powdrozeniowy omawiajacy wszystkie wdrozone
komponenty. Instruktaz bedzie dotyczyt konfiguracji oraz administracji dostarczonego
oprogramowania dla administratoréw Zamawiajacego.

Instruktaz poprowadzi pracownik Wykonawcy, ktéry brat aktywny udziat w projekcie
wdrozeniowym.

Instruktaz odbedzie sie w postaci spotkan online.

O terminie realizacji Instruktazu Wykonawca poinformuje Zamawiajacego z co najmniej
dziesieciodniowym wyprzedzeniem.

Instruktaz musi trwac minimum 2 (stownie: dwa) dni roboczych w wymiarze, co najmniej 12
godzin zegarowych efektywnych zajed.

Wykonawca zapewni uczestnikom odpowiednie materiaty dotyczace Systemu zaréwno w
formie elektronicznej i papierowe;j.

Program Instruktazu powinien obejmowac¢ zagadnienia zwigzane z czynnosciami
konfiguracyjnymi i administracyjnymi wdrozonego systemu.

Instruktaz musi by¢ przeprowadzony w jezyku polskim.

W instruktazu bedzie uczestniczyé maksymalnie 8 oséb

Dokumentacja powdrozeniowa

Wykonawca zapewni i dostarczy w formacie DOC/DOCX dokumentacje powykonawcza,
ktéra bedzie:

a) sporzadzona w jezyku polskim;

b) zawiera¢ nazwe dokumentu;

c) zawierad metryke dokumentu (data, numer wers;ji, historia zmian, autor);

d) zawierac spis tresci;

e) zawierac stownik poje¢;

f) zawartos¢ merytoryczna.



