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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamdwienia jest analiza $rodowiska infrastruktury informatycznej Centrum
Unijnych  Projektéw Transportowych — audyt wybranych obszaréw srodowiska
teleinformatycznego.

WYMAGANIA WSTEPNE PRZED REALIZACJA AUDYTU:

Wykonawca przed przystapieniem do realizacji audytu jest zobowigzany do podpisania
klauzuli poufnosci i jest zobligowany do zachowania w tajemnicy wszelkich informacji
pozyskanych w sposdb bezposredni lub posredni dotyczacych Zamawiajacego, a w
szczegdlnosci danych osobowych, technicznych, ekonomicznych lub organizacyjnych.
Zobowigzanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie,
pisemnie, droga elektroniczna lub w inny sposéb w odpowiedzi na zapytania Wykonawcy w
trakcie realizacji zadarn audytywnych i jest bezterminowe. Dostep do s$rodowiska
informatycznego zamawiajgcego bedzie realizowany wytaczenie z komputerdw
Zamawiajacego.

MIEJSCE | OBSZAR PRAC AUDYTOWYCH

1. Lokalizacja realizowanych prac:

1.1 Analiza bedzie przeprowadzana w siedzibie zamawiajacego tj. plac Europejski 2
Warszawa w Budynku C Warsaw Spire.

1.2 Audyt dotyczy infrastruktury dwdch serwerowni (gtéwnej i zapasowej) oraz czterech
sieciowych punktéw dystrybucyjnych znajdujacych sie w odrebnych
pomieszczeniach.

2. Orientacyjna skala audytowanego srodowiska:

2.1 Audytem zostanie objetych ok. 10 systeméw Zamawiajacego wykorzystywanych
przez ok. 350 pracownikdéw.

2.2 Systemy objete audytem to m.in. :
a) Active Directory,
b) Exchange,
c) Sharepoint,
d) System wydruku (Safeq)

e) PKI
f) MDM (Workspace One-VMware)
g) OwnCloud

h) System Backupu
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SZCZEGOLOWY ZAKRES AUDYTU

Audyt wybranych obszaréw s$rodowiska teleinformatycznego musi zostaé zrealizowany w oparciu o

aktualne wymagania Krajowych Ram Interoperacyjnosci (Dz.U.2017.2247 j.t.) oraz norm ISO 27001,

27002, 27005 w nastepujacym zakresie i obszarach:

V.

1. Zdefiniowanie aktywow infrastruktury teleinformatycznej sktadajacych sie na
serwerownie podstawowa oraz zapasowa oraz czterech sieciowych punktow
dystrybucyjnych znajdujacych sie w odrebnych pomieszczeniach.

2. Okreslenie ryzyk zwigzanych z dalszym funkcjonowaniem powyzszych aktywdw w
kontekscie integralnosci, poufnosci i dostepnosci przetwarzanych informacji oraz
zachowania ciggtosci dziatania obejmujacego audyt w zakresie:

1.1 Weryfikacji stanu dokumentacji (zakres oraz aktualno$é) w odniesieniu do
wymogow norm. Weryfikacji podlega¢ beda m.in.: zakres merytoryczny
dokumentdéw i ich aktualno$é w tym okreslenie zakresu koniecznych zmian
zwigzanych z wymogami norm. W ramach zadnia przeanalizowane maja by¢,
m.in.: aktualnie stosowane polityki, procedury i inne dokumenty zwigzane z
bezpieczenstwem (np. Polityka Bezpieczenstwa Informacji, Plany Zachowania
Ciagtosci Dziatania w obszarze IT itp.).

1.2 Weryfikacji tresci umow serwisowych oraz gwarancji dostawcow badanej
infrastruktury.

1.3 Zestawienia zastanej architektury z wymaganiami norm i aktualnymi trendami
rynkowymi oraz najlepszymi praktykami w poszczegdlnych obszarach (transmisja
danych, zasoby serwerowe, wirtualizacja, zasoby dyskowe, backupy wraz z
zarzadzaniem kopiami itd.)

1.4 Zidentyfikowania potencjalnych podatnosdci ze szczegdlnym uwzglednieniem
urzadzen i systemdéw wykorzystywanych przez pracownikéw organizacji do pracy
zdalnej (notebooki, telefony komdrkowe, aplikacje) — na podstawie aktualnych
konfiguracji urzadzen i ich rodzajow (bez testow penetracyjnych).

1.5 Analiza urzadzen i wykorzystywanej infrastruktury sieciowej oraz urzadzen typu
Firewall w zakresie stosowanych =zabezpieczen przed nieautoryzowanym
dostepem do infrastruktury i danych Zamawiajacego — na podstawie aktualnych
konfiguracji urzadzen i ich rodzajéw (bez testéw penetracyjnych).

OPRACOWANIE RAPORTU KONCOWEGO

Wykonawca zobowigzany bedzie do przedstawienia szczegdtowego raportu z wykonanych prac.

Raport zawiera¢ musi informacje o przebiegu badania, znalezionych btedach oraz zalecenia po

audytowe. Raport obejmowad musi przynajmniej informacje wymienione ponizej:

1.

Przygotowanie planéw/rekomendacji postepowania z rozpoznanymi ryzykami z powyzszych
obszardw, majacymi na celu ich redukcje badz transfer.

Poziom istotnosci znalezionych nieprawidtowosci (bteddéw) wedtug zaproponowanej przez
Wykonawca i uzgodnionej z Zamawiajacym klasyfikacji,

Wptyw na bezpieczenstwo systemu (lub inne systemy) —tzw. impact

Rekomendacje dalszych dziatann i koniecznych zmian odnoszacych sie do zapewnienia
zgodnosci z wymaganiami norm, KRI i najlepszymi praktykami w poszczegdlnych obszarach
(transmisja danych, zasoby serwerowe, wirtualizacja, zasoby dyskowe, backupy wraz z
zarzadzaniem kopiami itd.).

Rekomendacje w zakresie modernizacji i rozbudowy infrastruktury IT do poziomu
spetniajacego wymagania bezpieczenstwa wynikajace z aktualnych przepiséw prawa, dobrych
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praktyk branzowych i norm (wytyczne do modernizacji: sieci teleinformatycznej, sprzetu
komputerowego, serwerdw, zarzadzania i oprogramowania uzytkowego) oraz wskaze obszary
zmian dotyczace stosowanej lub brakujacej dokumentacji (procedury, instrukcje), organizacji
Zamawiajacego i innych elementéw, ktére maja lub moga mie¢ wpltyw na poziom
bezpieczenstwa.

Struktura raportu powinna odpowiadaé¢ merytorycznemu podziatowi prac na obszary
podlegajace audytowi np. (systemy, urzadzenia sieciowe, dokumentacja).

Wykonawca przeprowadzi prezentacje wynikdw audytu oraz przeprowadzi minimum
dwudniowe (16 godzin zegarowych) spotkanie prezentujace wyniki prac z pracownikami
Zamawiajacego pozwalajagce na zapoznanie z wykrytymi ryzykami oraz na uzyskanie
rekomendacji i wiedzy w zakresie ich unikania.

Dokumentacja wytworzona przez Wykonawce w ramach realizacji przedmiotu Umowy bedzie
miata postac Raportu spetniajacego nastepujace wymagania;

7.1 w zakresie jakosci:

7.1.1 Czytelna i zrozumiata struktura poszczegdlnych dokumentéw z podziatem na
rozdziaty, podrozdziaty i sekcje.

7.1.2 Spdjna struktura, forma i sposdb prezentacji poszczegdlnych dokumentow.

7.1.3 Kompletno$¢ dokumentu rozumiana jako petne przedstawienie omawianego
problemu, a w szczegdlnosci jednoznaczne i wyczerpujace przedstawienie
wszystkich zagadnien w odniesieniu do poszczegdlnych ustug IT.

7.1.4 Spdjnosé dokumentu rozumiana jako =zapewnienie wzajemnej zgodnosci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie oraz
brak logicznych sprzecznosci pomiedzy informacjami zawartymi we wszystkich
przekazanych dokumentach oraz we fragmentach tego samego dokumentu.

7.2 w zakresie zawartosci;

7.2.1 Streszczenie dla Kierownictwa.

7.2.2  Opis przedmiotu prac i metodyki realizacji.

7.2.3 Woykaz zidentyfikowanych podsystemdw teleinformatycznych.

7.2.4 Woykaz zidentyfikowanych podatnosci infrastruktury teleinformatycznej:

a. opis podatnosci (ze szczegdlnym uwzglednieniem urzadzen i systeméw
wykorzystywanych przez pracownikéw organizacji do pracy zdalnej),
zagrozenia, z ktérymi wigze sie podatnosé,
poziom ryzyka (wysokie, srednie, niskie),
zalecane dziatania korygujace,
ewentualne uboczne skutki wdrozenia dziatan korygujacych.

Wykaz pozostatych niedoskonatosci infrastruktury teleinformatycznej:
opis niedoskonatosci,
zalecane dziatania korygujace,
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ewentualne uboczne skutki wdrozenia dziatan korygujacych.

Przeniesienia na Zamawiajacego autorskich praw majatkowych do raportu na polach
eksploatacji, wskazanych w §6 IPU.
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