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Zatacznik nr 1
do Zapytania ofertowego nr BA-WZ.25.11.2019.MB

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zmdwienia jest $wiadczenie ustug hostingu, serwisu i wsparcia technicznego oraz
utrzymania serwisu internetowego Centrum Unijnych Projektow Transportowych dostepnego pod
adresem www.cupt.gov.pl opartego o system zarzadzania trescia (CMS). Zamdwienie obejmuje

takze przeniesienie autorskich praw majatkowych i praw pokrewnych do wszystkich utworéw
powstatych w zwiazku z wykonaniem Przedmiotu zamdwienia, udostepnieniem wymaganych licencji,
ustugami gwarancyjnymi oraz serwisowaniem i doskonaleniem Przedmiotu zaméwienia w ramach
prac rozwojowych.

L AKTUALNY SERWIS INTERNETOWY:

Strona internetowa jest oparta o CMS Joomla oraz serwerze bazodanowym MariaDB i PHP wersji7).
Szablon serwisu internetowego jest autorskim rozwigzaniem, stworzonym od podstaw na potrzeby
Centrum Unijnych Projektéw Transportowych.

Obecnie wykorzystana przestrzen zasobdw serwisu internetowego i baz danych:

e Strona www.cupt.gov.pl: 5.20 GB
e Bazadanych: 433.24 MB

e Strona test.cupt.gov.pl: 4.31 GB

e Bazadanych: 150.76 MB

Szczegdtowa dokumentacja techniczna, zostanie przekazana Wykonawcy w dniu podpisania Umowy.

Il ZADANIE NR 1 - HOSTING, SERWIS | WSPARCIE TECHNICZNE ORAZ UTRZYMANIE
SERWISU INTERNETOWEGO

2.1. WYMAGANIA TECHNICZNO-FUNKCJONALNE DOTYCZACE STRONY:

2.1..1. Strona musi by¢ optymalizowana pod katem czasu tadowania (mata taczna wielkosé
plikdéw tworzacych pojedyncza strone).

2.1..2. Kody HTML szablondw graficznych powinny wyswietla¢ sie prawidtowo na co najmniej
nastepujacych przegladarkach internetowych: Internet Explorer/Edge, Chrome, Firefox,
Safari, Opera dla oficjalnych najnowszych wersji produktéw (tzw. wersji stabilnych) oraz
jednej wersji wstecz pod warunkiem, ze nadal jest utrzymywana i wspierana przez
producenta. Zobowigzanie dotyczy réwniez przegladarek internetowych dla tabletow i
telefondw komorkowych instalowanych na najpopularniejszych urzadzeniach mobilnych
(tablety i telefony z systemem Android, iOS oraz Windows, Windows Phone).


http://www.cupt.gov.pl/
http://www.cupt.gov.pl/
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Strona musi wykorzystywad zasady Responsive Web Design (RWD). Layout graficzny
(warstwa prezentacyjna) strony musi zmienia¢ swdj stan po przekroczeniu pewnych
punktéw granicznych (breakpoints) w szerokosci viewport'u przegladarki (czyli obszaru

programu, w ktérym wyswietlana jest strona) przy uzyciu nastepujacych breakpoint’édw:

. Stacja robocza: 1024px (szerokos$c wyjsciowa),
. Tablet: 768px,
. Telefon komdrkowy (smartphone): 320px.

Dostepnos$¢ strony dla os6b z niepetnosprawnoscia. Wykonawca musi uwzglednic
warstwe prezentacyjna aplikacji obejmujaca wymagania WCAG 2.0 (lub odpowiednie,
zgodne z aktualnym stanem prawnym dla tych wymagan) na poziomie A i AA. Wszystkie
elementy HTML ,,A” musza zawieraé poprawnie wypetniony atrybut ,TITLE”, a elementy
-IMG” musza posiadac poprawnie wypetniony atrybut ,,ALT". Aplikacja musi pozwala¢ na
przypisywanie atrybutu ,TITLE” i ,ALT” do wstawianych w edytorze elementéow ,A” i
IMG”.

Kodowanie polskich znakéw wedtug standardu UTF-8 (wersja 3.0).

Strona jest dostepna w dwadch wersjach jezykowych — polskiej i angielskiej, przy czym
funkcjonalno$¢ wersji angielskiej powinna by¢ zachowana w stosunku 1:1 do wersji
polskojezycznej.

Kodowanie strony zgodne ze standardami W3C: HTML 5, CSS 3 oraz WCAG 2.0. Strona
musi przechodzi¢ poprawnie walidacje zgodnosci z powyzszymi standardami przy
pomocy narzedzi udostepnionych przez W3C (HTML5: http://validator.w3.org/, CSS3:
http://jigsaw.w3.org/css-validator/) oraz pod katem wdrozenia WCAG 2.0 (np.
www.achecker.ca).

Modernizacje serwisu nie moga by¢ tworzone w technologii Adobe Flash.

Zamawiajacy nie przewiduje utrzymywania strony internetowej w ramach wiasnych
zasobdw, lecz w ramach zasobdéw Wykonawcy. Zapewnione przez Wykonawce
utrzymywanie ma dotyczyé zardwno sprzetu, na ktérym strona internetowa jest
zainstalowana, jak i infrastruktury sieciowej i dostepu do Internetu. Zamawiajacy nie
planuje réwniez zakupu narzedzi wykorzystywanych do utrzymywania strony
internetowej, tj. baz danych, serwera, aplikacji, systemu operacyjnego, itp.

Wykonawca zapewni niezbedne zasoby w postaci infrastruktury teleinformatycznej,
sprzetu, oprogramowania, ewentualnych licencji oraz pracownikéw dla uzyskania
poprawnej, wydajnej i nieprzerwanej pracy strony internetowej.

Wykonawca zapewni dostep do strony internetowej w sieci Internet (ang. World Wide
Web), przy wykorzystaniu zapewnionych przez Wykonawce wydajnych taczy
internetowych, o predkosci nie mniejszej niz 30 Mbit/s, umozliwiajgcych dostep do strony
bez opdznien spowodowanych np. wysyceniem przepustowosci tacza.

Wykonawca zapewni, ze wczytywanie kazdej pojedynczej strony internetowej z cata
zawartoscig w trakcie korzystania ze strony przez nie wiecej niz 100 uzytkownikdw w tym
samym czasie rzeczywistym nie przekroczy 5 sekund.

Rozwdj strony internetowej musi by¢ realizowany w oparciu o posiadany system CMS,
rozumiany jako system zarzadzania trescia wykorzystujacy baze danych. Nie dopuszcza
sie przechowywania tresci wytgcznie w postaci statycznych podstron internetowych.


http://validator.w3.org/
http://jigsaw.w3.org/css-validator/
http://www.achecker.ca/
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Strona internetowa musi byé w catosci oparta na rozwigzaniach open source,
umozliwiajacych jej dalsze wykorzystanie i rozwdj bez koniecznosci zakupu jakiejkolwiek
licencji badZ oprogramowania.

Serwis internetowy musi by¢ umieszczony na serwerze znajdujacym sie fizycznie na
terenie RP.

Wykonawca musi zapewnié nielimitowana przestrzen dyskowa na serwis CUPT.
Wykonawca na kazde zadanie Zamawiajacego zobowigzany jest w terminie 5 dni
roboczych, liczonych od dnia otrzymania zgtoszenia, przedstawié¢ Zamawiajagcemu
wszelkie informacje o zastosowanych $rodkach bezpieczern'stwa oraz innych
zastosowanych $rodkach organizacyjnych i technicznych, niezbednych do zapewnienia
zgodnosci z wymaganiami zawartymi w Opisie Przedmiotu Zamdwienia, w tym z
przepisami prawa.

Wykonawca, za zgoda Zamawiajgcego, moze zaproponowac¢ wprowadzenie nowych
elementdéw, stuzacych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze
ograniczac ani zubozad tresci ani zawartosci serwisu CUPT bez zgody Zamawiajacego.

Serwis jest wyposazony w moduty (dodatki): SEO (modut zapewniajacy optymalizacje
wyszukiwania strony www). Wykonawca musi zapewni¢ poprawne pozycjonowanie
serwisu gtéwnego CUPT podczas catego okresu trwania umowy dla 17 wybranych
przez Zamawiajacego fraz:

. Centrum Unijnych Projektéw Transportowych
. CUPT

. Program Infrastruktura i Srodowisko

. POIiS

. Program Polska Wschodnia

. POPW

. CEF

o Fundusz Spdjnosci

. Europejski Fundusz Rozwoju Regionalnego
. Transport

3 Infrastruktura

. Kolej

. Drogi

. Transport intermodalny

. Fundusze Unijne

. Fundusze Europejskie

. Dotacje

Wykonawca musi przekazywadé Zamawiajgcemu wygenerowane kwartalne raporty z
podjetych dziatan oraz pozycji serwisu na dane frazy, obejmujacego:
. analize fraz kluczowych zwiazanych z oferta - dobdr najlepszych pod katem
efektywnosci i popularnosci,

. analize semantyczna serwisu, konsultacje zmian zawartosci serwisu,
. analize przyjaznosci kodu serwisu dla wyszukiwarek internetowych,
. analize konkurencyjnosci pod katem dziatann SEO,
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. przygotowanie rekomendacji zwiekszajacych szybko$¢ i czestotliwosé
indeksacji serwisu,

. mozliwosci zmiany fraz kluczowych przez Zamawiajacego, ktére maja
podlega¢ pozycjonowaniu w przypadku, gdy dokonanie takiej zmiany
spowodowane bedzie zmianami organizacyjnymi.

WYMAGANIA BEZPIECZENSTWA:

1.

2.2.4.

2.2.

2.2.

2.2.
2.2.
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2.2.
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Wykonawca zapewni bezpieczerstwo strony internetowej oraz udostepnionych zasobdéw
w zakresie niezbednym do sprawnego, bezpiecznego i prawidtowego dziatania i obstugi
strony, zgodnie z wymaganiami Zamawiajacego.

Tworzenie kopii zapasowych — kopie powinny by¢ tworzone automatycznie nie rzadziej
niz raz na 24 godziny. Musi by¢ zapewniony dostep do kopii zapasowych z ostatnich 30
dni.

Mozliwos$¢ przywrdcenia wybranej kopii w ciagu maksymalnie 240 minut.
Powiadamianie o prébie nieautoryzowanego dostepu do serwisu, atakach i innych
nieprawidtowosciach.

Zabezpieczenie dostepu do panelu administracyjnego hastem (potaczenie szyfrowane z
wykorzystaniem protokotu TLS 1.2 lub wyzszego).

Przechowywane danych do logowania w formie zaszyfrowane;j.

Zapewnienie integralnosci za pomoca mechanizmu weryfikacji tresci (sumy kontrolne).
W przypadku opublikowania nowych, stabilnych wersji CMS oraz wykorzystanych
rozszerzen (pluginy i wtyczki), Wykonawca zrealizuje aktualizacje nie pdzniej niz 14 dni
roboczych od momentu wprowadzenia aktualizacji przez producenta. Wykonawca
zobowiazuje sie do aktualizacji CMS oraz wszystkich plugindéw, wtyczek i elementéw
sktadowych serwisu, w sposdb zachowujacy petna funkcjonalnosé i spdjnosé
poszczegdlnych komponentdéw. W przypadku braku mozliwosci przeprowadzenia
aktualizacji, Wykonawca zobowigzany jest do zapewnienia alternatywnego rozwiazania,
ktére kazdorazowo musi zostaé zaakceptowane przez Zamawiajgcego. W uzasadnionych
przypadkach na pisemny wniosek Zamawiajgcy moze wyrazi¢ zgode na odstgpienie od
instalacji aktualizacji.

Mozliwosé przetaczenia potaczenia na https weryfikowalnego za pomoca certyfikatu
umiejscowionego w drzewie akredytowanym przez kazda przegladarke internetowa.
Konta uzytkownikdéw (redaktoréw) zarzadzajacych trescia tylko dla pracownikéw
jednostki oraz dostepne tylko z okreslonych adreséw IP.

Mozliwo$¢ identyfikacji uzytkownikéw (logowanie przy uzyciu niepowtarzalnego loginu i
hasta — z wymuszeniem zmiany hasta z okreslona czestotliwoscig) oraz mozliwosé
dodawania i usuwania uzytkownikdw jak réwniez wprowadzanie i zmiane haset przez
uzytkownikow.

Ograniczenie uzytkownikowi dostepu do danych tylko do tej grupy danych, do ktdrej jest
upowazniony.

Zarzadzanie uzytkownikami, rolami i uprawnieniami — mozliwosé zdefiniowania

przynajmniej nastepujacych rél i uprawnien (rang):



Fundusze Rzeczpospolita o Unia Europejska
E Europejskie 1 polsk;’ P iCUD

2.2.14.
2.2..15.

2.2.16.

2.2.17.

2.2.18.

2.2.19.

2.2.20.

Europejskie Fundusze
L UTIEr o - Strukturalne i Inwestycyjne

a) Redaktor (przegladanie, dodawanie i usuwanie plikdw, edycja tresci stron)

b) Administrator (przegladanie, dodawanie i usuwanie plikdw, edycja tresci stron,
dodawanie stron, tworzenie, usuwanie i edycja kont, dostep do kodu Zrédtowego
portalu i narzedzi, opcji konfiguracyjnych). Obstuga wielu uzytkownikéw
(redaktordw) i kilku administratorow.

Zapewnienie odpornosci na ataki typu DDOS.
Wykonawca zobowiazany jest do zastosowania co najmniej nastepujacych systemdéw
zwiekszajacych bezpieczenstwo strony internetowej: IPS (ang. Intrusion Prevention
System), IDS (ang. Intrusion Detection System), AV (ang. Antivirus) oraz FW (ang.
Firewall).
Wykonawca zagwarantuje poziom bezpieczenstwa uniemozliwiajacy dokonanie wtaman,
uzyskanie jakiegokolwiek nieautoryzowanego dostepu do serwerdéw czy baz danych
strony internetowej, ktéry to dostep moze zaktdci¢ dziatanie strony lub spowodowad
usuniecie, edycje i zamieszczanie tresci.
Serwis musi zbiera¢ informacje o wszelkich prébach ataku, nieudanych logowaniach oraz
prezentowac je w przejrzysty sposéb w czesci administracyjne;j.
Serwis musi zapewniac doktadna walidacje danych pobieranych z formularzy, danych URL
oraz by¢ odporny miedzy innymi na nastepujace zagrozenia:

e ataki semantyczne na adres URL,

e ataki zwigzane z fadowaniem plikdw,

e ataki typu cross-site scripting,

e podrabianie zatwierdzenia formularza,

e ujawnienie uwierzytelnien dostepu,

e wstrzykiwanie kodu SQL,

e ujawnienie danych przechowywanych w bazie,

e wstrzykiwanie polecen systemowych,

e ataki typu CSRF,

o sfatszowanie zadania http,

e kradziez cookies,

e przechwytywanie ses;ji,

e wstrzykiwanie sesji,

e zafiksowanie ses;ji,

e trawersowanie katalogéw,

e wstrzykiwanie polecen systemowych,

e ujawnianie kodu zrédtowego istotnych plikéw, np. plikéw .inc, ,template”,

e inne niewyspecyfikowane powyzej (znane w dniu odbioru przedmiotu umowy i

ujawnione w trakcie obowigzywania umowy).

Musi by¢ zapewniony mechanizm umozliwiajacy automatyczne blokowanie adreséow IP w
przypadku osiggniecia okreslonej (konfigurowalnej z poziomu panelu administracyjnego
CMS) ilosci btednych préb zalogowania do serwisu.
Wykonawca w ramach utrzymania i rozwoju serwisu ma zapewni¢ zgodnos¢ strony

internetowej z nastepujacymi przepisami prawnymi, wytycznymi i standardami:
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e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne (Dz.U. 2017 poz. 570 tj. z pdzn. zm.) wraz
z aktami wykonawczymi;

e Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U. 2013
poz. 1422 z pdzn. zm.) wraz z aktami wykonawczymi;

e Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j, Dz.
U. 2016 poz. 666 z pézn. zm.;

e Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. 2012 poz. 526 z pézn. zm.);

e W przypadku zmiany przepisdw powszechnie obowiazujacego prawa w okresie
trwania Umowy, Wykonawca w ramach wynagrodzenia, zaoferowanego w
Formularzu ofertowym, dokona dostosowania strony internetowej do
zmienionych przepiséw, najpdzniej przed dniem ich wejscia w zycie. Jednakze w
przypadku, w ktérym wejscie w zycie zmienionych przepiséw nastepuje w dniu
wczedniejszym niz 14 dni od dnia ich ogtoszenia, Wykonawca dokona
dostosowania strony internetowej do zmienionych przepisdw w terminie 14 dni
od dnia wejscia w zycie zmienionych przepiséw. W celu unikniecia wszelkich
watpliwosci, dostosowanie strony, o ktérym mowa w zdaniu powyzej, nie jest
traktowane jako Prace rozwojowe, o ktérych mowa w rozdziale Ill ponizej.

W uzasadnionych przypadkach Zamawiajgcy dopuszcza mozliwosé wydtuzenia
ww. termindw. Ustalenia dotyczace zmiany terminu zostang potwierdzone droga
elektroniczna.

2.3. GWARANCIA | OBStUGA TECHNICZNA, CZASY USUNIECIA AWARII

2.3..1. Gwarancja

a)

b)

d)

Wykonawca zapewni prawidtowe dziatanie strony internetowej, tj. prawidtowe dziatanie
funkcjonalnosci oraz dostarczanie prawidtowych jakosciowo danych zgromadzonych na
stronie podczas korzystania z zasobdw strony przez uzytkownikdw.

Wykonawca zobowigzuje sie do usuwaniu dysfunkgji, btedéw i awarii Systemu w trakcie
trwania Umowy lub przez okres 24 miesiecy liczac od dnia podpisania protokotu
odbiorczego.

Gwarancja obejmuje wszystkie wady stwierdzone przez Zamawiajacego i zgtoszone
Wykonawcy w okresie, na jaki zostata udzielona.

Wykonawca zagwarantuje poziom dostepnosci strony internetowej na poziomie 99,9%
czasu dostepnosci on-line w ciggu roku kalendarzowego, tj. strona internetowa moze by¢
niedostepna przez maksymalnie 500 minut w roku kalendarzowym? z wytaczeniem czasu

przeznaczonego na czynnosci konserwacyjne, o ktérych mowa w ppkt. e ponizej.

L W pierwszym i ostatnim roku kalendarzowym, w ktérym trwa Umowa, liczbe minut, o ktérych mowa w ppkt c,
nalezy liczy¢ proporcjonalnie do liczby dni kalendarzowych w danym roku kalendarzowym, w ktérych Umowa trwa,
przy zatozeniu, ze rok kalendarzowy liczy 365 dni.
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e) Wykonawca posiada mozliwosé wykonywania czynnosci konserwacyjnych strony

internetowej w godzinach 00.00 - 4.00. W przypadku koniecznosci wykonania czynnosci
konserwacyjnych w innym czasie kazdorazowo termin oraz czas realizacji bedzie ustalany
z Zamawiajacym.

Obstuga techniczna

a) Woykonawca zapewni dziatanie strony internetowej nieprzerwanie przez 24 godziny na
dobe, 7 dni w tygodniu, z zastrzezeniem pkt 2.3.1 ppkt. d-e powyzej.

b) Wykonawca zapewni nieprzerwane dziatanie strony internetowej od dnia podpisania
umowy, jednak nie wczesniej niz od 07.11.2019 r., na warunkach okreslonych w
Przedmiocie niniejszego zamdwienia.

c) Wykonawca zobowigzuje sie do udostepnienia kontaktu roboczego do pracownika, ktory
z ramienia Wykonawcy bedzie odpowiedzialny za staty kontakt (24 godziny na dobe przez
7 dni w tygodniu) w przypadku awarii, ataku lub innego zdarzenia mogacego Zle wptynad
na wizerunek Zamawiajgcego oraz kontakt (w godzinach pracy Zamawiajacego) w
przypadku koniecznosci omdwienia kwestii technicznych.

d) Woykonawca zobowigzuje sie do reagowania na wszelkie incydenty niebezpieczenstwa,
usterki techniczne, btedy oprogramowania, dysfunkcje.

e) Wykonawca na kazde Zadanie Zamawiajagcego jest zobowigzany przekazad
Zamawiajacemu, w terminie 2 dni roboczych, liczonych od dnia wystania zadania, kopie
zapasowe oraz wszelkie dane o uzyciu strony, w tym co najmniej dane o atakach/prébach
atakéw i ich typach, dane o prébach nieautoryzowanego dostepu do strony (w tym do
CMS), liczbie zapytan, liczbie pobran danego pliku, logi za dowolny zadany okres, przez
caty okres trwania Umowy.

Czasy usuniecia awarii

Czasy usuniecia dysfunkcji, bteddéw i awarii beda réznicowane w zaleznosci od tego, jak duzy
wptyw maja one na funkcjonowanie strony. Biorac pod uwage to kryterium, wszystkie
dysfunkcje, btedy i awarie dzielg sie na nastepujace kategorie:

Awaria krytyczna (zachodzi co najmniej jedno z ponizszych zdarzen):

a) Tresd strony nie jest wyswietlana.

b) Tresc strony zostata zmieniona poprzez nieautoryzowane dziatania osdb trzecich.
c) Woykryto luki bezpieczenstwa uniemozliwiajace bezpieczne uzytkowanie strony.
d) Brak prawidtowego prezentowania informacji na stronie.

e) Brak integralnosci prezentowanych tresci w serwisie.

Czas usuniecia awarii krytycznej: 6 godzin zegarowych liczonych od momentu otrzymania

zgtoszenia.

W przypadku wprowadzenia stopnia alarmowego dotyczacego zagrozenia w cyberprzestrzeni
(np. BRAVO-CRP), Wykonawca zobowiazany jest do podwyzszonej gotowosci umozliwiajacej
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niezwtoczna reakcje. W sytuacji wystapienia awarii krytycznej ma obowiagzek jej usuniecia w

ciggu 180 minut od momentu otrzymania zgtoszenia. W przypadku braku mozliwosci usuniecia
awarii krytycznej, Wykonawca zobowiazany jest do wprowadzenia tymczasowego rozwiazania
zastepczego zapewniajacego funkcjonowanie strony.

Awaria znaczaca (zachodzi co najmniej jedno z ponizszych zdarzen):

a) Brak mozliwosci lub ograniczenie mozliwosci zarzadzania strona. Na ten typ awarii beda
sktadac sie sytuacje, gdy niemozliwa bedzie np. konfiguracja i zarzadzanie trescia strony.

b) Strona jest wyswietlana poprawnie, jednak wystepuja utrudnienia w dostepie do strony lub
do zarzadzania strona.

c) Wykryto brak zgodnosci odebranego protokolarnie Przedmiotu Umowy z wymaganiami
okreslonymi przez Zamawiajacego (np. strona nie przechodzi poprawnie walidacji zgodnosci
ze standardami W3C: HTML 5, CSS 3 oraz WCAG 2.0).

Czas usuniecia awarii znaczacej: 12 godzin zegarowych liczonych od momentu otrzymania
zgtoszenia.

M. ZADANIE NR 2 - PRACE ROZWOJOWE (PRAWO OPCII)

3.1. W okresie trwania Umowy Zamawiajacy przewiduje Prace rozwojowe, w szczegdlnosci w
zakresie modyfikagcji istniejacych oraz wprowadzenia nowych funkcjonalnosci i elementow
graficznych, w liczbie nie wiekszej niz 300 godzin zegarowych. Prace rozwojowe zlecane beda
osobnym zleceniem wedtug biezacych potrzeb Zamawiajacego.

3.2. Celem unikniecia watpliwosci, Strony o$wiadczaja, iz Zamawiajacy nie jest zobowigzany do
zgtaszania zapotrzebowania na realizacje Prac rozwojowych, zas Wykonawca na zgtoszenie
Zamawiajacego jest zobowigzany do realizacji Prac rozwojowych.

3.3. Na kazdorazowe zadanie Zamawiajacego, zgtoszone w okresie trwania i na warunkach
okreslonych w Umowie, Wykonawca zobowigzany jest do $wiadczenia na rzecz Zamawiajacego
Prac rozwojowych.

3.4. Zamawiajacy moze zgtosi¢ Wykonawcy zapotrzebowanie na Prace rozwojowe wskazujac
oczekiwania Zamawiajacego co do rezultatéw takiej ustugi oraz na inne istotne dla
Zamawiajacego kwestie.

3.5. Zgtoszenie zapotrzebowania przez Zamawiajacego na Prace rozwojowe nastepuje pisemnie lub
za posrednictwem poczty elektroniczne;.

3.6. Wykonawca jest zobowigzany w terminie 2 dni roboczych liczonych od dnia przekazania

zapotrzebowania, wysta¢ Zamawiajacemu odpowiedz przedstawiajac:

. zakres prac objetych zgtoszeniem na realizacje Prac rozwojowych;
. termin  oraz proponowany harmonogram realizacji zgtoszonych Prac
rozwojowych;
. maksymalna liczbe Roboczogodzin, konieczna dla realizacji Prac rozwojowych.
3.7. Zamawiajacemu przystuguje prawo akceptacji okreslonej w odpowiedzi, o ktérej mowa w

ustepie powyzej, czasochtonnosci wykonania przez Wykonawce Prac rozwojowych oraz prawo
do przeprowadzenia z Wykonawca negocjacji dotyczacych kwestii, o ktérych mowa w ust. 3.6

powyzej.
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3.10.
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3.12.

3.13.
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Wykonawca, po zaakceptowaniu przez Zamawiajacego odpowiedzi Wykonawcy, zobowigzany

jest przystapic¢ do realizacji Prac rozwojowych na warunkach wskazanych w zaakceptowanej
odpowiedzi oraz opisanych w OPZ.

Akceptacje zakresu prac, terminu i maksymalnej liczby roboczogodzin, Zamawiajacy przekaze
Wykonawcy w formie pisemnej, za pomoca poczty elektronicznej.

Prace rozwojowe nie beda wptywaty na prawidtowe dziatanie strony internetowej
Zamawiajacego.

Odbidr rezultatéw Prac rozwojowych zostanie potwierdzony kazdorazowo podpisanym przez
Strony bez zastrzezen Protokotem odbioru. Protokét odbioru zawiera¢ bedzie w szczegdlnosci
informacje o rzeczywistej liczbie Roboczogodzin, w ramach ktérych dana Praca rozwojowa
zostata wykonana.

Podstawa do ustalenia wysokosci wynagrodzenia z tytutu Prac rozwojowych objetych danym
zgtoszeniem Zamawiajacego bedzie liczba Roboczogodzin prac rozwojowych wskazana w
Protokole odbioru.

Wykonawca najpdzniej w terminie 10 dni roboczych, od dnia podpisania przez Strony Protokotu
odbioru Prac rozwojowych, wykona i przekaze Zamawiajacemu aktualizacje dostarczonych
przez Wykonawce dokumentacji, o ile ulegna one zmianie w zwiazku ze zrealizowana Praca.

Gwarancja na zrealizowane zlecenia w ramach prac rozwojowych

Wykonawca udzieli gwarancji na odebrane przez Zamawiajacego produkty, o ktérych mowa w

Rozdziale lll. Prace rozwojowe, na okres 24 miesiecy, liczac od dnia podpisania Protokotu odbioru, o

ktérym mowa w podpunkcie 3.11.

4.1.

4.1.1.

4.1.2.

4.1.3.

DOKUMENTACJA:

Dokumentacja i migracja

Wykonawca, zobowiazany jest do aktualizowania dokumentacji CMS, w tym instrukcji obstugi
CMS dla redaktorow i administratordow, ktérej aktualng wersje Zamawiajacy przekaze
Wykonawcy w dniu podpisania Umowy.

Zamawiajacy zobowigzany jest w dokumencie, o ktérym mowa w punkcie 4.1.1, do:

e dla zmian istotnych dla redaktoréw i administratorow, zaktualizowania
dokumentacji w terminie nie przekraczajacym 7 dni roboczych od dnia
wprowadzenia zmian,

° dla pozostatych zmian, do =zaktualizowania dokumentacji w terminie nie
pozniejszym niz 21 dni roboczych od dnia wprowadzenia zmian.

Wykonawca zobowigzany jest do przekazania aktualnych dokumentéw na Zzadanie
Zamawiajacego, nie pdzniej niz w ciagu 2 dni roboczych od dnia przestania zadania.

Zamawiajacy zobowigzany jest takze do przekazania czcionek i innych elementéw graficznych,
ktére wykorzystat przy realizacji Przedmiotu Umowy oraz wszystkich plikdw edytowalnych (pliki
konfiguracyjne, biblioteki, itp.) strony internetowej na ptycie CD/DVD/pendrive tak aby przy ich



4.1.4.

4.1.5.

4.1..6.

4.1.7.

4.1.8.

4.1.9.

4.2.
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wykorzystaniu mozliwe byto pdzniejsze utrzymanie w petni funkcjonalnej strony internetowe;j i

rozwdj strony internetowej przez osoby trzecie. Przekazane pliki edytowalne nie moga byé w
zaden sposdb zaszyfrowane/zakodowane.
Dokumentacja, o ktérej mowa w ppkt. 4.1.1i 4.1.2, powinna uwzglednia¢ co najmniej,:

e  wszystkie informacje o zastosowanych s$rodkach technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych, pozyskanych lub
powierzonych w zwiazku z wykonywaniem umowy, zgodnie z wymaganiami
RODO i innych przepisow dotyczacych ochrony danych osobowych, w tym
urzadzenia i systemy informatyczne, na ktérych beda przetwarzane dane
osobowe, pozyskane lub powierzone w zwiazku z wykonywaniem umowy,
spetniajace wymaganie techniczne odpowiednie dla urzadzen stuzacych do
przetwarzania danych osobowych; powierzenie przetwarzania danych
osobowych bedzie regulowane odrebng umowa zawarta pomiedzy
Zamawiajacym i Wykonawca;

e specyfikacje frameworkdw, bibliotek, systeméw szablondéw oraz wszystkich
komponentdw wykorzystanych do stworzenia strony internetowej komponentdéw,

e wersje wszystkich wykorzystywanych do prac rozwojowych w ramach strony
internetowej komponentéw/oprogramowania (w tym systemu CMS, bazy danych,
innego oprogramowania),

e  petnaiszczegdtows instrukcje umozliwiajaca samodzielna instalacje i konfiguracje
w petni funkcjonalnej strony internetowej stworzonej dla Zamawiajgcego, w tym
systemu CMS, systemu bazodanowego oraz innego/ych
oprogramowania/komponentdw wykorzystanego/ych do realizacji Przedmiotu
Zamdwienia.

Dokumentacja, o ktérej mowa w ppkt. 4.1.1i ppkt. 4.1.2 ma by¢ aktualna (w instrukgji i
dokumentacji musi byé zapewniona zgodnos$¢ informacji zapisanej w ww. dokumentach ze
stanem rzeczywistym).

Wykonawca zobowiazany jest we wtasnym zakresie do przeniesienia i uruchomienia strony
internetowej.

Przeniesienie zostanie przeprowadzone w sposdb nie zaktdcajacy pracy serwisu internetowego
www.cupt.gov.pl, w czasie nie przekraczajgcym 24 godzin od dnia przekazania przez
Zamawiajacego kopii serwisu internetowego.

Wykonawca poinformuje Zamawiajacego o dokonanej pracy oraz wskaze link umozliwiajacy
weryfikacje poprawnosci zrealizowanego zadania.

Poprawnos¢ przeniesienia zostanie potwierdzona przez Zamawiajgcego elektronicznie na adres
e-mail pracownikéw odpowiedzialnych prawidtowg realizacje Przedmiotu Umowy po stronie
Wykonawcy, wskazany w Umowie.

Inne postanowienia:

Wykonawca na zadanie Zamawiajacego (jednak nie czesciej niz raz w miesigcu), w ramach
wynagrodzenia zaoferowanego w Formularzu ofertowym, w okresie trwania umowy, w

terminie nie dtuzszym niz 10 dni roboczych liczonych od dnia otrzymania zgtoszenia, przekaze
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Zamawiajacemu na ptycie/tach CD/DVD/pendrive/vach danych petna kopie strony

internetowej.

Kopia powinna zawieraé wszelkie dane, statystyki, logotypy, petng kopie bazy danych oraz
wszystkie czcionki, zdjecia, infografiki i inne elementy graficzne wykorzystane przy realizacji
Przedmiotu Umowy, a takze wszystkie aktualne pliki edytowalne (pliki konfiguracyjne,
biblioteki, itp.) strony internetowej, tak aby przy ich wykorzystaniu mozliwe byto pdzniejsze
utrzymanie i rozwdj strony internetowej przez osoby trzecie z dokumentacjg pozwalajaca na
uruchomienie strony internetowej wraz z petna funkcjonalnoscia bez udziatu Wykonawcy, w
tym jego zasobdw.

Zarowno informacje w przekazanej bazie danych, pliki konfiguracyjne oraz inne przekazane
pliki nie moga by¢ w zaden sposdb zaszyfrowane/zakodowane, z wytaczeniem haset do kont.
Kopia musi zawierad konta administracyjne Zamawiajacego lub inne konta administracyjne, tak
aby przy ich wykorzystaniu byt mozliwy petny dostep Zamawiajacego do wszystkich
przekazanych zasobdw (CMS, baza danych itp.).

W przypadku kont administracyjnych Zamawiajgcego, logowanie musi by¢é mozliwe przy
uzyciu ostatnio wykorzystywanego na dzien wykonania kopii hasta, a w przypadku innych kont
administracyjnych wraz z kopig zostana przekazane loginy i hasta wraz ze wskazaniem
zasobdw, do jakich sg wykorzystywane, przy czym w takim wypadku dane te zostana
zaszyfrowane, a Wykonawca przekaze jednoczesnie wszelkie informacje lub zasoby,
umozliwiajace ich odszyfrowanie.

Dokumentacja w jezyku polskim zawiera bedzie opis rozwiazan technologicznych
wykorzystanych na potrzeby strony internetowej dla realizacji warstwy prezentacji, aplikacji,
logiki biznesowej, baz danych oraz kompletng instrukcje wystarczajaca do samodzielnej
instalacji, konfiguracji i uruchomienia w petni funkcjonalnej strony internetowej przy
wykorzystaniu przekazanej kopii strony internetowej, wykonywania podstawowych prac
utrzymaniowych, w tym tworzenia kopii zapasowych i odtwarzania strony internetowej z kopii
zapasowych. Powyzsze zostanie kazdorazowo potwierdzone podpisanym przez obie Strony
Protokotem odbioru.
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