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Warszawa, 14.09.2020r.

SZACOWANIE CENY

Szanowni Panstwo

Zamawiajacy Centrum Unijnych Projektéw Transportowych zaprasza Panstwa do ztozenia oferty
cenowej na wykonanie audytu wybranych obszaréw $rodowiska teleinformatycznego.

Ustuga powinna by¢ zrealizowana w oparciu o wymagania Krajowych Ram Interoperacyjnosci oraz
norm ISO 27001, 27002, 27005.

Przedstawiona wycena postuzy Zamawiajacemu do ustalenia szacunkowej wartosci zamdwienia,
w celu przeprowadzenia zamdwienia publicznego, zgodnie z ustawa z dnia 29 stycznia 2004 r.-
Prawo zamdéwien publicznych (t.j. Dz. U. z 2019, poz. 1843, z p6zn. zm.).

I. INFORMACJE DOTYCZACE PRZEDMIOTU ZAMOWIENIA:
Opis i zakres Przedmiotu zamdwienia:

e Zdefiniowanie aktywdw infrastruktury teleinformatycznej sktadajacych sie na serwerownie
podstawowa oraz zapasowa.

e Okredlenie ryzyk zwigzanych z dalszym funkcjonowaniem powyzszych aktywdw
w konteks$cie integralnosci, poufnosci i dostepnosci przetwarzanych informacji oraz
zachowania ciggtosci dziatania obejmujacego audyt w zakresie:

o  Weryfikacji stanu dokumentacji (zakres oraz aktualnosd)

o Zestawienia zastanej architektury z wymaganiami norm i aktualnymi trendami
rynkowymi oraz najlepszymi praktykami w poszczegdlnych obszarach (transmisja
danych, zasoby serwerowe, wirtualizacja, zasoby dyskowe, backupy wraz
z zarzadzaniem kopiami itd.)

o Weryfikacji stanu umow serwisowych oraz gwarancji dostawcow badanej
infrastruktury

o Zidentyfikowania potencjalnych podatnosci ze szczegdlnym uwzglednieniem
urzadzen i systemow wykorzystywanych przez pracownikéw organizacji do pracy
zdalnej (notebooki, telefony komdrkowe, aplikacje) — na podstawie aktualnych
konfiguracji urzadzen i ich rodzajéw (bez testow penetracyjnych)

o Analiza urzadzen i wykorzystywanej infrastruktury sieciowej oraz urzadzen typu
Firewall w zakresie stosowanych zabezpieczen przed nieautoryzowanym dostepem
do infrastruktury i danych Zamawiajacego - na podstawie aktualnych konfiguracji
urzadzen i ich rodzajéw (bez testow penetracyjnych)

o Przygotowanie plandéw/rekomendacji postepowania z rozpoznanymi ryzykami

z powyzszych obszardw, majacymi na celu ich redukcje badz transfer
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Dodatkowe informacje:

1. Lokalizacja realizowanych prac:
Analiza bedzie przeprowadzana w m.in. oparciu o obowigzujace normy ISO i KRl w jednej
lokalizacji tj. siedzibie Centrum Unijnych Projektéw Transportowych Plac Europejski 2
Warszawa w Budynku C Warsaw Spire.
Audyt dotyczacy infrastruktury serwerowni gtéwnej i zapasowej rowniez pod wskazanym
wyzej adresem.
2. Zamawiajacy nie przewiduje zdalnego dostepu do swojego srodowiska informatycznego dla
Wykonawcy.
3. Orientacyjna skala audytowanego $rodowiska:
ok. 10 gtéwnych systemdéw wykorzystywanych przez ok. 350 pracownikdw.
Cztery nastepujace po sobie pietra w jednym budynku, na kazdym pietrze znajduje sie lokalny,
sieciowy punkt dystrybucyjny.
Zamawiajacy posiada m.in. nastepujace gtdwne systemy:
e Active Directory,
e Exchange,
e Sharepoint,
e System wydruku (Safeq)

e PKI
e MDM (Workspace One-VMware)
e OwnCloud

e System Backupu

Il. TERMIN REALIZACJI PRZEDMIOTU ZAMOWIENIA
Wykonawca zobowiazany bedzie do realizacji Przedmiotu zamdwienia w terminie 40 dni od zawarcia

umowy.

lll. WARUNKI REALIZACII

Wykonawca powinien posiada¢ wiedze i doswiadczenie konieczne przy realizacji Przedmiotu
zamowienia oraz dysponowad na etapie realizacji zamdwienia osobami zdolnymi do wykonania
zamowienia, w szczegdlnosci zespotem, w sktad ktérego wchodzi:

o Woykonawca zrealizowat w ciggu ostatnich dwdch lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy w tym okresie, co
najmniej 2 (dwie) ustugi, o wartosci co najmniej 40 000 ztotych brutto kazda, gdzie
kazda z ustug polegata na audycie systemdw informatycznych

o na etapie realizacji zamdwienia, Wykonawca bedzie dysponowat osobami zdolnymi
do wykonania zamdwienia, w szczegdlnosci zespotem, w sktad ktérego wchodza co
najmniej (2) dwie osoby, z ktérych:

a) co najmniej 1 osoba posiada aktualne uprawnienia Audytora Wiodacego dla
systemu zarzadzania bezpieczenstwem informacji wg normy ISO/IEC 27001
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b) co najmniej jedna z osdb posiada, co najmniej jeden certyfikat upowazniajacy

do przeprowadzania audytéw informatycznych: CISA, , CISSP, CRISC,

CSWAE, 27001LA, 22301LA, 22301LA, 27005RM

c) kazda posiada co najmniej roczne doswiadczenie w  zakresie

przeprowadzania audytéw lub weryfikacji procedur Ilub aktualizacji

dokumentacji dotyczacych przetwarzania danych osobowych w zakresie

RODO

IV. INFORMACJE DOTYCZACE WARUNKOW SKEADANIA SZACOWANIA CENY:
Zamawiajacy oczekuje ztozenia ofert cenowych zgodnie z ponizszym zestawieniem

PLANOWANY HARMONOGRAM | FORMULARZ CENOWY

Lp.

Zaangazowanie Zaangazowanie
ZADANIE Wykonawcy Zamawiajacego
(czasochtonnosd) (czasochtonnosd)

1 Kick Off Projektu
Omdéwienie zakresu projektu.

Okreslenie listy zasobdw — niezbednych do
przekazania celem realizacji audytu

2 | Przygotowanie $rodowiska oraz

przekazanie przez Zamawiajacego
niezbednych danych oraz zasobdw.

Zadania Projektu

Analiza dokumentacji oraz srodowiska
Klienta.

Weryfikacja w oparciu o przyjete normy
i standardy.

Przygotowanie planéw/rekomendag;ji
postepowania

Produkt Projektu

Przekazanie Raportu z Audytu do
Klienta

Analiza raportu oraz zgtoszenie
ewentualnych pytan do niego przez

Zamawiajacego

Warsztaty z Pracownikami Klienta w
ramach, ktérych omdéwione zostana
wyniki raportu wraz z proponowanymi
dziataniami.
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Cena Stawka Wartosd
i Wartos$é netto SIEOSE
L.p. Przedmiot zamdwienia D ezl brutto w PLN
netto w PLN w PLN VAT
(w %)
1 2 3 5 6 7
Realizacja audytu zgodnie z
1 zapytaniem ofertowym
Warsztaty z Zespotem
Klienta
2

- Omdwienie wynikéw

raportu oraz rekomendagji

RAZEM poz. 1, 2

Cena powinna by¢ podana z doktadnoscia do dwdéch miejsc po przecinku.

T

UWAGA:

Oferte nalezy przesta¢ na adres mailowy: pbittner@cupt.gov.pl do dnia 22.09.2020 r. do godz.
14:00.

Niniejsza oferta nie stanowi oferty w mys$l art. 66 Kodeksu Cywilnego, jak réwniez nie jest

ogtoszeniem w rozumieniu ustawy Prawo zamdwien publicznych.

Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),

zwanego dalej RODO, informuje, ze:

1) Centrum Unijnych Projektéw Transportowych jest administratorem Pani/Pana danych

osobowych w odniesieniu do danych osobowych o0sdéb fizycznych reprezentujacych
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Wykonawce oraz osob fizycznych wskazanych przez ten podmiot jako osoby do
kontaktu/osoby odpowiedzialne za przedstawienie oferty cenowej.

2) W CUPT funkcjonuje inspektor ochrony danych o ktérym mowa w art. 37-39 RODO. Dane
kontaktowe inspektora ochrony danych: iod@cupt.gov.pl, adres korespondencyjny: CUPT,
PI. Europejski 2, 00-844 Warszawa z dopiskiem ,Inspektor Ochrony Danych”.

3) Dane osobowe 0sdb, o ktérych mowa w ust. 1, beda przetwarzane przez Zamawiajacego na
podstawie art. 6 ust.1 lit. b), c) i f) RODO w celu i zakresie niezbednym do przedstawienia
oferty cenowej tj. dane kontaktowe, dane identyfikacyjne.

4) Dane osobowe 0sdb, o ktérych mowa w ust. 1, moga by¢ przekazywane podmiotom trzecim,
w szczegdlnosci organom administracji panistwowej o ile bedzie to wynikato z przepiséw
obowiazujacego prawa.

5) Dane osobowe 0sdb, o ktérych mowa w ust. 1, beda przetwarzane przez okres 10 lat od
korica roku kalendarzowego, w ktérym szacowanie wartosci zamodwienia zostato
przeprowadzone. zrealizowana, chyba ze niezbedny bedzie dtuzszy okres przetwarzania
np.: z uwagi na obowiazki archiwizacyjne, dochodzenie roszczen itp.

6) Osobom, o ktérych mowa w ust. 1, przystuguje prawo do zadania od administratora danych
dostepu do ich danych osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania.

7) Osobom, o ktérych mowa w ust. 1, w zwiazku z przetwarzaniem ich danych osobowych
niezgodnie z RODO, przystuguje prawo do wniesienia skargi do organu nadzorczego tj.
Prezesa Urzedu Ochrony Danych Osobowych, ktérego siedziba miesci sie przy ul. Stawki 2,
00 - 193 Warszawa.

8) Podanie danych osobowych, o ktérych mowa w ust. 3, jest niezbedne do przeprowadzenia
procesu szacowania wartosci zamowienia.

9) W oparciu o podane dane osobowe 0sdb, o ktérych mowa w ust. 1, Zamawiajgcy nie bedzie
podejmowat zautomatyzowanych decyzji, w tym decyzji bedacych wynikiem profilowania w
rozumieniu RODO.



