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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest wykonanie, wdrozenie, hosting i biezaca aktualizacja serwisu internetowego
w formie internetowej mapy projektéw (dalej zamiennie: Serwis Mapa Inwestycji lub Portal) dla Centrum Unijnych
Projektéw Transportowych.

Wykonawca wykona serwis oparty o system zarzadzania trescig (CMS) wraz z niezbednymi pracami graficznymi,
przeniesieniem autorskich praw majatkowych i praw pokrewnych do utwordw zwigzanych z wykonaniem
Przedmiotu zamdwienia lub udostepnieniem wymaganych licencji, serwisowaniem i doskonaleniem Przedmiotu
zamowienia, ustugami gwarancyjnymi oraz ustuga jego hostowania.

Celem powstania Serwisu Mapa Inwestycji jest informacja i promocja projektéw realizowanych przez
Beneficjentéw CUPT ze $rodkdéw unijnych. Grupa docelowa jest ogdt obywateli, w tym m.in.: Beneficjenci,
potencjalni Beneficjenci, media, osoby zainteresowane branza transportowa ale takze zwykli odbiorcy.

I. ZASADY WYKONANIA PRZEDMIOTU ZAMOWIENIA

Wykonawca w trakcie realizacji niniejszego zamdéwienia zobowigzany jest do $cistej wspdtpracy z
Zamawiajacym, w tym do:

1. opracowania szczegdtowej koncepcji realizacji poszczegdlnych zadan wchodzacych w sktad
zamodwienia,

2. uczestnictwa w spotkaniach w siedzibie CUPT na prosbe Zamawiajgcego. Terminy spotkan ustala
Zamawiajacy; Zamawiajacy przewiduje 6 spotkan roboczych z Wykonawca w trakcie trwania
projektu. Zamawiajacy bedzie informowat Wykonawce o terminie spotkania z co najmniej 2
dniowym wyprzedzeniem. Wykonawca zapewni Zamawiajacemu mozliwos¢ spotkania z
podwykonawca, jesli Zamawiajacy uzna, ze takie spotkanie jest zasadne (np. z grafikiem).

3. zachowania najwyzszej starannosci i dziatania zgodnie z obowiazujagcym stanem prawnym:;

4. przeniesienia na Zamawiajacego autorskich praw majatkowych i praw pokrewnych do wszystkich
utwordw, wytworzonych w ramach i na rzecz niniejszego zamdwienia, na zasadach okreslonych
W umowie;

5. odpowiadania za wszelkie zobowigzania formalno-prawne wobec podmiotdw z nim wspdtpracujacych
przy lub na rzecz realizacji niniejszego zamdwienia;

6. realizacji przedmiotu zamdwienia zgodnie z wymogami Zamawiajgcego, wskazanymi w
dokumentagcji niniejszego zamodwienia oraz zgodnie z ustaleniami podjetymi wspdlnie z
Zamawiajacym w trakcie fazy przygotowan do realizacji poszczegdlnych zadan.

Ogdlne zasady wspdtpracy Wykonawcy z Zamawiajacym przy realizacji zaméwienia:

1. o ile nie wskazano inaczej, to kazdorazowo liczbe dni wskazanych w OPZ nalezy rozumied jako dni
robocze (dni od poniedziatku do piatku z wytaczeniem dni ustawowo wolnych od pracy);

2. akceptacja/odbiér wykonania poszczegdlnych elementéw zamodwienia moze byc¢ dokonywana
za posrednictwem poczty elektronicznej (e-mail). Protokoty odbioru Etapow zamdwienia musza by¢
dokonywane w formie pisemnej, zgodnie z zasadami opisanymi w |IPU.

3. kontakt pomiedzy Zamawiajacym i Wykonawca bedzie prowadzony w formie bezposrednich spotkan
oraz komunikacji telefonicznej i e-mailowe;j.
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W ramach zaméwienie Wykonawca zrealizuje m.in. nastepujace ustugi:

1. Woykonaiwdrozy Serwis Mapa Inwestycji

Zapewni hosting Serwisu Mapa Inwestycji

Zapewni Ustuge Prac Rozwojowych

Zapewni aktualizacje Serwisu Mapa Inwestycji w Ramach Ustugi Prac Rozwojowych

a s W

Zapewni Gwarancje Jakosci Serwisu Mapa Inwestycji i Serwis gwarancyjny

. WYMAGANIA FUNKCJONALNE SERWISU MAPA INWESTYCIJI

Serwis Mapa Inwestycji w formie internetowej mapy projektéw ma zawieral opis, kategoryzacje,
wyszukiwarke i wizualizacje wszystkich projektéw, w ktdérych uczestniczyt i uczestniczy Zamawiajacy,
dziatajac jako Instytucja Wdrazajaca dla Programu Operacyjnego Infrastruktura i Srodowisko 2007-2013,
Instrumentu ,taczac Europe” (CEF) oraz jako Instytucja Posredniczaca dla Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020 i Programu Operacyjnego Polska Wschodnia 2014-2020.

llekro¢ w niniejszym dokumencie jest mowa o projektach, rozumie sie przez to wszystkie projekty
obstugiwane przez Zamawiajacego, tj. projekty, na ktére zawarta zostata umowa o dofinansowanie unijne
z Beneficjentem.

Wykonaweca otrzyma od Zamawiajacego szczegotowy wykaz projektow w formacie .xIsx, na podstawie
ktérego Wykonawca stworzy internetowa mape projektéw realizowanych na terenie Polski. Zamawiajacy
przewiduje, ze w pierwszym wykazie przekazanym Wykonawcy znajdzie sie miedzy 620 a 670 projektow.
Wzér wykazu stanowi zatacznik nr. 1 do OPZ

Po realizacji powyzszego, Wykonawca bedzie aktualizowat Portal cyklicznie raz na kwartat w ramach
Ustugi Prac Rozwojowych. W tym celu Zamawiajacy bedzie dostarczat Wykonawcy zaktualizowany
wykaz projektéw zgodnie ze wzorem zat. nr 1 do OPZ.

Dla kazdego z projektéw utworzona zostanie oddzielna podstrona zawierajgca m.in. opis kazdego projektu
opracowany przez Wykonawce zgodnie z przyktadowym wzorem przekazanym przez Zamawiajacego
oraz mapke (zatacznik nr. 2 oraz 2a do OPZ).

Przygotowujac opisy projektow Wykonawca bedzie opierat sie na materiatach udostepnianych publicznie
przez Beneficjentéw oraz na informacjach ze strony internetowej Centrum Unijnych Projektéw
Transportowych. W uzasadnionych przypadkach, (tj. braku ogdlnodostepnych informacji o wybranym
projekcie), mozliwe jest zwrdcenie sie przez Wykonawce do Zamawiajacego z prosba by Zamawiajacy
wystapit do Beneficjenta danego projektu o przekazanie niezbednych informacgiji.

Opisy przygotowane przez Wykonawce beda zatwierdzane w terminach zgodnych z zat. nr 3
Harmonogram prac.

Wykonawca zapewni, ze kazdy projekt udostepniony w ramach Portalu zostanie opisany zgodnie
Z nastepujacymi elementami:

a. opis projektu,

b. nazwa projektu,

c. nazwa beneficjenta wspartego dofinansowaniem,

d. nazwa Programu Operacyjnego/Iinstrumentu, z ktérego pochodzito dofinansowanie dla
beneficjenta wraz z perspektywa finansowa danego Programu lub Instrumentu,

e. okres realizacji projektu w latach.

f.  o$idziatanie w ramach danego Programu Operacyjnego/Instrumentu,

g. catkowita wartosc finansowa projektu wspartego dofinansowaniem,

h. wartoé¢ dofinansowania UE projektu (kwotowo) okres realizacji projektu wspartego

dofinansowaniem,

lokalizacja projektu: caty kraj, wojewddztwo, powiat, gmina
j. przyporzadkowanie branzowe i podbranzowe projektu:
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1. grupa transportu kolejowego: 1.linie kolejowe, 2. tabor kolejowy, 3. dworce, 4. kolej miejska, 5.
system informacji pasazerskiej, 6. bezpieczeristwo na kolei,

2. grupa transportu drogowego: 1. autostrady, 2. drogi ekspresowe, 3. drogi krajowe, 4. obwodnice,
bezpieczerstwo ruchu drogowego, 6. systemy ITS,

3. grupa transportu intermodalnego: 1. tabor intermodalny, 2. terminale intermodalne,

4. grupa transportu morskiego i rzecznego: 1. infrastruktura portowa, 2. infrastruktura dostepu do
portéw, 3. bezpieczenstwo morskie, 4. infrastruktura rzeczna, 5. bezpieczenstwo zeglugi,

5. grupa transportu miejskiego: 1. tabor miejski, 2. potaczenia szynowe w miastach, 3. systemy ITS,
6. grupa transportu lotniczego: 1. infrastruktura portéw lotniczych, 2. infrastruktura zarzadcy
przestrzenia powietrzna,

7. grupa paliw alternatywnych,

8. grupa prac przygotowawczych,

9.  Projekt punktowy, liniowy, punktowo-liniowy

8. Wykonawca zapewni, ze na podstronie dedykowanej kazdemu z projektdéw bedzie mozliwe dodanie
dodatkowych informacgji, opisow, itp., w tym w szczegdlnosci:
a) opisu projektu (pole tekstowe)
b) opiséw tekstowych innych niz gtéwny opis projektu,
c) filméw video,
d) zdjed
Przyktadowa grafika podstrony projektu znajduje sie w zataczniku nr 2 do OPZ.

9. Wykonawca zapewni graficzna prezentacje kazdego projektu na interaktywnej mapie Polski. W przypadku
projektdw, ktére realizowane s3a na terenie jednego wojewddztwa, projekt zostanie zwizualizowany na
mapie tego wojewddztwa. Jezeli projekt dotyczy wiecej niz jednego wojewddztwa zostanie
zwizualizowany na terenie wojewddztw przez ktdre przebiega. Projekty miedzynarodowe zostanag
przedstawione w granicach Polski. Przyktady wizualizacji znajduja sie w Zataczniku nr. 2a oraz 2b do OPZ.
Zamawiajacy nie dysponuje wspdtrzednymi GPS projektdw.

10. Portal musi posiadac wyszukiwarke projektéw umozliwiajacg wyszukiwanie opublikowanych projektéw na
podstawie wskazanych przez uzytkownika kryteriéw wyszukiwania. Do dyspozycji uzytkownika musza by¢
dostepne m.in. nastepujace kryteria wyszukiwania: tytut projektu, nazwa beneficjenta (z funkcja
autouzupetniania), lokalizacja (wojewddztwo, powiat, gmina, miejscowosc), grupa branzowa i
podbranzowa.

System musi réwniez umozliwia¢ zastosowania filtréw wyszukiwania w stosunku do wyszukanych pozycji
takich jak:
a) nazwa Programu Operacyjnego/Instrumentu, z ktérego pochodzito dofinansowanie dla beneficjenta
wraz z perspektywa finansowa danego Programu lub Instrumentu,
b) okres realizacji projektu w latach.
c) o$idziatanie w ramach danego Programu Operacyjnego/Instrumentu,
d) catkowita wartos$¢ finansowa projektu wspartego dofinansowaniem,
e) wartos¢ dofinansowania UE projektu (kwotowo) okres realizacji projektu wspartego
dofinansowaniem,
f) lokalizacja projektu: caty kraj, wojewddztwo, powiat, gmina
g) przyporzadkowanie branzowe i podbranzowe projektu:

1). grupa transportu kolejowego: 1.linie kolejowe, 2. tabor kolejowy, 3. dworce, 4. kolej miejska,
5. system informacji pasazerskiej, 6. bezpieczeristwo na kolei,

2). grupa transportu drogowego: 1. autostrady, 2. drogi ekspresowe, 3. drogi krajowe, 4.
obwodnice, bezpieczenstwo ruchu drogowego, 6. systemy ITS,
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3). grupa transportu intermodalnego: 1. tabor intermodalny, 2. terminale intermodalne,

4) grupa transportu morskiego i rzecznego: 1. infrastruktura portowa, 2. infrastruktura dostepu
do portdw, 3. bezpieczenstwo morskie, 4. infrastruktura rzeczna, 5. bezpieczenstwo zeglugi,

5) grupa transportu miejskiego: 1. tabor miejski, 2. potaczenia szynowe w miastach, 3. systemy
ITS,

6) grupa transportu lotniczego: 1. infrastruktura portéw lotniczych, 2. infrastruktura zarzadcy

przestrzenia powietrzna,

7) grupa paliw alternatywnych,

8) grupa prac przygotowawczych,

9) Projekt punktowy, liniowy, punktowo-liniowy

Stosowanie filtrow w sposdb dynamiczny bedzie wptywad na liczbe projektéw wyswietlanych na mapie oraz
liscie projektéw (bez efektu przetadowania stron).

Wykonawca zapewni taka konfiguracje wyszukiwarki, ktéra pozwoli na wybdr jednej lub wielu kategorii
wyszukiwania jednoczesnie (dalej: filtrowanie). Wyszukiwarka pozwoli na znalezienie wszystkich projektéw
umieszczonych w Portalu, jezeli uzytkownik nie wybierze zadnych filtréw danych oraz konkretnych projektéw
jezeli uzytkownik zaznaczy konkretne filtry. Dodawanie lub zdejmowanie filtréw bedzie wptywac na liczbe
projektéw wyswietlajacych sie na mapie (bez efektu przetadowania strony), lub/i w formie listy projektow
oraz na rodzaj samej mapy (mapa Polski lub wojewddztwa).

11. Pozycje, ktére zostaty wyszukane beda zwizualizowane, np. w postaci ,pinesek” symbolizujacych grupy
branzowe. Po najechaniu na wizualizacje kursorem myszki bedzie sie wyswietli¢ skrécony opis projektu
(Przyktad zat. nr. 2a do OPZ). Jezeli uzytkownik kliknie na wizualizacje kursorem myszki, otworzy sie
podstrona z petnym opisem projektu (zat. nr 2 do OP2)

12. Uzytkownik musi mie¢ mozliwosé¢ powrotu z podstrony z petnym opisem projektu do wynikdw
wyszukiwania z ktérego nastapito przejécie na podstrone (bez utraty warunkéw wyszukiwania i
filtrowania).

13. Uzytkownik bedzie miat mozliwosé wyswietlenia listy projektéw, ktdre spetniaja kryteria wyszukiwania i
filtrowania. Lista z mozliwo$cia sortowania, bedzie sktada¢ sie z kolumn zgodnie z zat. nr 1 do OPZ.
Zamawiajacy na etapie Analizy wymagan, ustali z Wykonawca ktére z kolumn beda wyswietlane.
Uzytkownik bedzie miat réwniez mozliwos¢ przejscia do podstrony projektu bezposrednio z wyswietlonej
listy projektow.

a) Wykonawca zagwarantuje z poziomu CMSa mozliwos¢ okreslania kolejnosci oraz rodzaju kolumn
listy, ktére maja sie wyswietlad.

b) Uzytkownik bedzie mdgt wygenerowad i pobraé plik w formacie .csv lub .xIsx z listg dowolnie
wyfiltrowanych projektéw. Plik csv lub xIsx. beda zawiera¢ wszystkie informacje zawarte w karcie
projektow.

c) Jezeli liczba projektéw po wybraniu ,filtréw” bedzie wieksza niz 10, wtedy Wykonawca zastosuje
metode ,Infinite scroll” - czyli przewijanie w déti w gdre bez podziatu na strony.

d) Uzytkownik bedzie miat mozliwos$é wytaczenia lub wiaczenia czesci filtréw”. Kazda zmiana
spowoduje ,od$wiezenie” listy projektdw i jej nowa wizualizacje zgodnie z wybranymi filtrami”.

e) Po ,kliknieciu” na dany projekt w liscie uzytkownik zostanie przeniesiony do podstrony tego projektu.

f) Uzytkownikowi zostanie udostepniona mozliwos$¢ wytgczenia mapy inwestycji poprzez wybdr opdji
Jpokaz tylko liste projektow” Po wyborze tej opcji mapa zniknie, a w jej miejsce pojawi sie lista
projektéw zgodnie ze wskazanymi ,filtrami”.

g) Jezeli liczba projektéw po wybraniu filtrow bedzie wieksza niz 10, wtedy Wykonawca zastosuje
metode ,Infinite scroll” - czyli przewijanie w déti w gdre bez podziatu na strony.

Lista projektow (wszystkich lub uwzgledniajaca ,filtry”) bedzie posiadaé opcje zmiany ich uszeregowania
uwzgledniajac nastepujace kategorie:
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a) Kwota dofinansowania unijnego (rosnaco, malejaco)

b) Catkowita wartos¢ projektu (rosngco, malejaco)

c) Perspektywa finansowa (od najstarszej, tj. 2007-2013 lub od najnowszej, tj. 2014-2020)
d) Grupy branzowe i podbranzowe

Usytuowanie na stronie poszczegdlnych elementdw, ich prezentacja graficzna oraz zakres mozliwych pdl
wyszukiwania i filtrowania zostanie ustalone z Zamawiajacym.

14. Administrator systemu musi mie¢ mozliwos¢ okreslania, ktére z projektéw beda sie wyswietla¢ na mapie
projektdw jako strona startowa. Administrator moze okresli¢ dowolng ilo$¢ z zakresu projektéw zawartych w
wykazie (zat. nr 1 do OP2)

15. Wykonawca zapewni przejrzysta szate graficzna serwisu internetowego, tak by korzystanie z wyszukiwarki
projektéw byto komfortowe i intuicyjne zaréwno dla ekspertéw z dziedziny transportu i funduszy
europejskich, jak réwniez dla oséb nie zajmujacych sie ta tematyka.

16. Serwis Mapa Inwestycji ma by¢ zgodny z wytycznymi dotyczacymi wizualizacji przekazanymi przez
Zamawiajacego. Projekt powinien faczy¢ estetyke witasciwa dla stron internetowych instytucji publicznych
z charakterem dziatalnodci statutowej Zamawiajacego (udzielanie dofinansowania dla projektéw sektora
transportowego) oraz nowoczesnym stylem biznesowym i wizerunkowym oraz uwzglednia¢ zasady
wizualizacji logotypu CUPT, ktéra Zamawiajacy przekaze Wykonawcy.

Na stronie gtdwnej oraz wszystkich podstronach (réwniez wyszukiwarki projektdw) musza zostad
wkomponowane loga CUPT, logotyp FE, Flaga RP oraz Flaga UE/EFSI, w postaci paska na dole strony.

17. Portal musi umozliwia¢ ustawienie subskrypcji kanatéw RSS w standardzie 2.0 oraz Atom. Dla informacji
odebranych z kazdego zasubskrybowanego kanatu musi by¢ mozliwos¢ okreslenia miejsca publikacji m.in.
dedykowana podstrona, wyznaczony obszar strony gtéwnej lub podstrony.

18. Serwis Mapa Inwestycji bedzie posiadat modutowa strukture zapewniajaca jego dalsza rozbudowe.
Wykonawca zapewni mozliwos¢ z poziomu interfejsu graficznego CMSa reczne dodawanie, edytowanie
i aktualizowanie bazy projektdw przez Zamawiajacego. Ponadto musi by¢ mozliwosé wskazywania
projektéw, ktdére maja sie nie wyswietlac na stronie gtéwnej Portalu.

19. Przedmiot zamdwienia zostanie wdrozony w wersjach pilotazowej oraz finalnej zgodnie z Harmonogramem
realizacji Przedmiotu zamdwienia, stanowigcym Zatacznik nr.3 do OPZ.

IV. STRUKTURA SERWISU INTERNETOWEGO

Ponizej znajduje sie opis struktury Serwisu Mapa Inwestycji, ktéry ma pomdc Wykonawcy w oszacowaniu
wartosci przedmiotu zamdwienia. Jest to jedynie propozycja struktury, ktéra moze, po zaakceptowaniu przez
Zamawiajacego, zostadé zastgpiona innym rozwigzaniem zaproponowanym przez Wykonawce.

Strona gtéwna serwisu

1. Grafika z wkomponowanym logo CUPT, logotypem Funduszy Europejskich, flaga Rzeczypospolitej
Polskiej, flaga Unii Europejskiej/Europejskich Funduszy Strukturalnych iInwestycyjnych oraz napisem
.Budowa serwisu wspotfinansowana ze $rodkéw Funduszu Spdjnosci w ramach pomocy technicznej
Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020"

2. Zaktadka: CUPT

a) O nas - wedtug wzoru dostepnego na: https://www.cupt.gov.pl/cupt/o-centrum,
3. Zaktadka: FUNDUSZE EUROPEJSKIE
a) Program Operacyjny Infrastruktura i Srodowisko 2014-2020 - wedtug wzoru dostepnego na

https://www.cupt.gov.pl/fundusze-europejskie/program-infrastruktura-i-srodowisko-2014-
2020,
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b) Program Operacyjny Polska Wschodnia - wedtug wzoru dostepnego na
https://www.cupt.gov.pl/fundusze-europejskie/program-polska-wschodnia,
c) Instrument ,taczac Europe” (CEF) - wedtug wzoru dostepnego na

https://www.cupt.gov.pl/fundusze-europejskie/instrument-laczac-europe-cef,

d) Program Operacyjny Infrastruktura i Srodowisko 2007-2013 (strona archiwalna) - wedtug
wzoru dostepnego na https://www.cupt.gov.pl/archiwum/,

e) Pomoc techniczna 2014-2020 - wedtug wzoru dostepnego na:
https://www.cupt.gov.pl/fundusze-europejskie/pomoc-techniczna-2014-2020,

f)  Aktualne konkursy - wedtug wzoru dostepnego na: https://www.cupt.gov.pl/fundusze-
europejskie/aktualne-konkursy.

Zaktadka: KONTAKT — wedtug wzoru dostepnego na: https://www.cupt.gov.pl/kontakt.

Zaktadka: LISTA WSZYSTKICH PROJEKTOW - na stronie gtéwnej serwisu internetowego bedzie
dostepny panel ,lista wszystkich projektéw”. Po kliknieciu w ten panel uzytkownik zostanie przeniesiony
do podstrony z lista wszystkich projektéw. Kazdy rekord na liscie projektéw zostanie zwizualizowany
zdjeciem (miniatura) przedstawiajacym dana inwestycje lub grafika nawigzujaca do tematyki projektu.

Pojawi sie réwniez tytut projektu. Po ,kliknieciu” na dany projekt uzytkownik zostanie przeniesiony do
podstrony tego konkretnego projektu.

WYSZUKIWARKA PROJEKTOW - na stronie gtéwnej bedzie dostepna wyszukiwarka projektéw, ktdrej
funkcjonalno$¢ zostata opisana w rozdz. llI

PRZYKEADOWE PROJEKTY NA MAPIE — na stronie gtéwnej beda wyswietlaé sie naprzemiennie
(w zadanym przedziale czasowym, np. odstepach 10 sekundowych) mapy z wybranymi najwazniejszymi
projektami CUPT. Po ,najechaniu” kursorem na mapie na dany projekt wyswietli sie skrécony opis
projektu, a po ,kliknieciu” w skrécony opis uzytkownik zostanie przeniesiony do podstrony tego
konkretnego projektu.

Leady z odnos$nikami do serwiséw mediowych prowadzonych przez CUPT (Twitter, Linkedin, Youtube)

Podstrony konkretnych projektéw
1. Kazdemu projektowi dedykowana bedzie oddzielna podstrona na ktdrej umieszczone zostang funkcjonalnosci
opisane w rozdz. lll OPZ

V.ETAPY PRZEBIEGU WDRAZANIA PRZEDMIOTU ZAMOWIENIA

Wykonawca zagwarantuje, ze przedmiot zamdwienia zostanie wdrozony zgodnie z Harmonogramem prac
(zatacznik nr 3 do OPZ) oraz ponizszymi wytycznymi :

1. Etap l. Analiza wymagan:

Na tym etapie Zamawiajacy wraz z Wykonawca uzgodnia w ciagu 30 dni od dnia zawarcia umowy:
1.1. szczegdty techniczne i funkcjonalne przedmiotu zamdwienia,
1.2. szczegdty wizualne przedmiotu zamdwienia, w tym propozycje wizualizacji projektéw na mapie

1.3. omoéwione zostanie dziatanie wyszukiwarki projektéw,

1.4. pozostate funkcjonalnosci Serwisu Mapa Inwestycji.

1.5. Zamawiajacy przekaze Wykonawcy wykaz projektéw, o ktérym mowa w rozdz. lll pkt.3 oraz wskaze projekty
do opisu w Etapie Il i lll.
1.6. Zamawiajacy wskaze Wykonawcy projekty do umieszczenia na mapie w ramach Etapu Ili lll.

1.7. Rezultatem zakoniczenia Etapu | Analiza wymagan bedzie:

a. Ustalenie z Zamawiajacym doktadnego dziatania Serwisu Mapa Inwestycji oraz wszystkich
jego funkcji.
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b. Przygotowany przez Wykonawce i zatwierdzony przez Zamawiajacego dokument ,Analiza
wymagan” szczegdtowo opisujacy dziatanie wyszukiwarki projektdw, projekt wizualizacji
projektdw na mapie oraz inne funkcjonalnosci Serwisu Mapa Inwestycji.

1.8 Potwierdzeniem zakoriczenia Etapu | bedzie Protokét Odbioru Prac Etapu | podpisany po opracowaniu przez

Wykonawce oraz zweryfikowaniu i zaakceptowaniu przez Zamawiajacego dokumentu ,Analizy wymagan”,
opisujacego wszystkie uzgodnione aspekty.
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2. Etap ll. Przygotowanie do pilotazu:

Na tym etapie Wykonawca w ciggu 20 dni od dnia rozpoczecia Etapu I, przekaze Zamawiajacemu:

2.1. projekty graficzne strony gtéwnej (mapy, listy)

2.2. projekty graficzne strony bez witaczonych filtréw

2.3. projekty graficzne strony z wtaczonymi filtrami

2.4 opisy dwdch wskazanych przez Zamawiajacego projektéw zgodnie z wytycznymi Zamawiajacego z rodz. llI
pkt 7 OPZ w pliku edytowalnym.

2.5 projekty graficzne podstron dwdch wskazanych przez Zamawiajacego projektéw wraz z ich opisem i
wizualizacja na mapie (przyktadowa grafika zatacznik nr 2 do OPZ)

2.6 Rezultatem zakoniczenia Etapu Il bedzie:

a. Przygotowane przez Wykonawce i zaakceptowane przez Zamawiajacego projekty graficzne: strony
gtéwnej, strony bez wiaczonych filtréw, strony z wiaczonymi filtrami, podstron dwdch konkretnych
projektdw wraz z ich opisem i wizualizacja na mapie

b. Przygotowane przez Wykonawce i zaakceptowane przez Zamawiajgcego opisy dwdch projektéw
wskazanych przez Zamawiajacego w Etapie |
2.7 Potwierdzeniem zakoriczenia etapu bedzie Protokdt Odbioru Prac Etapu Il. (zatacznik nr. ..do IPU)

3 Etap lll. Pilotaz Serwisu Mapa Inwestycji:

Na tym etapie Wykonawca w ciagu 45 dni przekaze Zamawiajacemu:

3.1. opisy 50 wybranych w porozumieniu z Zamawiajgcym w Etapie | projektéw w pliku edytowalnym.

3.2 prototyp Serwisu Mapy Inwestycji, ktéry bedzie w petni funkcjonalny, w tym bedzie zawierat 50 wybranych w
porozumieniu z Zamawiajagcym w Etapie | projektéw wraz z ich podstronami i opisami zaakceptowanymi
przez Zamawiajacego. Poprzez petng funkcjonalnosé rozumie sie uzyskanie wszystkich funkcjonalnosci
opisanych w OPZ i uszczegdtowionych w dokumencie ,Analiza wymagan” (Etap )

3.4 Rezultatem zakoriczenia Etapu Il bedzie przygotowany przez Wykonawce i Zaakceptowany przez

Zamawiajacego w petni funkcjonalny prototyp Serwisu Mapa Inwestycji dla 50 wybranych projektéw

3.6. Potwierdzeniem zakoriczenia Etapu Il bedzie Protokét Odbioru Prac Etapu (zatacznik nr ..do [PU)
potwierdzajacy przyjecie przez Zamawiajacego pilotazowej wersji Serwis Mapa Inwestycji

4 Etap IV. Wdrozenie petnej wersji Serwisu Mapa Inwestycji:
Na tym etapie Wykonawca w ciggu 105 dni od rozpoczecia Etapu IV wykona i przekaze Zamawiajacemu:

4.1.Uruchomiony w petni funkcjonalny Serwis Mapa Inwestycji dla ok. 670 projektow
4.2. Wprowadzi do Serwisu Mapa Inwestycji pozostatych po Ill Etapie ok. 620 projektéw

Poczawszy od zakonczenia Etapu lll Wykonawca bedzie sukcesywnie rozbudowywat Serwis Mapa Inwestycji o
kolejne projekty z przekazanego przez Zamawiajacego wykazu projektdw o ktérym mowa w rozdz. Ill pkt 3,
zgodnie z Harmonogramem (zatacznik nr. 3 do OPZ)

4.3 Proces akceptacji projektéw przez Zamawiajacego i ewentualne nanoszenie poprawek po uwagach
Zamawiajacego, nie beda miaty wptywu na kalendarz prac Wykonawcy, tj. Wykonawca bedzie musiat przekazac
wdrozone projekty po 10, 35, 55, 75 dniach od rozpoczecia Etapu IV, na kazdym z etapdw przekazujac
Zamawiajacemu do akceptacji min. 150 kolejnych projektow.

4.4. Odbidr Koricowy Serwisu Mapa inwestycji nastapi po przeprowadzeniu przez Zamawiajgcego procesu
weryfikacji obejmujacego wszelkie niezbedne testy pozwalajace na sprawdzenie prawidtowego dziatania
Serwisu Mapa Inwestycji na infrastrukturze teleinformatycznej Wykonawcy oraz dostepnosci Portalu dla oséb z
niepetnosprawnoscia - 18 dni od uruchomienia przez Zamawiajacego w petni funkcjonalnego Serwisu Mapa
Inwestycji (98 dni od rozpoczecia Etapu V)
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4.5. Potwierdzeniem zakonczenia Etapu IV bedzie podpisany Koricowy Protokét Odbioru (zatacznik nr... do IPU)
zatwierdzajacy wdrozenie wskazanych przez Wykonawce projektdw zgodnie z wytycznymi Zamawiajacego.
4.6. Po podpisaniu Koricowego Protokotu Odbioru przez Zamawiajacego, Wykonawca przeprowadzi 16
godzinne (dwudniowe) szkolenie w zakresie uzytkowania wdrozonego Serwisu Mapa Inwestycji dla
maksymalnie 10 pracownikédw Centrum Unijnych Projektéw Transportowych w siedzibie CUPT. Zamawiajacy
przeprowadzi dwie tury szkolenia w terminach ustalonych przez Zamawiajacego.

Zakres szkolenia zagwarantuje pracownikom CUPT nabycie umiejetnosci niezbednych do prawidtowej obstugi
Portalu. Podczas szkolenia pracownicy CUPT bedga korzystac z wtasnego sprzetu komputerowego.

4.7 W ramach Etapu IV Wykonawca zobowiazany jest do przekazania Zamawiajgcemu petnej dokumentagji
technicznej przedmiotu zamdwienia, zawierajacej co najmniej:
a) wszystkie informacje wynikajace z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
b) specyfikacje frameworkdw, bibliotek, systeméw szablondw oraz wszystkich wykorzystanych
do stworzenia strony internetowej komponentéw,
c) wersje wszystkich wykorzystywanych do stworzenia strony internetowej
komponentéw/oprogramowania (w tym systemu CMS, bazy danych, innego oprogramowania),
d) petna i szczegbtowa instrukcje umozliwiajaca samodzielng instalacje i konfiguracje w petni
funkcjonalnej strony internetowej stworzonej dla Zamawiajagcego, w tym systemu CMS,
systemu bazodanowego oraz innego/ych oprogramowania/komponentéw
wykorzystanego/ych do realizacji Przedmiotu Zamdwienia,
e) opis funkcjonalnosddi,
f)  wyniki testéw wydajnosciowych strony internetowej (uwzgledniajace czas tadowania gtéwnej
strony oraz podstron).
g) dokumentacja, o ktérej mowa, ma by¢ aktualna (w instrukcji i dokumentacji musi byc¢
zapewniona zgodnos$¢ informacji zapisanej w ww. dokumentach ze stanem rzeczywistym).

4  Gwarancja Jakosci i Ustuga Prac Rozwojowych

Wykonawca zapewni:

5.1 utrzymanie (hosting) Serwisu Mapa Inwestycji w okresie do 24 miesiecy od liczac od dnia zakoriczenia Etapu
\Y

5.2 opieke gwarancyjng - Gwarancja Jakosci nad przedmiotem zamodwienia do 24 miesiecy od dnia zakonczenia
Etapu IV.

5.3 Ustuge Prac Rozwojowych dla Serwisu Mapa Inwestycji, w tym biezaca aktualizacje Portalu. Ustuga Prac
Rozwojowych $wiadczona bedzie w okresie do 24 miesiecy liczac od dnia zakoriczenia Etapu IV w liczbie do 500
roboczogodzin.

5.4 Zamawiajacy moze réwniez wykorzysta¢ Ustuge Prac Rozwojowych dla Serwisu Mapa Inwestycji w ramach
prawa opgdji (zat. nr 6 do SIWZ)

5.5. Szczegdtowe warunki tych ustug zapisane sa w IPU ( zatacznik nr 6 do SIWZ)

V.WYMAGANIA TECHNICZNO-FUNKCJONALNE SERWISU MAPA INWESTYCIJI

1. Serwis Mapa Inwestycji musi by¢ zoptymalizowany pod katem czasu tadowania (mata taczna wielko$é
plikéw tworzacych pojedyncza strone).

2. Kody HTML szablondw graficznych powinny wyswietlaé sie prawidtowo na co najmniej nastepujacych
przegladarkach internetowych: Internet Explorer, Edge, Chrome, Firefox, Safari, Opera dla oficjalnych
najnowszych wersji produktéw (tzw. wersji stabilnych) wydanych przez producentéw oraz jednej wersji
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wstecz pod warunkiem, ze nadal jest utrzymywana i wspierana przez producenta. Zapis ten réwniez
dotyczy przegladarek dla tabletéw i telefondw komdrkowych instalowanych na najpopularniejszych
urzadzeniach mobilnych (tablety i telefony z systemem Android, iOS).
Serwis Mapa Inwestycji musi by¢ zgodna z technika Responsive Web Design (RWD).
Serwis Mapa Inwestycji musi by¢ dostepny dla oséb z niepetnosprawnoscia. Wykonawca musi
opracowad warstwe prezentacyjna aplikacji uwzgledniajaca wymagania ustawy z dnia 4 kwietnia 2019
r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych na
obowigzujacym poziomie WCAG 2.1 AA. Wszystkie elementy HTML ,A” musza zawieraé poprawnie
wypetniony atrybut ,TITLE”, a elementy ,IMG” musza posiadac¢ poprawnie wypetniony atrybut ,ALT".
Aplikacja musi pozwalaé na przypisywanie atrybutu ,TITLE” i ,ALT" do wstawianych w edytorze
elementéw ,A” i ,IMG”.
Polskie znaki musza by¢ kodowane wedtug standardu ISO/IEC 10646
Serwis Mapa Inwestycji musi zawiera¢ komunikat o korzystaniu z plikéw ,Cookies” wraz z przyciskami
Jpolityka prywatnoséci” i ,zgadzam sie”.
W przypadku prezentacji tre$ci w Serwisie Mapa Inwestycji, z poziomu artykutu powinna by¢ zapewniona
mozliwosé:

a) zmiany wielkosci tekstu,

b) wydruku,

c) wygenerowania pliku PDF, doc z mozliwoscia zapisania,

d) wysyiki tresci artykutu e-mailem w formie funkgji , Wyslij znajomemu”,

e) generowania kodu embed do umieszczania mapy/fragmentéw mapy w innych serwisach

internetowych.

Serwis Mapa Inwestycji ma by¢ kodowany zgodne ze standardami W3C: HTML 5, CSS 3 oraz WCAG
2.1. AA zgodnie z ustawga z 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikagji
mobilnych podmiotéw publicznych. Serwis Mapa inwestycji musi przechodzi¢ poprawnie walidacje
zgodnosci z powyzszymi standardami przy pomocy narzedzi udostepnionych przez W3C (HTML5:
http://validator.w3.org/, CSS3: http://jigsaw.w3.org/css-validator/) oraz pod katem wdrozenia WCAG 2.1
AA (np. www.achecker.ca).
Serwis Mapa Inwestycji nie moze by¢ stworzony w technologii Adobe Flash.
Serwis Mapa Inwestycji powinien mie¢ obstuge najczestszych bteddéw (strona 404 powinna zawierac
przyjazny zwrot przepraszajacy za zaistniata sytuacje oraz linki, ktére moga pozwoli¢ uzytkownikowi
szybko powrdci¢ do istniejacych podstron).
Zamawiajacy nie przewiduje utrzymywania Serwisu Mapa Inwestycji w ramach wtasnych zasobdw, lecz
w ramach zasobéw Wykonawcy. Zapewnione przez Wykonawce utrzymywanie ma dotyczyé zaréwno
sprzetu, na ktérym Serwis Mapa Inwestycji bedzie zainstalowany, jak i infrastruktury sieciowej i dostepu
do Internetu. Zamawiajacy nie planuje réwniez zakupu narzedzi wykorzystywanych do utrzymywania
Portaluy, tj. baz danych, serwera, aplikacji, systemu operacyjnego, itp.
Wykonawca zapewni niezbedne zasoby w postaci infrastruktury teleinformatycznej, sprzetu,
oprogramowania, ewentualnych licencji oraz pracownikéw dla uzyskania poprawnej, wydajnej i
nieprzerwanej pracy Portalu.
Wykonawca zapewni dostep do Portalu w sieci Internet (ang. World Wide Web), przy wykorzystaniu
zapewnionych przez Wykonawce wydajnych taczy internetowych, o predkosci nie mniejszej niz 50
Mbit/s, umozliwiajagcych dostep do Portalu bez opdznien spowodowanych np. wysyceniem
przepustowosci facza.
Wykonawca zapewni, ze wczytywanie kazdej pojedynczej strony internetowej z cata zawartoscia w
trakcie korzystania ze strony przez nie wiecej niz 100 uzytkownikdw w tym samym czasie rzeczywistym
nie przekroczy 5 sekund.
Grafika na stronie powinna by¢ zoptymalizowana uwzgledniajac szybko$¢ tadowania strony oraz
urzadzenia na ktdérych bedzie wyswietlana.
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Serwis Mapa Inwestycji musi byé stworzony w oparciu o system CMS, rozumiany jako system
zarzadzania trescig wykorzystujacy baze danych. Nie dopuszcza sie przechowywania tresci wytacznie w
postaci statycznych podstron internetowych.

CMS i system bazodanowy Serwisu Mapa Inwestycji musza wykorzystywac technologie umozliwiajace
ich dalsze wykorzystanie i rozwdj bez koniecznosci zakupu jakichkolwiek licencji badZ oprogramowania,
tj. musza by¢ stworzone i rozwijane przy wykorzystaniu oprogramowania opartego o licencje typu ,open
source”. Niezaleznie od powyzszego, Zamawiajacy dopuszcza wykorzystanie w ramach CMS
komponentdw lub innych rozszerzen funkcjonalnosci, opartych o licencje odptatne, przy czym w takim
wypadku, Wykonawca zobowigzany jest do poniesienia wszystkich kosztéw, zwigzanych z
zastosowaniem takiego rozwigzaniem w catym okresie trwania Umowy.

Serwis Mapa Inwestycji musi by¢ umieszczony na serwerze znajdujacym sie fizycznie na terenie RP.
Wykonawca w ramach hostingu musi zapewni¢ przestrzen dyskowa w ilosci niezbednej do wtasciwego
dziatania Portalu i publikowania opiséw projektéw wraz z wszelkimi materiatami ich dotyczacymi .
Wykonawca na kazde zadanie Zamawiajacego zobowiazany jest w terminie 5 dni, liczonych od dnia
otrzymania zgtoszenia, przedstawi¢ Zamawiajacemu wszelkie informacje o zastosowanych $rodkach
bezpieczenstwa oraz innych zastosowanych $rodkach organizacyjnych i technicznych, niezbednych do
zapewnienia zgodnosci z wymaganiami zawartymi w Opisie Przedmiotu Zamdwienia, w tym z przepisami
prawa.

Wykonawca, za zgoda Zamawiajacego, moze zaproponowac¢ wprowadzenie nowych elementéw,
stuzacych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze ogranicza¢ ani zubozad tresci
ani zawartosci serwisu CUPT bez zgody Zamawiajacego.

Informacja o lokalizacji projektéw opisywanych w ramach Portalu musi by¢ dostepna w formacie GML
(Geography Markup Language).

VI.WYMAGANIA SYSTEMU ZARZADZANIA TRESCIA (CMS)

o s

12.
13.
14.
15.

16.

Interfejs w jezyku polskim.

CMS przyjazny dla osoby nietechnicznej, znajacej ogdlng obstuge komputera i edytora.

Dostep do CMS z poziomu przegladarek Internet Explorer, Edge, Chrome, Firefox, Safari, Opera dla
oficjalnych najnowszych wersji produktéw (tzw. wersji stabilnych) wydanych przez producentéw oraz
jednej wersji wstecz pod warunkiem, ze nadal jest utrzymywana i wspierana przez producenta, bez
koniecznosci instalowania dodatkowych rozszerzen, takich jak np. JAVA, Flash.

Mozliwo$é podgladu stron oraz zdje¢ przed ich opublikowaniem.

Mozliwoéé umieszczania elementéw zewnetrznych poprzez kod HTML (m.in. filméw Youtube, map
Google maps, streamingu plikéw multimedialnych, nagran audio).

W przypadku umieszczenia plikéw audio lub wideo bedzie on wyswietlany w postaci playera YouTube.
Mozliwos¢ bezposredniego kopiowania z pakietu MS Office z zachowaniem formatowania zrédtowego.
Serwis Mapa Inwestycji powinien by¢ zoptymalizowany pod katem wyszukiwarek (SEO).

Mozliwos$é wstawiania i edycji tabel.

. Mozliwos$¢ punktacji i numeragiji.
. Dodawanie oraz prezentacja zdje¢ w formie galerii i pokazu slajddw, bezposrednio w CMS z

wykluczeniem dodatkowego oprogramowania.

Modutowa struktura systemu zapewniajaca jego kompletnosé, umozliwiajaca dalsza rozbudowe.
Tworzenie i dodawanie nowych blokdow, kategorii, dziatéw, zaktadek.

Samodzielne przenoszenie dziatdéw, blokéw z jednej strony na druga.

Kazda zmiana w tresci musi zosta¢ oznaczona w bazie wraz z informacja o uzytkowniku i dacie jej
wprowadzenia.

Wykonawca zapewni monitorowanie aktywnosci uzytkownikéw poprzez zbieranie statystyki odwiedzin
strony. Musi by¢ zapewniony mechanizm pozwalajacy na export danych statystycznych do pliku ,,csv” lub
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bezposrednio do MS Excel. System musi posiadad funkcjonalno$¢ przejrzystego prezentowania danych
statystycznych w czesci administracyjnej, co najmniej w formie:
a) podsumowania rocznego (musi istnie¢ mozliwo$é wybrania roku, dla ktdérego maja byd
zaprezentowane dane),
b) podsumowania miesiecznego (musiistnie¢ mozliwos$¢ wybrania roku i miesigca dla ktérego maja
by¢ zaprezentowane dane),
c) podsumowania dziennego (musi istnie¢ mozliwos¢ wybrania dnia dla ktérego majg byd
zaprezentowane dane),
d) wyswietlen (popularnosci) poszczegdlnych stron/podstron serwisu,
e) podziatu na systemy operacyjne, przegladarki internetowe, ,boty” i wyszukiwarki internetowe,
f)  podziatu na stowa kluczowe po ktérych uzytkownik trafit na strone i ich analize,
g) podziatu na strony internetowe z ktérych uzytkownik trafit do serwisu i ich analize,
h) podziatu na odwiedziny wraz z lista stron przegladanych w serwisie i ich analize.
17. Wykonawca zapewni mozliwo$¢ szybkiego przetgczenia strony na wersje zatobna (czarno-biatg) — tylko
strona gtéwna serwisu.
18. Konfiguracja systemu musi pozwalaé co najmniej na:
a) podanie nazwy strony,
b) okreslenie czy nazwa strony ma by¢ ukryta/wyswietlana przed/za tytutem przegladanej kategorii
i/lub artykutu w pasku przegladarki.,
c) ukrycie dowolnej zaktadki,
d) podanie stéw kluczowych i opisu strony,
e) podanie czasu, po jakim maja by¢ od$wiezane pliki przechowywane w pamieci podrecznej,
f)  podanie czasu trwania sesji dla uzytkownikow.

19. System musi pozwalaé administratorom na zarzadzanie uzytkownikami, przede wszystkim:
a) dodawanie nowych uzytkownikédw z mozliwoscig okredlenia daty waznosci konta
b) edycje istniejacych uzytkownikdow:
e zmiane imienia i nazwiska
e zmiane adresu e-mail
e zmiane hasta
e ustawienie waznosci konta,
c) usuwanie uzytkownikdw,
d) witaczenie/wytaczenie uzytkownikdw.

20. System musi pozwalaé na przypisywanie uprawnien dla poszczegdinych uzytkownikéw. Poszczegdine
komponenty/moduty strony moga miec rézne uprawnienia, zaleznie od swojej specyfiki. Podstawowe
uprawnienia dla wszystkich komponentéw:

a) dodaj zawartosd,

b) edytuj zawartosé,

c) edytyj tylko swojg zawartos¢ (gdy uzytkownik jest autorem),

d) skasuj zawartosd,

e) skasuj tylko swojg zawarto$é¢ (gdy uzytkownik jest autorem),

f)  zmien status zawartosci,

g) zmien status tylko swojej zawartosci (gdy uzytkownik jest autorem).
Administratorzy musza mie¢ petne uprawnienia do wszystkich zasobdw systemu.

21. Zamawiajacy musi mie¢ mozliwos¢ wykonywania co najmniej wszystkich powyzej wymienionych
czynnosci z poziomu CMS.

22. Wymagania API
Wykonawca przygotuje APl zgodnie z wytycznymi zawartymi w zatgczniku nr 1 — Standard API (interfejsu
programistyczno aplikacji). W przypadku gdy ww. wytyczne nie okreslajg konkretnego rozwigzania w
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zakresie budowy APl Wykonawca zobowigzany jest do wyboru konkretnych rozwigzan w porozumieniu
z Zamawiajgcym.
Wykonawca zobowigzany jest przygotowa¢ dokumentacje zawierajgcg m.in. :
a. opis zasobéw — opis informacji dostarczanej przez kazdy zasdéb, znaczenia
zasobu, punktow dostepowych, metod do kazdego punktu dostepowego,
b. Opis obstugiwanych metod i punktéw dostepowych, sposobu dostepu do zasobdw,
dopuszczonych metod interakcji z zasobami,
c. Parametry obstugiwane przez punkt dostepowy w szczegdélnosci dotyczace:
1) metody HTTP (GET, POST, PATCH itp.),
2) nagtéwkow,
3) Sciezki dostepu (URI),
4) parametréw zadania (query),
5) ciata zgdania (body), np.: JSON.
przyktady kodu zgdan obrazujace uzycie ztozonych, ale nieskomplikowanych zapytan,
przyktady odpowiedzi: struktur i tresci przesytanych klientowi w odpowiedzi na zgdania z
powyzszego punktu — w formie zapisu w dokumentacji lub odwotania do rzeczywistego
systemu.
f.  opis sktadni,
g. opis interfejséw komunikacyjnych,
1) elementéw URI — definicje, szczegdtowy opis sktadni, przyktady zastosowan,
2) diagraméw UML m.in. komponentéw, wdrozenia, Przebieg procesu biznesowego,
przeptywow,
3) opis przebiegu procesu biznesowego
h. Z poziomu interfejsu CMS musi by¢ mozliwosé:
1) monitorowania obcigzenia API,
2) ustawienia ograniczen nadmiernego obcigzenia zasobdéw API oraz ewentualnego
natozenia limitéw per-IP oraz per-API-Key
3) ustawienia maksymalnej ilosci zapytan na minute np. 120 zapytan na sekunde dla
adresu IP oraz 1000 zapytan na minute dla API-Key. W przypadku przekroczenia
ustawionych limitdw ma nastgpi¢ zwrdcenie odpowiedzi z odpowiednim statusem np. 429

Too Many Requests.

VILWYMAGANIA BEZPIECZENSTWA

1. Woykonawca zapewni bezpieczenstwo Portalu oraz udostepnionych zasobdw w zakresie niezbednym do
sprawnego, bezpiecznego i prawidtowego dziatania i obstugi strony, zgodnie z wymaganiami
Zamawiajacego.

2. Wykonawca zapewni tworzenie kopii zapasowych — kopie tworzone automatycznie nie rzadziej niz raz
na 24 godziny. Dostepne powinno by¢ minimum 30 ostatnich kopii.

3.  Wykonawca zapewni mozliwosé przywrdcenia wybranej kopii w ciggu maksymalnie 240 minut.

4. Serwis Mapa Inwestycji musi zbierac informacje o wszelkich prébach ataku, nieudanych logowaniach oraz
prezentowad je w przejrzysty sposéb w czesci administracyjnej. Na zadanie Zamawiajacego wykonawca
przedstawi raport zawierajacy petne informacje o kazdej prébie nieautoryzowanego dostepu do serwisu,
atakach i innych nieprawidtowosciach. Wykonawca na kazde zadanie Zamawiajacego jest zobowigzany
przekaza¢ Zamawiajacemu, w terminie 2 ni roboczych, liczonych od dnia wystania zadania, kopie
zapasowe oraz wszelkie dane o uzyciu strony, w tym co najmniej dane o atakach/prébach atakdw i ich
typach, dane o prébach nieautoryzowanego dostepu do strony (w tym do CMS), liczbie zapytan, liczbie
pobran danego pliku, logi za dowolny zadany okres, przez caty okres trwania Umowy.
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Wykonawca zapewni Zabezpieczenie dostepu do panelu administracyjnego hastem (potaczenie
szyfrowane z wykorzystaniem protokotu TLS 1.2 lub wyzszego).
Wykonawca zapewni przechowywane danych do logowania w formie zaszyfrowane;j.
Zapewniona zostanie integralno$¢ za pomoca mechanizmu weryfikagji tresci (sumy kontrolne).
System uprawnien pozwoli nadaé uprawnienia do modyfikacji ustawien serwisdw réznym uzytkownikom
na réznych poziomach (co najmniej administrator, redaktor). System uprawniefd powinien zapewnic
minimalne prawa dostepu do baz danych konieczne do poprawnego dziatania serwisu.
W przypadku opublikowania nowych, stabilnych wersji wykorzystanego CMS oraz wykorzystanych
rozszerzen (pluginy i wtyczki), Wykonawca zrealizuje aktualizacje nie pdzniej niz 30 Dni Roboczych od
momentu wprowadzenia aktualizacji przez producenta. Wykonawca zobowiazuje sie do aktualizacji CMS
oraz wszystkich pluginéw, wtyczek i elementéw sktadowych Portalu, w sposéb zachowujacy petna
funkcjonalno$é i spdjnosé poszczegdlnych komponentéw. W przypadku braku mozliwosci
przeprowadzenia aktualizacji, Wykonawca zobowigzany jest do zapewnienia alternatywnego
rozwigzania, ktére kazdorazowo musi zosta¢ zaakceptowane przez Zamawiajgcego. W uzasadnionych
przypadkach na wniosek Zamawiajacy moze wyrazi¢ zgode na odstagpienie od instalacji aktualizacji.
Wykonawca zapewni mozliwo$é przetgczenia potaczenia na https weryfikowalnego za pomoca
certyfikatu umiejscowionego w drzewie akredytowanym przez kazda przegladarke internetowa.
Musza by¢ zapewnione wszystkie wymienione mechanizmy dotyczace haset dostepu do panelu
administracyjnego:

a) wymuszenie minimalnej dtugosci hasta, nie mniejszej niz 8 znakdw,

b) wymuszenie ztozonosci hasta (spetnione co najmniej 3 sposréd wymienionych kryteridw): co

najmniej jedna mata litera, jedna wielka litera, jedna cyfra, jeden znak specjalny,

c) wymuszenie okresu waznosci hasta, nie krétszego niz 30 dni.
Konta uzytkownikéw (redaktoréw) zarzadzajacych trescia beda dostepne tylko dla pracownikéw
jednostki oraz dostepne tylko z okredlonych adreséw IP.
Zapewniona zostanie obstuga wielu uzytkownikéw (redaktoréw) i kilku administratoréw.
Wykonawca zobowigzany jest do zastosowania co najmniej nastepujacych systemdw zwiekszajacych
bezpieczenstwo strony internetowej: IPS (ang. Intrusion Prevention System), IDS (ang. Intrusion
Detection System), AV (ang. Antivirus) oraz FW (ang. Firewall).
Wykonawca zagwarantuje poziom bezpieczeristwa uniemozliwiajacy dokonanie wiaman, uzyskanie
jakiegokolwiek nieautoryzowanego dostepu do serwerdw czy baz danych Portalu, ktéry to dostep moze
zaktéci¢ jego dziatanie  lub spowodowad usuniecie, edycje, zamieszczanie tresci lub inne
nieautoryzowane dziatanie.
Serwis Mapa Inwestycji musi zapewnia¢ doktadna walidacje danych pobieranych z formularzy, danych
URL oraz by¢ odporny miedzy innymi na nastepujace zagrozenia:

a) ataki semantyczne na adres URL,

b) ataki zwigzane z tadowaniem plikdw,

c) ataki typu cross-site scripting,

d) podrabianie zatwierdzenia formularza,

e) ujawnienie uwierzytelnien dostepu,

f)  wstrzykiwanie kodu SQL,

g) ujawnienie danych przechowywanych w bazie,

h) wstrzykiwanie polecen systemowych,

i)  ataki typu CSRF, sfatszowanie zadania http,

j)  kradziez cookies,

k) przechwytywanie sesji,

I)  wstrzykiwanie ses;ji,

m) zafiksowanie ses;ji,

n) trawersowanie katalogdw,

o) ujawnianie kodu Zrédtowego istotnych plikow, np. plikéw .inc, ,template”,
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r) inne niewyspecyfikowane powyzej (znane w dniu odbioru przedmiotu umowy i ujawnione w
trakcie obowigzywania umowy).

VIIl. DOKUMENTACIA:

1. Woykonawca zobowigzany jest do stworzenia w jezyku polskim i przekazania dokumentu ,Analiza
wymagan”, dokumentacji powykonawczej oraz instrukcji obstugi CMS (zawierajgcej m.in. opis czynnosci
administracyjnych niezbednych do prawidtowej obstugi Portalu) po jednym egzemplarzu w formie
papierowej oraz w formie plikéw .doc/.docx oraz do przekazania czcionek, zdjed, infografik i innych
elementéw graficznych, ktére wykorzystat przy realizacji Przedmiotu Umowy oraz wszystkich plikdw
edytowalnych (pliki konfiguracyjne, biblioteki, itp.) Portalu na ptycie CD/DVD lub dysku przenosnym typu
USB (w przypadku backupu do pobrania z serwera), tak aby przy ich wykorzystaniu mozliwe byto
pdzniejsze utrzymanie w petni funkcjonalnego Portalu i jego rozwdj przez osoby trzecie. Przekazane pliki
edytowalne nie moga by¢ w zaden sposéb zaszyfrowane/ zakodowane. Dokumentacja w jezyku polskim
zawierac bedzie opis rozwigzan technologicznych wykorzystanych na potrzeby Portalu oraz kompletna
instrukcje wystarczajaca do samodzielnej instalacji, konfiguragji i uruchomienia w petni funkcjonalnego i
zasilonego danymi Portalu, przy wykorzystaniu jego kopii zapasowej, wykonywania podstawowych prac
utrzymaniowych, w tym tworzenia kopii zapasowych i odtwarzania Portalu z kopii zapasowych.

2. Inne postanowienia:

Wykonawca na kazde zadanie Zamawiajacego, w ramach wynagrodzenia zaoferowanego w Formularzu
ofertowym, w okresie realizacji w terminie nie dtuzszym niz 10 Dni Roboczych liczonych od dnia otrzymania
zgtoszenia Zamawiajacego, przekaze Zamawiajacemu na ptycie/tach CD/DVD lub dysku przenosnym typu
USB petna kopie strony internetowej, ze wszelkimi danymi, statystykami, logami, petna kopie bazy danych
oraz wszystkie mapy, czcionki, zdjecia, infografiki i inne elementy graficzne, ktdre wykorzystat przy realizacji
Przedmiotu Umowy, a takze wszystkie aktualne pliki edytowalne (pliki konfiguracyjne, biblioteki, itp.) strony
internetowej, tak aby przy ich wykorzystaniu mozliwe byto pdzZniejsze utrzymanie i rozwdj strony
internetowej przez osoby trzecie z dokumentacja pozwalajaca na uruchomienie strony internetowej wraz z
petna funkcjonalnoscia bez udziatu Wykonawcy, w tym jego zasobdw. Zaréwno informacje w przekazanej
bazie danych, pliki konfiguracyjne oraz inne przekazane pliki nie moga byé w Zzaden sposdb
zaszyfrowane/zakodowane, z wytaczeniem haset do kont. Kopia musi zawieraé konta administracyjne
Zamawiajacego lub inne konta administracyjne, tak aby przy ich wykorzystaniu byt mozliwy petny dostep
Zamawiajacego do wszystkich przekazanych zasobdéw (CMS, baza danych itp.). W przypadku kont
administracyjnych Zamawiajgcego, logowanie musi byé mozliwe przy uzyciu ostatnio wykorzystywanego
na dzien wykonania kopii hasta, a w przypadku innych kont administracyjnych wraz z kopia zostana
przekazane loginy i hasta wraz ze wskazaniem zasobodw, do jakich sa wykorzystywane, przy czym w takim
wypadku dane te zostang zaszyfrowane, a Wykonawca przekaze jednoczesnie wszelkie informacje lub
zasoby, umozliwiajace ich odszyfrowanie. Powyzsze zostanie kazdorazowo potwierdzone podpisanym
przez obie Strony Protokotem odbioru Zadan, w terminie 10 Dni Roboczych liczonych od dnia przekazania
kopii Zamawiajacemu (dzien przekazania ww. kopii Zamawiajagcemu zostanie wskazany w protokole). W
sytuacji, gdy przekazana kopia strony internetowej nie bedzie odpowiadata wskazanym powyzej
wymaganiom, Zamawiajacy wyznaczy dodatkowy termin na dokonanie uzupetnia wskazanych brakow,
jednak nie dtuzszy niz 3 Dni robocze.

IX.OFEROWANE ROZWIAZANIE MUSI BYC ZGODNE PRZEDE WSZYSTKIM Z NASTEPUJACYMI
PRZEPISAMI PRAWNYMI, WYTYCZNYMI | STANDARDAMI:
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1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne
(tj. Dz.U. z 2017 r., poz. 570 z pézn. zm.) wraz z aktami wykonawczymi;

2. Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (tj. Dz.U. z 2017 poz. 1219 z pdzn.
zm.) wraz z aktami wykonawczymi;

3. Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t,j. Dz. U. z 2018 poz. 1191);

4. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)Dz.U. z 2018 r. poz. 1000;

5. ,Wytycznymi w zakresie informacji i promocji programdw polityki spéjnosci na lata 2014-2020" z dnia
3 listopada 2016 r. — w zakresie odnoszacym sie do wymagan dla stron internetowych (Wytyczne sa

opublikowane na stronie www.pois.gov.pl);

6. ,Podrecznikiem wnioskodawcy i beneficjenta programéw polityki spdjnosci 2014-2020 w zakresie
informacji i promogji”: wersja z dnia 14 czerwca 2016 r. (majaca zastosowanie do umdéw zawartych do
31.12.2017) oraz wersja z dnia 21 lipca 2017 r (dotyczaca uméw zawartych od 1.01.2018r.) -w
zakresie odnoszacym sie do wymagan dla stron internetowych (Podrecznik jest opublikowany na stronie
www.pois.gov.pl)

7. ,Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych), ktérego obowiazek stosowania okreslono na dziers 25 maja 2018 r.”

8. Przedmiot zamowienia musi by¢ zgodny ze wszystkimi wytycznymi WCAG 2.1
zawartymi w zalgczniku do Ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej
Stron internetowych i aplikacji mobilnych podmiotow publicznych Dz.U. z 2019 roku
poz 848.

9. Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci

W przypadku zmiany przepisdw powszechnie obowigzujagcego prawa w okresie trwania Umowy,

Wykonawca w ramach wynagrodzenia, zaoferowanego w Formularzu ofertowym, dokona dostosowania

strony internetowej do zmienionych przepiséw, najpdzniej na dzien przed ich wejsciem w zycie. W celu

unikniecia wszelkich watpliwosci, dostosowanie strony, o ktérym mowa w zdaniu powyzej, nie jest
traktowane jako Prace rozwojowe, o ktérych mowa w Roz. VII, pkt 4 SOPZ.
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