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Zatacznik nr 5.10. do SIWZ

Szczegoétowy opis przedmiotu zamowienia

CZESC 10 - Zakup i dostawa oprogramowania do reagowania na zagrozenia cyberprzestrzeni

Jezeli w opisie przedmiotu zamoéwienia wskazano jakikolwiek znak towarowy, patent czy pochodzenie, nalezy przyja¢, ze wskazane patenty, znaki towarowe, pochodzenie okreslajg parametry techniczne, eksploatacyjne, uzytkowe, co oznacza, ze Zamawiajacy
dopuszcza ztozenie oferty w tej czesci przedmiotu zaméwienia o rownowaznych parametrach technicznych, eksploatacyjnych i uzytkowych.

Wszystkie opisane parametry wymagane sg wymaganiami minimalnymi. Zamawiajgcy akceptuje rozwigzania o parametrach réwnowaznych lub lepszych, bez utraty funkcjonalnosci i wydajnosci.
Zamawiajgcy wymaga wersji edukacyjnej oprogramowania jezeli nie wskazano inaczej, chyba ze producent nie oferuje wersji edukacyjnej.

Opis techniczny oferowanego oprogramowania

| Nazwa oprogramowania/ minimalne parametry (uwaga kolumne wypetnia wykonawca, ktéry dokument ten przedktada Zamawiajacemu w
P wymagane przez Zamawiajacego trybie art. 26 ust. 1 ustawy
Prawo Zaméwien Publicznych, zgodnie z SIWZ)
ilosé: 15 Aplikacja do reagowania w przypadku zagrozen cyberprzestrzeni
1 ilos¢ stanowisk:| 1

okres trwania licencji| bezterminowo na stanowisko

System ma by¢ zbiorem aplikacji z rozbudowang bazg danych pozwalajacych na generowanie scenariuszy sytuaciji
OPIS PROGRAMU|  kryzysowych
w przypadku zdarzen zwigzanych z cyberbezpieczenstwem z wykorzystaniem odwzorowan przestrzennych.

Powinien by¢ kompatybilny lub by¢ wykonany w taki sposéb aby mozna byto pracowaé na nim ze studentami na
INTEGRACJA SYSTEMU| systemach operacyjnych posiadanymi przez instytut (tj. Windows 10, Windows 7, Windows serwer 2012, GNU/Linux
Raspbian)

ILOSC SCENARIUSZY
DOSTARCZONYCH PRZEZ
DOSTAWCE

System powinien zawiera¢ 10 gotowych scenariuszy dostosowanych do aktualnych dziatan i procedur w przypadku
zagrozen cyberprzestrzeni zdefiniowanych przez zamawiajgcego.

Scenariusze zostang wybrane przez zamawiajgcego, dostawca zobowigzuje si¢ do wykonania ich przy pomocy aplikacji

WYKONANIE SCENARIUSZY| . X . . i
jaka zostanie dostarczona i przekazania zamawiajgcemu.

Oprogramowanie winno zosta¢ dostarczone wraz z serwerem w dowolnej obudowie o parametrach zapewniajgcych
funkcjonalno$¢ oprogramowania.

SKEAD OPROGRAMOWANIA| Na system modutéw sktada¢ sie powinny przyjnajmniej modut wizualizacji zdarzen.

Woybrane oprogramowanie powinno zawiera¢ zestawy pytan dla studentéw tak aby na biezgco monitorowa¢ ich poziom
rozwigzywania problemoéw.

Pracuje w $rodowisku zgodnym z posiadanym przez instytut (tj. Vmware Workstatation, VirtualBox), korzysta z biblioteki
jezykow tworzenia programoéw zrédtowych kompilowanych do kodu bajtowego (jezyk cechuje sig silnym typowaniem) lub
zostanie dostarczone takie $rodowisko, aby program dziatat bez zarzutu. W przypadku, gdy wykonawca dostarcza innych
$rodowisk wirtualizacyjnych lub $rodowiska Zamawiajgcego sa niewystarczajace, aby zapewni¢ dziatanie
oprogramowania do reagowania na zagrozenia cyberprzestrzeni, to Wykonawca moze dostarczyé wiasne $rodowiska i
wiasne rozwigzania, ale musza by¢ one zgodne i kompatybilne z posiadanymi przez Zamawiajgcego systemami
operacyjnymi. Wykonawca musi woéwczas wdrozy¢ i skonfigurowa¢ dostarczane srodowiska wirtualizacyjne na
komputerach Zamawiajacego.

SRODOWISKO DZIALANIA
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Program ma wspotdziata¢ z aktualnie posiadanym oprogramowaniem przez instytut w tym konsolami do wymiany

WSPOLDZIALANIE informaciji i tacznosci lub posiadaé wtasny modut tgcznosci pomiedzy stanowiskami studentéw.

PODZIAL. STANOWISK| System powinien byé tak zdefiniowany aby nie byto problemu z przypisaniem rél éwiczgcym grupom wraz z mozliwoscia
CWICZACYCH| zapisu ich aktywnosci.

(miejscowosc) (podpis i pieczatka uprawomocnionego przedstawiciela Wykonawcy)
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