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1. AKADEMIA POMORSKA

1.1 Informacje ogodlne

Akademia Pomorska w Stupsku jest wyzszg uczelnig publiczng o czterdziestoletniej tradycji. Powstata w
1969 r. na podstawie Rozporzadzenia Rady Ministréw (DzU Nr 18 poz.134) pod nazwa Wyzsza Szkota
Nauczycielska. Bazg dla WSN byto Studium Nauczycielskie istniejgce od 1957 r.

W trakcie wieloletniej dziatalnosci uczelni jej nazwa byta kilkakrotnie zmieniana, co wynikato z wymogdéw
formalnych i poszerzania oferty edukacyjnej. Akademia Pomorska w Stupsku obecng nazwe przyjeta w
2006 r., wczesniej —w 1974 r. WSN przeksztatcita sie w Wyzszg Szkote Pedagogiczng, a w 2000 r. WSP —w
Pomorska Akademie Pedagogiczna.

Obecnie na Akademii Pomorskiej w Stupsku istniejg pie¢ wydziatdw: Wydziat Filologiczno-Historyczny,
Wydziat Matematyczno-Przyrodniczy i Wydziat Nauk Spotecznych, Wydziat nauk o Zdrowiu, Wydziat Nauk
0 Zarzadzaniu i Bezpieczenstwie. W ich obszarze dziata 10 instytutéw i 5 katedr.

Uczelnia posiada takze jednostki ogélnowydziatowe, tj.: Wydawnictwo Naukowe, Archiwum Uczelniane i_
Biblioteke Gtéwng oraz miedzyuczelniane: Studium Praktycznej Nauki Jezykéw Obcych, Studium
Wychowania Fizycznego i Sportu.

1.2 Postanowienia

Norma miedzynarodowa ISO 27001:2013 dotyczy wszystkich rodzajow organizacji oraz okresla
wymagania dotyczgce ustanawiania, wdrazania, stosowania, monitorowania, przegladania, utrzymywania
i udoskonalania udokumentowanego SZBI (Systemu Zarzadzania Bezpieczenstwem Informacji) w
catosciowym kontekscie ryzyk biznesowych. Wyznacza ona wymagania dotyczgce wdrazania zabezpieczen
dostosowanych do potrzeb pojedynczych organizacji lub ich czesci

Wdrozony w Akademii Pomorskiej w Stupsku SZBI jest zaprojektowany tak, aby zapewnié¢ adekwatne i
proporcjonalne zabezpieczenia, ktére odpowiednio chronig aktywa informacyjne Akademii Pomorskiej
oraz aby uzyskac¢ zaufanie studentdw i innych zainteresowanych stron.

Wdrazajgc SZBl w Akademii Pomorskiej i ustanawiajgc zabezpieczenia wykorzystane zostaty wytyczne
normy ISO/IEC 17799:2005.

1.3 Definicje

Zamieszczone ponizej definicje majg na celu przyblizenie i usystematyzowanie terminologii stosowanej w
zakresie zarzgdzania bezpieczenstwem informacji oraz zdefiniowanie pojeé, ktérych znajomosé jest
niezbedna do zrozumienia tresci niniejszej pracy.

W podanym stowniku poje¢ podano wyfacznie definicje zawarte w normach zwigzanych
z bezpieczenstwem i audytem systeméw informatycznych (PN 1SO/IEC 27001, PN-1-02000:2002, PN-I-
07799-2:2005, PN-1-13335-1:1999). Zdarza sie, ze ujete w stowniku terminy definiowane sg odmiennie
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przez rézne zrédta. Samodzielna interpretacja nie powinna jednak wypaczyé podstawowego charakteru

okres|

enia. Sfownik podzielony zostat na grupy tematyczne.

bezpieczenstwo (security) - stan lub ochrona przed niekontrolowanymi stratami lub skutkami,
kombinacja ustug zapewniajgcych poufnosé, integralno$é i dostepnosc

bezpieczenstwo informacji (information security) - bezpieczenstwo polegajagce na zachowaniu
poufnosci, integralnosci i dostepnosci informacji

System Zarzadzania Bezpieczenistwem Informacji (SZBI) - z ang. ISMS (Information Security
Management System) - czes$¢ catosciowego systemu zarzadzania oparta na podejsciu wynikajgcym z
ryzyka biznesowego, odnoszgca sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczedstwa informacji Uwaga: system zarzadzania obejmuje
strukture organizacyjng, polityki, planowane dziatania, odpowiedzialnos$ci, zasady, procedury,
procesy i zasoby (aktywa)

polityka bezpieczenstwa (security policy) - zestaw praw, regut i praktycznych doswiadczen
regulujacych sposdb zarzadzania, ochrony i dystrybucji informacji wrazliwej wewnatrz okreslonego
systemu

bezpieczenstwo informacji (information security) - zachowanie poufnosci, integralnosci
i dostepnosci informacji; dodatkowo mogg by¢ brane pod uwage inne wiasnosci, takie jak
autentycznosé, rozliczalno$é, niezaprzeczalnosé i niezawodnosé [ISO/IEC 17799:2005]
bezpieczennstwo systemu informatycznego (IT security) - wszystkie aspekty zwigzane
z definiowaniem, osigganiem i utrzymywaniem poufnosci, integralnosci, dostepnosci, rozliczalnosci,
autentycznosci i niezawodnosci systemu informatycznego

aktywa (assets) - wszystko, co ma wartos¢ dla organizacji [ISO/IEC 13335- 1:2004]

zasoby - to samo, co aktywa

poufnos¢ (confidentiality) - wtasciwosé, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom [ISO/IEC 13335-1:2004]

integralnos¢ (integrity) - wtasciwos$¢ zapewnienia doktadnosci i kompletnosci aktywdéw [ISO/IEC
13335-1:2004]

dostepnosc (availability), zwana tez dyspozycyjnoscig - jest zdefiniowana jako zapewnienie, ze
osoby upowaznione majg dostep do informacji i zwigzanych z nig aktywow wtedy, gdy jest to
potrzebne [ISO/IEC 17799:2005] lub dostepnos¢ - wihasciwosé bycia dostepnym i uzytecznym na
zadanie upowaznionego podmiotu [ISO/IEC 13335-1:2004]

autentycznos¢ (authenticity) - wtasciwosé zapewniajaca, ze tozsamos¢ podmiotu lub zasobu jest
taka, jak deklarowana; autentycznos¢ dotyczy takich podmiotéw, jak uzytkownicy, procesy, systemy
i informacja [ISO/IEC 13335-1:2004]

niezawodnosc¢ (reliability) - wtasciwos$¢ oznaczajgca spdjne, zamierzone zachowanie i skutki
rozliczalno$¢ (accountability) - wifasciwo$¢ zapewniajgca, ze dziatania podmiotu mogg by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi (ISO 7498-2:1989)

zagrozenie (threat) - potencjalna przyczyna niepozgdanego incydentu, ktérego skutkiem moze byé
szkoda dla systemu lub instytucji

analiza zagrozen (threat analysis) - badanie dziatan i zdarzen, ktére mogg szkodliwie wptywac na
system przetwarzania danych
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podatnosc¢ (vulnerability) - stabos¢ zasobu lub grupy zasobdéw, ktéra moze by¢ wykorzystana przez
zagrozenie

zdarzenie zwigzane z bezpieczenstwem informacji (security information event) - jest okreslonym
stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe przetamanie polityki bezpieczeristwa
informacji, btagd zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze byé zwigzana z
bezpieczenstwem [ISO/IEC TR 18044:2004]

incydent zwigzany z bezpieczenstwem informacji (security information incident) - pojedyncze
zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczeistwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia dziatan biznesowych i
zagrazajg bezpieczenstwu informacji [ISO/IEC TR 18044:2004]

nastepstwa (impact) - rezultat niepozgdanego incydentu

ryzyko (risk) - prawdopodobienstwo, ze okreslone zagrozenie wykorzysta podatnos¢ zasobu lub
grupy zasobdw, aby spowodowac straty lub zniszczenie zasobéw

zabezpieczenie (safeguard) - praktyka, procedura lub mechanizm redukujacy ryzyko

analiza ryzyka (risk analysis) - systematyczne wykorzystanie informacji do zidentyfikowania zrddet i
oszacowania ryzyka [ISO/IEC Guide 73:2002]

szacowanie ryzyka (risk assessment) - szacowanie zagrozen, ich wptywu, podatnosci informacji i
urzadzen do przetwarzania informacji oraz prawdopodobienstwa ich wystgpienia.

ocena ryzyka (risk evaluation) - proces poréwnywania oszacowanego ryzyka z okreslonymi
kryteriami w celu okreslenia znaczenia ryzyka [ISO/IEC Guide 73:2002]

audyt bezpieczenstwa (security audit) - niezalezny przeglad i sprawdzenie zapiséw oraz funkcji
systemu przetwarzania danych w celu sprawdzenia prawidtowosci kontroli systemowej,
zapewnienia zgodnosci z przyjetg polityka bezpieczenstwa i procedurami dziatania w celu wykrycia
przetamania bezpieczenstwa oraz zalecenia okreslonych zmian w kontroli, polityce bezpieczenstwa i
procedurach

badanie zgodnosci (validation) - przeprowadzenie testow i dokonanie ocen bezpieczenistwa w celu
ustalenia zgodnosci ze specyfikacjg i z wymaganiami systemu bezpieczenstwa

dokumentacja (documentation) - pisemna lub zarejestrowana w innej formie informacja
o przedmiocie oceny, wymagana do jego oceny

ciggtosc dziatania (continuity operations) - utrzymanie niezbednych ustug systemu informatycznego
po powaznej awarii w centrum informatycznym, ktéra moze byé spowodowana przyczynami
naturalnymi, takimi jak pozar lub trzesienie ziemi, lub zdarzeniami wywofanymi umyslinie, np.
sabotazem

1.4 Powotania normatywne

Wdrozony w Akademii Pomorskiej System Zarzadzania Bezpieczenstwem Informacji (SZBI) jest zgodny z

miedzynarodowymi normami:

- ISO/IEC 27001:2013; Techniki informacyjne — Techniki bezpieczefistwa — System zarzadzania
bezpieczenstwem informacji — Wymagania

- ISO/IEC 17799:2005, Information technology — Security techniques — Code of practice for
information security management
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1.5 Infrastruktura systemu teleinformatycznego Uczelni

Istniejgca struktura teleinformatyczna Akademii Pedagogicznej w Stupsku opiera sie o sie¢ podtgczong do
naukowo-akademickiej sieci Swiattowodowej PIONIER. Uczelnia od 2006 roku jest fizycznie podtgczona do
sieci PIONIER dzieki podpisanej umowie z TASK (Tréjmiejska Akademicka Sie¢ Komputerowa)

Do informatycznej sieci naukowej podtgczonych jest ponad 700 urzadzen (komputery, drukarki, skanery),
oraz okoto 300 urzgdzen w akademikach. Cata sie¢ pracuje w technologii Ethernet. Szkielet sieci stanowi
Swiattowdd w technologii jednomodowej tgczacy wszystkie budynki Uczelni rozmieszczone w catym
miesScie (wszystkie Swiattowody pracujg na urzgdzeniach o przepustowosci j/w 1 GB).

Styk sieci uczelnianej z siecig PIONIER realizowany jest tgczem o przepustowosci 1GB w technologii
Ethernet i zlokalizowany jest w wezZle sieci W1 w budynku przy ul._Arciszewskiego 22b. Pierwszymi
urzadzeniami do obstugi routingu sg CISCO Catalyst 3550 oraz CiSCO Catalyst 2970, ktdre stuzg do
dystrybucji sygnaty do poszczegdlnych weztéw sieci w technologii 1 GB z wykorzystaniem WLAN.

W sieci Uczelni mozna wyrdzni¢ nastepujgce podsieci logiczne
e sie¢ naukowa
e siec studencka
e sie¢ administracji

Wezty sieci szkieletowej znajdujg sie kazdym budynku Uczelni. Ustuga dystrybucji sygnatu
w poszczegdlnych weztach sieci naukowej realizowana jest na urzgdzeniach HUAWAI S3900.

WEZtY SIECI:

A) Wezty sieci przy ul. Westerplatte 64 (W12) (parter, p. 04)
Wezet sieci dystrybucyjnej (W3-DY)
Wezet dostepowy (W13-DO):
e Instytut Pedagogiki,
e Katedra Socjologii i Pracy Socjalnej,
Wezet dostepowy (W12-DO):
e Instytut Nauk o Zdrowia,
B) Wezty sieci przy ul. Arciszewskiego 22b (Wydziata MP) (W1) (pok. 104, pietro 1)
Wezet sieci dystrybucyjnej (W1-DY)
Wezet dostepowy (W1-DO):
e Instytut Biologii i Ochrony Srodowiska,
e |Instytut Fizyki,
Wezet dystrybucyjny (W1-DY):
e gtéwny wezet dystrybucyjny sieci do weztow.
C) Wezty sieci przy ul . Arciszewskiego 22a (pok. 41, pietro 1)
Wezet sieci dystrybucyjnej (W3-DY)
Wezet sieci dostepowej(W3-DO):
e Instytut Historii i Politologii,
e Instytut Polonistyki,
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D) Wezly sieci przy ul-. Arciszewskiego 22c

E) We

Wezet sieci dystrybucyjnej (W8-DY)
Wezet sieci dostepowej (W8-DO):
e Biblioteka Gtéwna
zty sieci przy ul. Arciszewskiego 22d (KBN)
Wezet sieci dystrybucyjnej (W9-DY)
Wezet sieci dostepowej (W10-DO):

e Katedra Bezpieczenstwa Narodowego

F) Wezet sieci przy ul. Partyzantow

G) We

H) We

Wezet sieci dostepowej(W15-DO):

e Instytut Geografii.

e Instytut Muzyki
zef sieci przy ul. Stowianskiej
Wezet sieci dostepowej(W14-DO):

e Instytut Neofilologii,
zet sieci przy ul. Kozietulskiego 6-7
Wezet sieci dostepowej(W16-DO):

e Instytut Matematyki,

e Instytut Nauk o Zdrowia,

SERWEROWNIE:

A) Arciszewskiego 22b

Serwery WWW, Storage sieciowy QNAP, poczta WWW, Legitymacja Studencka,
Lista serwerdw:

e Serwery rackowe IBM x 3 szt. (ustugi WWW, poczta e-mail),

e Qnap serwer (storage sieciowy),

e Serwer rack — legitymacja studencka,

e Serwer desktop — zarzadzanie centralami telefonicznymi,

e Serwer rack MAXDATA — (ustugi WWW),

e Serwer Desktop — brama gtéwna sieci naukowe;j

B) Arciszewskiego 22a

Serwery Administracji, Wirtualny Dziekanat, system HMS
Lista serwerdw:

e LACIE (storage sieciowy),

e Serwer rack — bramki dostepowe,

C) Arciszewskiego 22c

Serwery Biblioteki Gtdwne;j

Lista serwerdw:

e Serwer do gromadzenia i udostepniania zasobdéw bibliotecznych
e 1 serwer brama gtéwna sieci bibliotecznej

e 1serwer PROLIB

e 1 serwer kopii zapasowych
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D) Arciszewskiego 22d

Serwery Katedry Bezpieczenstwa Narodowego
Lista serwerdow:
e Serwery KBN (GIS)

E) Westerplatte 64

Serwery ICT Moodle, Serwery WWW, Plany zajec.
Lista serwerdow:

e Serwery rackowe ITANIUM 64 x 18 szt. (ICT, WWW, ustugi sieciowe, monitorowanie ustug, statystyki,

dostep VPN, ustugi DNS),
e Serwery rackowe IBM x 4 szt. (ICT, WWW),

e Serwer desktop (Solar Optima)
]

Serwery rackowe IBM x 2 szt. (Wirtualny Dziekanat, Rekrutacja, HMS, FK),
e  Wirtualizator SOA

F) Stowianska 8
Lista serweréw:

e Serwer Domeny Windows Zaktadu Informatyki,

e 2 xSerwery WWW

SIEC BEZPRZEWODOWA:

Na Uczelni funkcjonuje system bezprzewodowego dostepu do Internetu EDUROAM w ktérym pracuje

ponad 90 urzadzen firm CISCO i UBIQUITI. Umozliwia on dostep do sieci tylko zarejestrowanym
uzytkownikom.

SCHEMAT SIECI INFORMATYCZNEJ AKADEMII POMORSKIE]
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© 2000

oe

WESTERFLATTE

INSTYTUT HEQFRLOLOGT

ARCISZEWSKIEGO

WESTERPLATTE [ KOZIETULSKIEGO

SLOWIANSKA / PARTYZANTOW
. ADMINISTRATOR SIECT UCZELNIANE] O ADMINISTRATOR SYSTEMU E-LEARNING . ADMINISTRATOR IBN . ADMINISTRATOR SERWERA METEO
. ADMINISTRATOR SIECI ADMINISTRACYINE] O ADMINISTRATOR BIBLIOTEKI UCZELNIANE) . ADMINISTRATOR ELEKTRONICZNE] LEGITYMACHT

SLUPSK 2019

Rys. 1 Schemat infrastruktury informatycznej Akademii Pomorskiej
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2. SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII

2.1 Postanowienia ogolne

Akademia Pomorska opracowata, wdrozyta, stosuje, monitoruje, przeglada, utrzymuje i doskonali
udokumentowany SZBI w kontekscie catosciowych dziatan biznesowych i ryzyka, ktére wystepujg na
Uczelni.

Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji zgodnego =z postanowieniami
miedzynarodowej normy ISO 27001:2013 jest strategiczna decyzjg Akademii Pomorskiej. Zastosowano
procesowe podejscie dla ustanawiania, wdrazania, stosowania, monitorowania, przegladania,
utrzymywania i doskonalenia Systemu Zarzadzania Bezpieczeristwem Informacji.

Zastosowany proces opiera sie na modelu Deminga PDCA (Planuj = Wykonaj = Sprawdz = Dziataj).

e Planuj - (ang. Plan)  zapisz co zaplanowate$ wykona¢é
e  Wykonaj - (ang. Do) wykonaj to co zaplanowates, zréb to
e Sprawd? - (ang. Check) sprawdz czy wykonates to co zaplanowates, czy sie udato
e Dziataj - (ang. Act) przegladaj, zrob korekte by udoskonali¢ na przysztosé
Planuj
zaplanuj co masz wykonaé

Ustanowienie SZBI

Wykonaj

wykonaj to co

zaplanowate$

Wdrozenie i

eksploatacja SZBI
Akademia Pomorska
w Stupsku
Sprawdz
sprawdz czy wykonates to

co zaplanowates, czy sie udato
Monitorowanie i przeglad SZBI

Rys. 2 Petla Deminga PDCA w odniesieniu do SZBI Akademii Pomorskiej
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Dziatanie SZBI na Uczelni jest procesem ciggtym, stale doskonalonym i dostostosowywanym do
zmieniajacych sie okolicznosci. Kazdy z etapdw dzieli sie na bardziej szczegdtowe dziatania, ktére dotycza
przede wszystkim polityki bezpieczenstwa, zarzgdzania zasobami i ryzykiem. Scalenie wszystkich dziatan

w ciggly proces bezpiecznego zarzadzania informacjg, pozwoli na:

Minimalizacje ryzyka wycieku/utraty cennych dla Uczelni danych;

Wzrost poziomu bezpieczenstwa informacji na Uczelni;
Zapewnienie ciggtosci funkcjonowania Uczelni;
Wzrost konkurencyjnosci Uczelni na rynku;

Postrzeganie Uczelni jako wiarygodnego, nowoczesnego, a przede wszystkim bezpiecznego

partnera;

Okredlenie podstawowych zasad zwigzanych z bezpiecznym przetwarzaniem informacji;

Okreslenie zasad postepowania w sytuacjach awaryjnych;

Zapewnienie bezpieczenstwa prawnego, przez spetnienie wymagan prawa w zakresie ochrony

informacji.

2.2 Zasady ogolne

Kazdy pracownik Uczelni jest zapoznawany z regutami oraz z aktualnymi procedurami ochrony informacji

w swojej komdrce organizacyjne;j.

bezpieczenstwa informacji:

Ponizsze uniwersalne zasady s3 podstawg

realizacji polityki

Zasada uprawnionego dostepu. Kazdy uprawniony pracownik przeszedt szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i o ile tyczy to danych osobowych podpisat
stosowne oswiadczenie o zachowaniu poufnosci.

Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostepu do informacji,
ograniczone wyfacznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan.

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie, do ktérego ma dostep,
ograniczong wytacznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan.
Zasada ustug koniecznych. Uczelnia swiadczy tylko takie ustugi jakich wymaga jej statut.

Zasada asekuracji. Kazdy mechanizm zabezpieczajagcy musi by¢ ubezpieczony drugim, innym.
W przypadkach szczegdlnych moze by¢ stosowane dodatkowe niezalezne zabezpieczenie.

Zasada $Swiadomosci zbiorowej. Wszyscy pracownicy sg Swiadomi koniecznosci ochrony zasobéw
informacyjnych Uczelni i aktywnie uczestniczg w tym procesie.

Zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo poszczegdlnych elementéw
odpowiadajg konkretne osoby.

Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg tylko osoby
upowaznione.

Zasada statej gotowosci. System jest przygotowany na wszelkie zagrozenia. Niedopuszczalne jest
tymczasowe wytgczanie mechanizmoéw zabezpieczajgcych.
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10. Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie
kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego procesu przetwarzania
informacji.

11. Zasada odpowiedniosci. Uzywane mechanizmy muszg by¢ adekwatne do sytuacji.

12. Zasad akceptowanej rownowagi. Podejmowane $rodki zaradcze nie mogg przekracza¢ poziomu
akceptacji.

2.3 Definicja bezpieczenstwa informacji

Utrzymanie bezpieczenstwa przetwarzanych przez Akademie Pomorskg informacji rozumiane jest jako
zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg bezpieczeristwa

jest wielkos$¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej Polityki.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji i aplikacji:

Poufnosc informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy majg dostep
do informacji,

Integralnos¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletnosci informaciji
oraz metod jej przetwarzania,

Dostepnos¢ informacji - rozumiana jako zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig zasobdw wtedy, gdy jest to potrzebne,

Zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenistwa, ktére moze dotyczyé
systemow informacyjnych.

Dodatkowo zarzadzanie bezpieczenstwem informacji wigze sie z zapewnieniem:

Niezaprzeczalnosci odbioru - rozumianej jako zdolno$¢ systemu Akademii Pomorskiej do
udowodnienia, ze adresat informacji otrzymat jg w okreslonym miejscu i czasie,
Niezaprzeczalnosci nadania - rozumianej jako zdolnos$¢ systemu Akademii Pomorskiej do
udowodnienia, ze nadawca informacji faktycznie ja nadat lub wprowadzit do systemu w
okreslonym miejscu i czasie.

Rozliczalnosdci dziatan — rozumianej jako zapewnienie, ze wszystkie dziatania istotne dla
przetwarzania informacji zostaty zarejestrowane w systemie i mozliwym jest zidentyfikowanie
uzytkownika, ktéry dziatania wykonat.

llekro¢ w dokumencie jest mowa o:

RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)
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a1

Inspektor Ochrony Danych (Inspektor) - to osoba, ktérej Administrator Danych Osobowych
wyznaczyt petnienie obowigzkéw Inspektor Ochrony Danych w odniesieniu do systemu nadzoru
nad informacjg (aktywami) w odniesieniu do systemoéw informatycznych;

Administratorze Systemoéw Informatycznych (ASI) - rozumie sie przez osobe, ktérej Administrator
Danych Osobowych powierzyt petnienie obowigzkdw Administratora Systemdw Informatycznych
w odniesieniu do systemu nadzoru nad informacjg (aktywami) funkcjonujagcg w systemach
informatycznych;

Administrator Danych Osobowych (ADO) -- osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych

danych — rozumie sie przez to dane bedace w posiadaniu Uczelni w postaci elektronicznej lub w
innej formie, bedgce w zbiorach Uczelni, wykorzystywane przez Akademie Pomorska lub osoby
trzecie , a niezbedne do wykonywania zadan Akademii Pomorskiej;

danych osobowych - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowad, w szczegdlnosci na podstawie
identyfikatora, takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;
szczegllnych kategorii danych osobowych - rozumie sie przez to dane okreslone w art. 9 ut,1
oraz art. 10 RODO, a wiec dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowaq, partyjng lub zwigzkows, jak
rowniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym;

hasle - rozumie sie przez to co najmniej 8-znakowy cigg znakdéw literowych, cyfrowych,
zawierajgcy duze i mate litery oraz znaki specjalne, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym, Administratorowi Danych Osobowych oraz Administratorowi Systemu
Informatycznego

identyfikatorze uzytkownika - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcych osobe upowaziniong do przetwarzania danych osobowych w
wyznaczonych przez administratora danych osobowych obszarach systemu informatycznego
Akademii Pomorskiej;

incydent bezpieczeistwa — czynnosci, zjawiska naruszajgce zapisy Polityki Bezpieczenstwa
Informacji oraz jej procedury mogace zagrozi¢ utracie aktywdéw Akademii Pomorskiej, ich
integralnosci lub dostepnosci, a takze dopusci¢ do nieuprawnionego dostepu do danych,
jednoznaczne z sytuacjg kryzysows;

procedurach ochrony danych osobowych — rozumie sie przez to sposdb przetwarzania danych
osobowych oraz warunki techniczne i organizacyjne, jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych w taki sposéb, by zachowac ich
tajemnice, zapewni¢ ochrone przed zniszczeniem i kradziezg, okreslone wymogami wynikajace z
przeprowadzonego szacowania ryzyka przetwarzania danych osobowych ,

wymogami niniejszej Instrukcji;
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przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak: zbieranie, wprowadzanie do systemu Akademii Pomorskiej,
przechowywanie, opracowywanie, zmienianie, usuwanie i udostepnianie;

- serwerze - rozumie sie przez to jednostke centralng, komputer zarzadzajgcy systemem
informatycznym Akademii Pomorskiej;

- Uczelni - identyfikuje sie jako Akademie Pomorska w Stupsku;

- stuzbach informatycznych Uczelni - rozumie sie przez to informatykéw zatrudnionych w Akademii
Pomorskiej;

- systemie informatycznym Uczelni - rozumie sie przez to sprzet komputerowy, oprogramowanie,
dane eksploatowane w zespole wspodtpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych. W systemie tym pracuje co najmniej jeden
komputer centralny i system ten tworzy sie¢ teleinformatyczng Uczelni;

- systemy przetwarzania informacji tzn. informacje mogg by¢ przetwarzane wytacznie w
systemach, ktére spetniajg warunki opisane w PBI;

- sytuacjq kryzysowa - jest to wystgpienie, zagrozenie lub domniemanie kradziezy,
nieautoryzowanego dostepu, modyfikacji, zatajenia lub utraty (zniszczenia) przetwarzanej w
systemie informacji zastrzezonej. Kaidy system informatyczny (SI) powinien przechodzi¢
okresowe audyty bezpieczenstwa;

- uzytkowniku - rozumie sie przez to pracownika Akademii Pomorskiej, zatrudnionego na
podstawie umowy o prace, umowy zlecenia lub innej umowy przewidzianej przepisami prawa
oraz osobe odbywajgcg na Uczelni staz absolwencki, praktyke studencka, wolontariat, ktéry
przetwarza dane osobowe znajdujgce sie w zbiorach danych Uczelni;

- zbiorze danych osobowych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych
osobowych, dostepnych wg okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony czy podzielony funkcjonalnie.

2.4 Zakres dziatania administratoréw Akademii Pomorskiej

Ze wzgledu na strukture organizacyjng Uczelni, podziat logiczny sieci teleinformatycznej oraz posiadane

zasoby bazodanowe mozna wyodrebnié nastepujgcych administratoréow:

.. . . . . WWW, FTP, DHCP, poczta, nadzdr nad strukturg i podziatem
Sieci Uczelnianej Sekcja Informatyki ol  DHLE, P atp
ogicznym sieci
.. .. .. . . HMS (FK, ptace, kadry, dziekanat, DS, BFP), eHMS (wirtualny
kcja Infi ki
Sieci Administracyjnej sekeja Informatykd dziekanat, rekrutacja), jHMS (limity, polon)
Systemu e-Learning Sekcja Informatyki poczta, Moodle
EDUROAM Sekcja Informatyki
Biblioteki Uczelnianej Biblioteka Uczelniana Prolib, OPAC
Systemow IBN Instytut Bezpieczeristwa Narodowego  GIS
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Serwera Meteo Instytut Fizyki System zbierajgcy dane meteorologiczne
Elektronicznej Legitymacji Sekcja Informatyki SELS - OPTICamp

2.5 System Helpdesk

W podstawowej funkcjonalnosci Helpdesk IT jest punktem obstugi zdarzen zgtoszonych przez
uzytkownikéw koncowych Uczelni oraz przez systemy monitorujgce. System realizuje petny cykl zycia
zgtoszenia od rejestracji, przez obstuge, a koriczac na zamknieciu zgtoszenia.

System Helpdesk IT zostat zbudowany w oparciu o rozwigzania open-source ,GLPI” ktére jest
rozpowszechniane na darmowej licencji GNU/GPL ver. 2 . Aplikacja ta dziata w przegladarce internetowej,
co pozwala na unikniecie instalowania dodatkowych elementéw na komputerach uzytkownikéw. Dzieki
szerokiej gamie uprawnien przypisywanych uzytkownikom mozliwe jest szczegdétowe zdefiniowanie
obszaréw, do ktérych pracownicy Uczelni majg dostep.

Przyjmowanie zgtoszen od uzytkownikdédw nastepuje przez zarejestrowanie zgtoszenia poprzez formularz
wypetniany w przegladarce internetowej. Uzytkownicy majg podglad na zgtoszenia, ktére sg obstugiwane
w danej chwili, jak rdwniez zgtoszenia historyczne.

Administratorem systemu Helpdesk jest Sekcja Informatyki, ktéra na wniosek uzytkownika przydziela mu
login i hasto dostepowe do systemu. Helpdesk dostepny jest z sieci wewnetrznej Akademii Pomorskiej i z
jej zewnetrznej puli adresowej IP pod adresem: http://helpdesk.apsl.edu.pl

2.5 Audyt sprzetu i oprogramowania

W systemie teleinformacyjnym Akademii Pomorskiej w Stupsku jest zainstalowany i wdrozony system do
automatycznego wykonywania audytu sprzetu i zainstalowanego oprogramowania ,,OCS Inventory NG”
oparty o rozwigzania open-source. System dziata w architekturze klient (agent) — serwer i stuzy do
automatycznego zbierania informacji z podtgczonych do sieci Uczelnianej urzadzen.

Oprogramowanie ,,OCS Inventory NG” $cisle wspodtpracuje z opisanym w punkcie 2.5 programem ,,GLP/I”.
Systemem audytu sprzetu i oprogramowania administruje Sekcja Informatyki AP.

1. Systemowi audytu sprzetu i oprogramowania podlega kazdy komputer ktdrego wiascicielem jest
Uczelnia i ktory zostat podtgczony do sieci teleinformatycznej AP

2. Na kazdym komputerze podtagczonym do sieci IT Uczelni nalezy zainstalowa¢ i uruchomié , Agenta
OCS” za co odpowiadajg ASI poszczegdlnych podsieci

3. ,Serwer OCS” zbiera informacje z zainstalowanych ,Agentéw OCS”, co jest podstawg do
wygenerowania , karty komputera” i przekazania jej uzytkownikowi (kierownikowi jednostki)
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4. Uzytkownik nie ma prawa samodzielnie odinstalowa¢ lub dezaktywowa¢ ,Agenta OCS”
5. Na wniosek petnomocnika BSI lub ASI czy Inspektora, uzytkownik ma obowigzek odinstalowad
oprogramowanie ktore zostato zdiagnozowane jako ,nielegalne”
6.

Komputery incydentalne, podtgczane za wiedzg ASI ale nie bedace srodkami trwatymi AP, nie

podlegajg audytowi za pomocg ,Agenta OCS”. Takie komputery sg rejestrowane i autoryzowane
w systemie za pomocg ASI

SERWER
ocCs
GLPI

SERWEROWNIA
Sekcji Informatyki

INTERNET

i = Sie¢ WLAN
SIEC LAN TASK
Akademii

Pomorskiej

—

-

 I——.
e = °
uzytkownik 1 uzytkownik 3
OCS agent OCS agent

uzytkownik 2
OCS agent

Rys. 3 Schemat podtqczenia ,,Agentdw OCS” w sieci AP do ,,Serwera OCS”
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3. INSTRUKCJA BEZPIECZENSTWA

3.1 Opis zdarzen naruszajgcych ochrone danych

Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, ciggtos$¢ systemu zostaje zaktécona - nie dochodzi do naruszenia poufnosci danych.

2)

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréow, administratora, awarie
sprzetowe, btedy oprogramowania), moze dojs$¢ do zniszczenia danych, moze zostaé zaktécona ciggtosc
pracy systemu - moze nastgpi¢ naruszenie poufnosci danych.

zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci danych,

(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci pracy), zagrozenia
te mozemy podzieli¢ na:

— nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
— nieuprawniony dostep do systemu z jego wnetrza,

— nieuprawniony przekaz danych,

— pogorszenie jakosci sprzetu i oprogramowania,

— bezposrednie zagrozenie materialnych sktadnikow systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia

systemu informatycznego, w ktérym przetwarzane sg dane osobowe to gtéwnie:

1)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu jak
np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

niewtasciwe parametry sSrodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam
fakt pozostawienia serwisantéw bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobow lub inny komunikat o podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktécenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,
stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

nastgpifta niedopuszczalna manipulacja danymi osobowymi w systemie,
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9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego
rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych - np. praca przy
komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki", itp.,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub
w sposéb niedozwolony skasowano lub kopiowano dane osobowe,

13) razgco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczerstwa informacji
(nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych
w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych, w tym takze osobowych (otwarte szafy, biurka, regaty,
urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach, pendrive czy przenosnych dyskach HD w formie niezabezpieczonej itp.

3.2 Bezpieczenstwo fizyczne i Srodowiskowe

3.2.1. Fizyczne zabezpieczenie wejscia do pomieszczen

Strefy bezpieczenstwa takie jak serwerownie, wydzielone klasopracownie sg zabezpieczone przed
dostepem oséb nieuprawnionych poprzez stosowanie zabezpieczen fizycznych i proceduralnych typu:

e alarmy z kodami zat./wyt (PIN),

e zamdki i karty dostepu,

e zamykane na klucz szafy, szafki itp.

3.2.2. Zabezpieczenie biur, pomieszczen i urzadzen IT

Zabezpieczenie biur, pomieszczen i urzadzen realizowane jest przez stosowanie zabezpieczen fizycznych i
proceduralnych wskazanych w pkt. 3.2.1.

Na Akademii Pomorskiej w Stupsku pomieszczenia ogdlnodostepne i tzw. strefy bezpieczenstwa
(o szczegdlnym nadzorze takie jak serwerownie czy klasopracownie ), po opuszczeniu pomieszczen nalezy
zakodowac alarm za pomoca PIN lub karty dostepu, oraz zamkng¢ pokdj na klucz.

Klucze zapasowe do pomieszczen w strefach bezpieczenstwa — przechowywane sg w kasetce metalowej
na portierni. W zakresie kluczy do szaf, szafek, szuflad w pomieszczeniach biurowych obowigzuje
indywidualna polityka zarzadzania tymi kluczami z zachowaniem zasady, ze ktos kto nie powinien mie¢ do
nich dostepu nie wie gdzie sg przechowywane. Generalnie na biurku czy szafce nie powinno by¢ nic —
procz aktualnie wykorzystywanych dokumentéw i sprzetu.
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3.2.3. Zabezpieczenie przed zagrozeniami zewnetrznymi i sSrodowiskowymi

Ochrona fizyczna przed zagrozeniami zewnetrznymi i Srodowiskowymi jest zaplanowana i wdrozona. We
wszystkich budynkach AP sg gasnice oraz instrukcje bezpieczenstwa przeciwpozarowego.

Nalezy pamietac, ze nie wolno pozostawia¢ wigczonego sprzetu IT bez nadzoru poza godzinami pracy — w

szczegdlnosci w godzinach nocnych. Wyjatkiem sg pomieszczenie specjalnie do tego celu przygotowane
takie jak serwerownie z dziatajgca klimatyzacja

3.2.4. Urzadzenia podtrzymujace napiecie

Sprzet jest chroniony przed awariami zasilania i innymi zaktéceniami elektrycznymi poprzez:
e Zapewnienie odpowiednich warunkdw atmosferycznych w pomieszczeniu, w ktérym znajduja sie
serwery poprzez zastosowanie klimatyzatorow.
e Urzadzenia podtrzymujgce zasilanie UPS przy kazdym stanowisku komputerowych o ile jest to
wskazane.
e Listwy przeciwprzepieciowe przy kazdym stanowisku komputerowym
e Urzadzenia podtrzymujgce UPS w serwerowniach w ilosci uzasadnione] topologig sieci

3.2.5. Bezpieczenstwo okablowania

Kable zasilajgce i sieciowe sg schowane, tak aby zabezpieczy¢ je przed uszkodzeniem. S stosowane

oznaczenia kabli, gniazdek oraz jest zachowana rozdzielno$¢ kabli sieciowych, zasilajgcych
i telekomunikacyjnych.

3.2.6. Zabezpieczenie sprzetu poza siedzibg Uczelni

Obowigzuje zasada, ze sprzet i nosniki nie sg wynoszone poza siedzibe Uczelni. W szczegdlnych
przypadkach sprzet IT jest wydawany po wypetnieniu odpowiedniego rewersu ktéry jest
ewidencjonowany w jednostkach organizacyjnych zarzadzajacych danym sprzetem. W przypadku oséb

upowaznionych lub uprzywilejowanych obowigzujg pewne zasady postepowania w celu zapewnienia
bezpieczenstwa informacji.

1. Osoba uzywajgca komputer przenosny zawierajgcy dane osobowe zobowigzana jest zachowad
szczegblng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych na Uczelni.

2. Osoba uzywajgca komputer przenosny zawierajgcy dane osobowe w szczegdlnosci powinna:

e stosowac ochrone kryptograficzng wobec danych osobowych przetwarzanych na komputerze
przenosnym.
e zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego - identyfikator i hasto.

e nie zezwalaé na uzywanie komputera osobom nieupowaznionym do dostepu do danych
osobowych.
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e nie wykorzystywaé komputera przenosnego do przetwarzania danych osobowych
w obszarach uzytecznosci publicznej.

e zachowac szczegblng ostroznosc przy podtgczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych.

3. W przypadku podtgczania komputera przeno$nego do sieci publicznej poza siecig Akademii
Pomorskiej w Stupsku nalezy zastosowac firewall zainstalowany bezpos$rednio na tym komputerze
oraz system antywirusowy.

4. Uzytkownik powinien zachowac¢ wyjgtkowaq ostroznosc podczas korzystania z zasobdéw sieci publicznej.

5. Za wszelkie dziatania wykonywane na komputerze przeno$nym odpowiada jego formalny uzytkownik.

3.3 Kontrola dostepu

Dostep do serwerowni i chronionych pomieszczenn mogg mieé jedynie osoby upowaznione, posiadajace
poswiadczenie bezpieczenstwa (jesli jest taki wymadg) oraz aktualny PIN czy karte dostepu w zakresie
dostepu do zasobow informacyjnych sieci informatycznej Uczelni.

W infrastrukturze IT Uczelni istnieje szes¢ serwerowni do ktdrych dostep jest szczegdlnie rygorystyczny
i oprocz dezaktywacji alarmu wymaga karty dostepowej (zamek elektroniczny).
1. Gtéwna serwerownia styku Uczelnia i sie¢ PIONIER — ul. Arciszewskiego 22b
Serwerownia przy ul Westerplatte 64
Serwerownia Administracyjna — ul. Arciszewskiego 22a
Serwerownia Studium Informatyki — ul. Stowiariska
Serwerownia Biblioteki Uczelnianej — ul. Arciszewskiego 22c

ok wnN

Serwerownia Instytutu Bezpieczenstwa Narodowego — ul. Arciszewskiego 22d

3.4 Ochrona antywirusowa

1. Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajgcym dane powinno by¢ zainstalowane
oprogramowanie antywirusowe skanujgce na biezgco system informatyczny.

2. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik nie byt w stanie
wytgczy¢ lub pomingé etapu skanowania.

3. Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nosnikach magnetycznych
i optycznych, stuzgcych zaréwno do przetwarzania danych osobowych w systemie, jak i do celdw
instalacyjnych.

4. Nalezy stosowac wersje programoéw antywirusowych z aktualng bazg sygnatur wiruséw.

5. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wiruséw instalujg
Administratorzy Systemu Informatycznego (ASI) niezwtocznie po ich otrzymaniu lub Sciggnieciu,
uprzednio weryfikujgc pochodzenie oprogramowania.

6. Administratorzy Systemu majg prawo odtgczy¢ od sieci stacje roboczg, na ktérej zostanie zlokalizowany
wirus, jesli uznajg, ze dalsze pozostawienie go w sieci zagraza innym stacjom roboczym.
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7. Uzytkownik systemu na stanowisku komputerowym, importujgcy dane osobowe do systemu
informatycznego jest odpowiedzialny za sprawdzenie tych danych pod kagtem mozliwosci wystepowania
wirusow.

3.5 Postepowanie przy stwierdzeniu zdarzen naruszajacych bezpieczenstwo informacji

Instrukcja

1. Uzytkownik zobowigzany jest powiadomié¢ Administratora Systeméw Informatycznych lub uprzednio
wskazanego przez niego pracownika stuzb informatycznych Uczelni o kazdym naruszeniu lub
podejrzeniu naruszenia bezpieczeristwa systemu, a w szczegdlnosci o:

e naruszeniu identyfikatora i hasta (system nie reaguje na hasto lub je ignoruje bgdZz mozna
przetwarza¢ dane bez wprowadzenia hasta),

e czesciowym lub catkowitym braku danych,

e braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobdéw
serwera,

e wykryciu wirusa komputerowego,

e zauwazeniu elektronicznych sladéw préby witamania do systemu informatycznego Uczelni,

e podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajgcych dane osobowe,

e zauwazeniu $ladéw usitowania lub dokonania wtamania do pomieszczen lub zamykanych szaf

2. Do czasu przybycia na miejsce Administratora Systemdéw Informatycznych nalezy:

e niezwtocznie podjac czynnosci niezbedne dla powstrzymania niepozgdanych skutkéw
zaistniatego zdarzenia, o ile istnieje taka mozliwos¢,

e nastepnie uwzgledni¢ w dziataniu réwniez ustalenie jego przyczyn i sprawcow,

e rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

e zaniechac — o ile to mozliwe — dalszych planowanych przedsiewzieé, ktére wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

e zastosowac sie do instrukcji i regulaminéw lub dokumentac;ji aplikacji, jesli odnoszg sie one do
zaistniatego przypadku,

e udokumentowac w formie dokumentacji urzedowej wstepnie zaistniate naruszenie,

e nie opuszczac bez uzasadnione] przyczyny miejsca zdarzenia do czasu przybycia Administratora
Systemow Informatycznych.

3. Administrator Systemdw Informatycznych po otrzymaniu zawiadomienia, o ktdrym mowa w ust.1,

powinien niezwtocznie:

e przeprowadzi¢ postepowanie wyjasniajgce, w celu ustalenia okolicznos$ci naruszenia ochrony
danych osobowych,

e podjac¢ dziatania chronigce system przed ponownym naruszeniem,

e w przypadku stwierdzenia faktycznego naruszenia bezpieczeristwa systemu, sporzgdzi¢ raport
naruszenia bezpieczenstwa systemu informatycznego Akademii Pomorskiej (wg zatwierdzonego
wzoru zatgcznik nr 1)
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Proces przekazywania informaciji
zwigzanych z naruszaniem

W dalszym trybie postepowania nalezy, przekazac sporzgdzony raport do Sekcji Informatyki AP oraz
podjac inne, szczegdlne czynnosci zapewniajgce bezpieczenstwo systemu informatycznego Akademii
Pomorskiej, badz podjag¢ srodki ochrony fizycznej.

Kierownik Sekcji Informatyki jest zobowigzany do informowania ADO i Inspektor o awariach systemu
informatycznego Uczelni, zauwazonych przypadkach naruszenia niniejszej instrukcji przez
uzytkownikéw danych, w szczegdélnosci o przypadkach postugiwania sie przez uzytkownikow
nieautoryzowanymi programami, nieprzestrzegania zasad uzywania programow antywirusowych,
niewtasciwego wykorzystania sprzetu komputerowego lub przetwarzania danych w sposoéb
niezgodny z procedurami ochrony danych osobowych.

Inspektor, przekazuje po przeanalizowaniu i zarejestrowaniu raportu na temat naruszenia
bezpieczenstwa systemu informatycznego Uczelni J.M Rektorowi.

Proces przekazywania informacji na temat zaistniatego incydentu zwigzanego z naruszeniem
bezpieczenstwa systemu informatycznego Uczelni obrazuje ponizszy diagram na rysunku nr 3.

bezpieczenstwa sieci IT JM Rektor Akademii Pomorskiej

\

\

INSPEKTOR i BSI rejestrujq otrzymane z Sl informacje i po
opracowaniu przekazujg do JM Rektora AP

INSPEKTOR

INSPEKTOR - Inspektor Ochrony Danych
petnomocnik ds. BSI BSI - Bezpieczenstwo Systeméw Informatycznych

Kierownik Sekcji Informatyki zbiera od lokalnych
administratoréw informacje na temat naruszenia

Kierownik
Sekcja Informatyki bezpieczenstwa sieci teleinformatycznej.
Przekazuje informacje i podejmuje kroki

zmiezajgce do usuniecia zagrozenia.

" . Lokalni administratorzy systeméw
Biblioteka Uczelniana informatycznych AP. Przekazuja
informacje o naruszeniu
bezpieczenstwa sieci

Administratorzy S| Ds Biuro Nauki teleinformatycznej do kierownika S|

Kwestura Studenci

Technicy Uzytkownicy sieci AP
Pracownicy naukowi Dziekanaty zgtaszjq zauwazone

, , problemy administratorom
Uzytkownicy incydentalni

(wyktadowcy przyjezdni)

Pracownicy administracji

Rys. 4 Piramida przeptywu informacji zwigzanych z naruszeniem bezpieczeristwa IT
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3.6 Rozpoczecie, zawieszenie i zakonczenie pracy w systemie IT

Przed przystgpieniem do pracy z systemem, uzytkownik obowigzany jest dokonac¢ sprawdzenia stanu
urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem szczegdlnej uwagi, czy
nie zaszty okolicznosci wskazujgce na naruszenie ochrony danych osobowych.

W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie ochrony danych osobowych,

uzytkownik systemu zobowigzany jest postepowaé zgodnie z procedurg opisang w punkcie 3.5 niniejszej
instrukcji.

3.6.1. Procedura rozpoczecia pracy w systemie IT

1. Uruchomié komputer wchodzgcy w sktad systemu informatycznego Uczelni, ktdry jest podtgczony

fizycznie do sieci lokalnej lub wydzielonej i zatogowac sie podajac identyfikator i hasto dostepu do
odpowiedniego zasobu IT Uczelni.

2. Uruchomié wybrang aplikacje (w szczegolnosci aplikacje bazodanowg m.in. przetwarzajgcg dane
osobowe).

3. Zalogowac sie do aplikacji za pomocg przydzielonego przez ASI loginu i hasta uwierzytelniajgcego.

3.6.2. Procedura zakonczenia pracy w systemie IT
1. W trakcie pracy, przy kazdorazowym opuszczeniu stanowiska komputerowego, dopilnowacé, aby na
ekranie nie byty wyswietlane dane osobowe,

2. Przy opuszczaniu pokoju na dtuzszy czas ustawié recznie blokade klawiatury i wygaszacz ekranu.

3.6.3. Procedura zakonczenia pracy w systemie IT
1. Zamkna¢ aplikacje,
2. Zamknac system,
3. Woyiaczy¢ monitor i ewentualnie drukarke.

Nie wolno bez nadzoru pozostawiac po godzinach pracy wtgczonego sprzetu IT.

Strona 22z31



SO PR, . WERSJA 2.0
§’ '%, SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
= <2 AKADEMII POMORSKIEJ W StUPSKU OBOWIAZUIJE OD:
— 01.06.2019

4. POLITYKA BEZPIECZENSTWA INFORMACJI AP

4.1 Polityka szacowania ryzyka

Polityka szacowania ryzyka zwigzanego z bezpieczenistwem informacji stanowi odrebny dokument
zwigzany z niniejszym SZBI ........ccccecevcevveeeveeveneneene... Polityka zawiera metodologie szacowania ryzyka oraz
podejscie do szacowania ryzyka z uwzglednieniem bezpieczenstwa informacji w kontekscie biznesowym
oraz wymagan prawnych.

Celem Polityki szacowania ryzyka jest zapewnienie, ze metodyka szacowania ryzyka przyjeta w Akademii
Pomorskiej jest spdjna ze zidentyfikowanymi wymaganiami biznesowymi i prawnymi w zakresie ochrony
bezpieczenstwa informacji, zawiera kryteria akceptacji ryzyka i ze zapewnia uzyskanie poréwnywalnych
wynikéw w catej organizacji podczas kolejnych szacowan ryzyka.

4.2 Proces nadawania uprawnien uzytkownikom systemow IT

Rozdziat ten zawiera podstawowe informacje o procedurach nadawania, zmiany oraz rejestracji
uprawnien do przetwarzania danych przyjetych do stosowania w systemach informatycznych Akademii
Pomorskiej w Stupsku.

As|
~_ ADMINISTRATOR
'STEMU INFORMATYC

Zezwolenie lub zakaz pracy z danymi osobowymi

Dane do logowania w systemie

IEROWNIK JED.ORG.

Rys. 5 Proces nadawania uprawnien uzytkownikowi
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4.2.1 Zasady nadawania uprawnien

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych, zwfaszcza osobowych
musi zapoznac sie z :

e RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)

e Ustawg z dnia 10 maja 2018r. o ochronie danych osobowych (Dz. U. z 2018r. ,poz. 1000),
e Obowiazujgcg w Akademii Pomorskiej w Stupsku Polityka bezpieczenstwa informacji
e Niniejszg instrukcjg
2. Jedynie prawidiowo wypetniony wniosek przetozonego o nadanie uprawnien (zatacznik nr 2)
w systemie informatycznym Uczelni lub zmiane tych uprawnien jest podstawg rejestracji uprawnien
w systemie.
3. Stosowany w Akademii Pomorskiej schemat uprawnien dostepu do zasobdéw informatycznych sieci
LAN zaktada, iz uzytkownicy uzyskujg dostep do sieci na pewnym, z géry zdefiniowanym poziomie.
4. Autoryzacja odbywa sie na zasadzie autoryzowania sprzetu i jest w petni automatyczna.
5. Niniejsza instrukcja przedstawia procesy zwigzane z nadawaniem, zmiang i usuwaniem uprawnien
dotyczacych obstugi danych osobowych oraz innych newralgicznych systeméw bazodanowych (np.
e-learning, zasoby biblioteczne itp.)

4.2.2 Procedura nadawania uprawnien

1. Kierownik (przetozony) jednostki organizacyjne;j:

a. nadaje upowaznienie do przetwarzania danych osobowych osobie, ktéra w zwigzku
z wykonywanymi przez siebie obowigzkami bedzie miata dostep do danych osobowych

b. wypetnia i podpisuje wniosek nadania uprawnien dla osoby upowaznionej do przetwarzania
danych osobowych (zatacznik nr 2)

c. przekazuje wypetniony dokument w postaci papierowej do ASI, w celu akceptacji
w przypadku wniosku dotyczgcego obstugi systemu z danymi osobowymi, ASI przekazuje go do
Inspektora.

2. Inspektor sprawdza poprawnos¢ przestanego wniosku oraz

a. w przypadku braku uwag przekazuje go ze swojg adnotacjg ASI, w celu nadania uprawnien
uzytkownikowi w systemie,

b. w przypadku uwag, np. gdy uzytkownik nie zostat zapoznany z przepisami o ochronie danych
osobowych, przekazuje dokument do kierownika jednostki organizacyjnej od ktérego dokument
otrzymat. Na dokumencie dokonuje adnotacji, w ktorej podaje przyczyne odmowy zatwierdzenia
dokumentu. Kroki 1 i 2 powtarza sie do czasu uzyskania akceptacji dokumentu przez Inspektora.

3. ASl odpowiednio, zgodnie z przekazanym dokumentem:
a. rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia
b. generuje uzytkownikowi tymczasowe hasto
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c. informuje Inspektora o nadaniu uprawnien w celu aktualizacji ewidencji oséb upowaznionych do
przetwarzania danych osobowych w systemie
5. Uzytkownik uwierzytelnia sie w systemie,
6. Uzytkownik zmienia nadane mu przez ASI hasto i rozpoczyna prace w aplikacji.

Procedure nadania uprawnien do przetwarzania danych osobowych w systemie nalezy stosowac
odpowiednio w przypadku zmiany uprawnien w systemie albo odebrania uprawnien w systemie

4.2.3 Ewidencjonowanie uprawnien

1. Inspektor w porozumieniem z Administratorem Systemow Informatycznych (ASI) prowadzi
ewidencje oséb upowaznionych do przetwarzania danych osobowych w systemie informatycznym, o
ktorej mowa 4.2.2, punkt 3c.

2. Ewidencja oséb upowaznionych moze przyjmowac forme elektroniczng, w takim wypadku nalezy
jednak zapewni¢ ograniczenie dostepu do ewidencji, do kregu oséb upowaznionych.

3. Ewidencja praw dostepu do sieci lokalnej jest prowadzona zgodnie z zasadami okreslonymi w
odpowiedniej dokumentacji.

4.3 Bezpieczna eksploatacja systemow informatycznych

Bezpieczna eksploatacja systemdw informatycznych przetwarzajgcych wszelkiego rodzaju dane zostaje
zapewniona poprzez przestrzeganie nastepujgcych zasad:

1. uzytkownikom zabrania sie wprowadzania zmian do oprogramowania, sprzetu informatycznego
poprzez jego samodzielne konfigurowanie i wyposazanie,

2. uzytkownikom zabrania sie umozliwiania stronom trzecim uzyskiwania nieupowaznionego dostepu
do systeméw informatycznych,

3. uzytkownikom nie wolno instalowa¢ nowego lub aktualizowac juz zainstalowanego
oprogramowania,

4. uzytkownikom nie wolno korzysta¢ z systeméw informatycznych dla celéw innych niz zwigzane
z wykonywaniem obowigzkdw stuzbowych,

5. uzytkownikom nie wolno podejmowac préb testowania, modyfikacji i naruszenia zabezpieczen
systemodw informatycznych lub jakichkolwiek dziatan noszgcych takie znamiona,

6. informacje przetwarzane przy uzyciu wspétdzielonych aplikacji sieciowych na stacjach roboczych
muszg by¢ zapisywane na dyskach serwera,

7. wszystkie aplikacje sieciowe, wspétdzielone zasoby uzytkowe muszg by¢ ulokowane na
przeznaczonych do tego celu serwerach.

8. nieautoryzowane podtgczenie wtasnego lub strony trzeciej urzadzenia teleinformatycznego do
systemu informatycznego Akademii Pomorskiej w Stupsku jest zabronione.
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4.4 Metody i srodki uwierzytelnienia uzytkownika w systemie informatycznym

1. Identyfikatory i hasta sg sposobem zagwarantowania rozliczalnosci, poufnosci i integralnosci danych
osobowych przetwarzanych w systemach informatycznych. Stuzg do weryfikowania tozsamosci
uzytkownika, uzyskania dostepu do okreslonych zasobdw, kont uprzywilejowanych lub uruchomienia
okreslonej funkcjonalnosci.

2. ldentyfikatory i hasta uzytkownik uzyskuje w procesie opisanym w punkcie 4.2.2 niniejszej instrukcji

3. Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych oraz zagwarantowania uzytkownikom petnej rozliczalno$ci wykonywanych przez nich
operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do systemow
informatycznych powinni stosowac sie do ponizszych zasad:

- Uzytkownik systemu powinien posiadac unikalny identyfikator do swojego osobistego
i wytacznego uzytku.

- Hasta dostepu do systemow informatycznych powinny by¢ tworzone przez uzytkownika
i stanowig tajemnice stuzbowg, znang wytgcznie temu uzytkownikowi

- Uzytkownik ponosi petng odpowiedzialnosé za utworzenie hasta dostepu oraz jego
przechowywanie.

- Hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na okolicznosci.

- Uzytkownik nie powinien przechowywac haset w widocznych miejscach, nie powinien
umieszczac haset w zadnych automatycznych procesach logowania (skryptach, makrach lub pod
klawiszami funkcyjnymi).

4. Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych prowadzone
z uzyciem ich identyfikatora i hasta.

5. Administratorzy Systemow Informatycznych (ASI) sg odpowiedzialni za okresowe sprawdzanie, usuwanie
lub blokowanie zbednych identyfikatoréw uzytkownikdw oraz kont w systemach za ktére s3
odpowiedzialni.

6. Administratorzy Systemu powinni przeprowadzac przeglad autoryzacji i uprawnien nie rzadziej niz co 6
miesiecy.

7. Administratorzy zaktadajg na stacjach roboczych specjalne konta (profile) stuzgce do zarzadzania dang
stacjg robocza.

4.5 Wymogi dotyczace uwierzytelnienia

1. Wszystkie konta dostepowe (identyfikatory) do systemoéw informatycznych powinny byé chronione
hastem lub innym bezpiecznym, zaakceptowanym przez Inspektora sposobem uwierzytelniania.

2. ldentyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci wytgcznie zgodnych
z zakresem powierzonych obowigzkdow.

3. ldentyfikator uzytkownika powinien by¢ niepowtarzalny a po wyrejestrowaniu sie z systemu
informatycznego nie powinien by¢ przydzielany innej osobie.
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4. Identyfikator, ktéry utracit waznos¢ nie moze by¢ ponownie przydzielony innemu uzytkownikowi.
5. Hasto poczatkowe, ktore jest przydzielane przez ASI, powinno umozliwia¢ uzytkownikowi
zarejestrowanie sie w systemie tylko jeden raz i powinno by¢ natychmiast zmienione przez uzytkownika.
6. Uzytkownicy powinny wybierac hasta dobrej jakosci:
- dtugosci co najmniej 8 znakow,
- ktére sg tatwe do zapamietania, a trudne do odgadniecia,
- nie sg oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania
z informac;ji dotyczacych witasciciela konta (np. imie, nazwisko, data urodzenia itp.),
- w ktérych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra lub znak
specjalny,
- w ktérych nie wystepujg kolejne znaki, ktére nie sg topologiczne (tzn. wynikajgce z uktadu
klawiszy na klawiaturze, typu ,qwer6., ,zaqlxsw2CDEH. itp.).
7. Hasta nie mogg by¢ takie same jak identyfikator uzytkownika oraz nie mogg by¢ zapisywane
w systemach w postaci jawne;.
8. Hasta powinny by¢ utrzymywane w tajemnicy réwniez po uptywie ich waznosci.
9. Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.
10. Rutynowe dziatania uzytkownika nie powinny by¢ prowadzone z wykorzystaniem kont
uprzywilejowanych.
11.

Udostepnienie hasta osobie postronnej nalezy traktowac jako powazny incydent naruszenia ochrony
danych osobowych.

4.6 Wymogi dotyczace zmiany haset

1.

Uzytkownik jest zobowigzany zmieniaé hasto, w ktérego posiadaniu sie znajduje:

- Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed uptywem

terminu waznosci hasta).

- W przypadku ujawnienia lub podejrzenia ujawnienia hasta.
W przypadku braku dostepu do konta chronionego hastem, w ktérego posiadaniu sie znajduje,
uzytkownik zobowigzany jest wystgpi¢ o zmiane hasta do wtasciwego ASI, w sytuacji:

- Zapomnienia/zgubienia hasta.

- Wygasniecia waznosci hasta.

- Zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta.

- Braku uprawnier/interfejsu umozliwiajgcych samodzielng zmiane hasta.
Zmiana haset uzytkownikéw powinna by¢ wymuszana przez system co 30 dni, w przypadku braku
wymuszenia przez system, uzytkownik sam jest zobowigzany do zmiany hasta co 30 dni.

4.7 Kopie bezpieczenistwa

Kopie zapasowe zbioréw danych osobowych oraz programéw i narzedzi programowych stuzacych do ich
przetwarzania powinny by¢ wykonywane na biezgco przez Administratoréw Systemu Informatycznych.
Kopie zapasowe nalezy opisywaé w sposdb umozliwiajacy szybka i jednoznaczng identyfikacje zawartych
w nich danych.
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3. Tworzenie, przechowywanie i likwidacje kopii zapasowych powinny regulowaé szczegétowe instrukcje
operacyjne dla poszczegdlnych systemdéw informatycznych, opracowywane przez ASI, z uwzglednieniem
niniejszych postanowien.

4. Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktéry powinien zapewniac
ograniczony dostep fizyczny do nos$nikdw oraz przyznanie uprawnien dostepu tylko wyznaczonemu
imiennie ASI oraz Inspektora.

5. Dane z kopii zapasowych powinny by¢ odtwarzane wytgcznie przez ASI.

6. Kopie zapasowe, ktdre ulegty uszkodzeniu powinny podlegaé natychmiastowemu zniszczeniu. Niszczenia
kopii zapasowych, na nosnikach magnetycznych dokonuje ASI lub inna upowazniona osoba.

7. Automatyczne dzienne kopie bezpieczenstwa winny by¢ zapisywane na urzgdzeniach magazynujgcych
znajdujacych sie w innym pomieszczeniu (innej serwerowni)

8. Centralnym punktem zapisu kopii bezpieczenstwa poszczegélnych systemdw informatycznych jest
serwerownia przy ul. Westerplatte 64 ktdrg zarzadza Sekcja Informatyki. Urzgdzeniem magazynujgcym
jest macierz dyskowa lub wysokowydajny FTP z dyskami w ukfadzie RAID.

5. POLITYKA BEZPIECZENSTWA W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH

Polityka bezpieczenstwa w zakresie danych osobowych zwigzanego z bezpieczeistwem informacji stanowi
odrebny dokument zwigzany z niniejszym SZBI - Zarzadzenie Rektora Nr R.021.53.18, p6zn.zm.

Zasady przetwarzania danych osobowych w zbiorach doraznych:

1. Dostep do danych osobowych powinien odbywac sie poprzez dedykowane aplikacje, dziatajgce w
architekturze klient-serwer, lub przynajmniej, przechowujgce dane na serwerach plikdw, nie zas na
indywidualnych stanowiskach komputerowych pracownikéw. Gdy zachodzi potrzeba przetwarzania
danych na stacji lokalnej lub w innym formacie, np. dane w postaci pliku arkusza kalkulacyjnego,
mozna tego dokonac w doraznym zbiorze danych osobowych pod warunkiem, ze zapisane dane bedg
nalezycie chronione, tj.

e uniemozliwi sie dostep do danych osobom nieuprawnionym,

e uniemozliwi sie zmiany danych, a tym samym zafatszowanie informacji pochodzacych z
systemu,

e zabezpieczy sie bezposredni dostep do danych hastem;

2. Dorazny zbiér danych osobowych nalezy usungc z nosnika danych, na ktérym zostat utworzony lub
zniszczy¢ nosnik, nie pdzniej niz 3 dni po wykorzystaniu danych.

3. Zawiadamiac Inspektora w przypadku podejrzenia lub stwierdzenia dostepu do zbioru oséb
nieuprawnionych.
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6. ZALACZNIKI

Zatacznik nr 1. Zgtoszenie naruszenia bezpieczenstwa systemu informatycznego
Zatgcznik nr 2. Wniosek przetozonego o nadanie uprawnien dla uzytkownika w systemie informatycznym
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1.0 01.01.2014 Dokument podstawowy w wersji 1.0
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Nowelizacja do wers;ji 2.0

8. WYKAZ RYSUNKOW

Rys. 1 Schemat infrastruktury informatycznej Akademii Pomorskiej

Rys. 2 Petla Deminga PDCA w odniesieniu do SZBI Akademii Pomorskiej

Rys. 3 Schemat podtaczenia ,Agentdw OCS” w sieci AP do ,Serwera OCS”

Rys. 4 Piramida przeptywu informacji zwigzanych z naruszeniem bezpieczenstwa IT
Rys. 5 Proces nadawania uprawnien uzytkownikowi
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Zatacznik nr 1
ZGLOSZENIE NARUSZENIA BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO
DO: Inspektor ochrony danych
OD: Nazwisko i imie Stanowisko Komdrka organizacyjna Telefon Podpis
Data i czas zajscia/zgtoszenia
incydentu:
Opis incydentu:
Jakie przeciwdziatania zostaty
podjete?
Kto uczestniczyt w incydencie?
Kto zostat poinformowany
o incydencie?
Prosze podac réwniez ponizsze informacje:
N . Nazwa stacji Nazwisko uzytkownika Telefon uzytkownika stacji
Lokalizacja stacji . . . . . .
. roboczej/serwera oraz stacji roboczej/ roboczej/ administratora Uwagi
roboczej/serwera .
adres IP administratora serwera serwera
Informage o Komputer Monitor Drukarka (’pod’chzona Inne
sprzecie: bezposrednio)
Producent
Nr seryjny lub
inwentarzowy

Data i godzina przyjecia zgtoszenia

Nazwisko (czytelne) i podpis osoby
przyjmujgcej zgtoszenie
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=

Nowy uzytkownik

Zatacznik nr 2
WNIOSEK PRZELOZONEGO O NADANIE UPRAWNIEN

DLA UZYTKOWNIKA W SYSTEMIE INFORMATYCZNYM

-

Modyfikacja uprawnien

B
DoTYCZY SYSTEMU:

Odebranie uprawnien w systemie

Imie i nazwisko uzytkownika:

(nazwa aplikacji lub bazy danych , w ktérej przetwarzane sa dane osobowe)

Jednostka organizacyjna

Pokdj nr: Telefon nr:
Posiada upowaznienie do przetwarzania danych
P P y Ak N
osobowych:
Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Data zgtoszenia:

Sl

Przetozony uzytkownika systemu:

Inspektor:

Wyzej przedstawiony wniosek wypetnia przetozony i przesyta pocztg elektroniczng do Sl / Inspektor.
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